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MYKAJJTUMA

Wnpgam kanamiap OwiaH pHUBOXJIAHAETraH KOMIIBIOTEp axOOpOT TEXHOJO-
rusyiapy  Xa€TUMU3Ia Cce3wIlapiM y3rapunuiapra cabab Oyamoxkna. "AxO6opot"
TYIIyHYacu cOTHO OJIMIL, COTUII, OUpOp Hapcara ajaMalldil Ba X. MYMKHH
Oynran mMaxcyc TOBapHM Oenrwiamjga Te3-Te3 MiuiaTwia Oouutanav. ByHnma ax-
OOpPOTHUHI HapXu KYINWHYA y XKOIJalraH KOMIbIOTEDP TU3MMHU HapXujaH 103 Ba
MHUHI MapTa tokopu Oynamu. Hemak, axOopoTHM pyxcarcu3 ¢oiigaaHuIIaH,
aTaliiH y3rapTUpMILIaH, MyK KWIMIIAH Ba OOIIKAa XWHOWH XapakaTjapiaH
XUMOSUTALI 3aPYPUSTUHUHT Maifgo OYyIuIm Tabuuiaup.

AXOGOpPOTHH XUMOSUIALl MyaMMOCH KOMIIBIOTEP TH3MMJIApU Ba TapMOKJIapH
coxacuga (haofusIT KypcaTyBuM MyTaxacCHcIap Xamia 3aMOHaBHil KOMIIBIOTEP
BOoCcUTaIapuaan GoigananyBuniap bTHOOPUHU XKamd »TMOKAA. AWHHM maiTaa
KOMIbpIoTep (paHM Ba aMaTUETUHUHT YOy jaom3apd Myammocu [laBmar Tunuaa
€3WIral WJIMMIA-TEXHUK Ba YKyB agaOuéTiapna erapinya y3 aKCMHHM TOIMara.

VKyBun apTHOOpUra XaBojia STWIAETraH KMTOO aXxGopOT-KOMMYHHKALHOH
TU3UMJIap XaB(cuznurura Oarunuianrad Ba 13 ta 606man ubopar.

KutoOuuHr 6upunuu  606uoa  axO0poT  XaB(MPCUINUTHHUHT  XO3UPTH
xonarura 6axo Oepunagu. KoMIipiorep XUHOSTYMIMIUA TaxXIWI 3TUIHO, TapMOK
axOboporura OyjanuraH HaMyHaBHi XyXyM YCy/Ulapu KeaTHpWIagu Xamjaa ax0o-
pPOT XaB(CU3IUTMHU Oy3yBUMHHMHI MOJENIN TaBCU(IaHAIM.

KuToOHUHT ukkuruu 606uda Internet TApMOKHUHT acOCHH axOOpOT XH3Ma-
Tajapu TaBcudaaHagu. Internet na aneKTpoH OM3HEC Ba BIEKTPOH THUXOPATHUHT
acocuil MojesUlapy TaxXJIWUIaHaiu. DJIeKTpPOH caBgo Ba Internet — xu3marnap-
HUHI acOCHil Typiapu TaBcudiaHagu. DJIEKTpOH OU3HEC TU3MMHU XaB(CHU3IUIU-
HUHT MyamMMOJIapy KYyPUJIaiu.

KutoOHUHT yuunuu 606uda axO6opoT XaB(CH3TUTHHUHT aCOCHH TYITyHYa-
Japu Kypwiaau, XaB(PCU3IUKHU TabMUHIAIIHUHT aMana TEeKIIUPHWITaH MPUHIU-
Iapu Xamja XaB(CU3IUK CHUECATUHHU SIpaTUll XapaéHW TaBcudaaHagu. Ax060-
POT-KOMMYHUKAIIMOH THU3MMJIAp Ba TapMOKJIap XaB()CU3IUIUra KyWuiaauraH Ta-
nabnap kentupwiaad. AXO0pOT XaB()CU3IUTMHU TAbMHHJIOBYM YOpajap XyCyCH-

Ja Cy3 IOPUTWIAIHN.



KutoOHuHT mypmunuu 606u ax60poT XaBCUIUTHHUHT XYKYKHI Ba Tarll-
KWIMH TapMUHOTHra OaruiuiaHrad. XaB(CU3TUKHMHT XaJKapo Ba MWUIAN
XYKYKUU MEBEPIIApU XyCyCHUIa Cy3 IOPUTWIALHN.

KutobHuHr 6bewunyu 606u axOOPOTHH XUMOSUTAIIHUHT KPHUNTOTrpacuk
ycymnapura Oarunuianran Oynu0, MabIyMOT/IapHU MIM(PIAUIHUHT OJIOKIU CUM-
MeTpuk anroputmiapu, xymnanad, AKIIHuHr gurm crangapru AES Taxmun
STWIAAW. 3aMOHAaBUM AaCUMMETPUK KPUNTOTHU3MMJIAD MyXOKama BSTWIAAH. X3II-
Jaml  (PyHKUMSUIADUHMHT  aCOCHUM  XYCYCHSIT/Iapd Ba MIUIATWIMII  COXalapH
aHuKJ1aHaad. Pakamiau MM30HM TreHepanusiall Ba TEKIIUPUII Myollaxaaiapu
Kypwiagu. Kamutnapau OolIKapuil — KaJIWTJIApHU TaKCUMIIAll KapagHWra
aloXuza 9pTUOOp KWJIMHAJIU.

KuToOHUHT oamunuu 606uda TU3MMHHHT (poiigalaHyBYWIap OumaH y3apo
aJlOKacuJard acocui xapaénnap — (oWJalaHyBUM XapaKaTHHH ayTeHTHU(UKa-
LYsIall, aBTOpU3ALMIAl Ba MabpMypiaml TymyHTHpwiaau. Kynm mapranu Ba
Oup MapTanu maposuiap, Xamaa pakamsid cepTU(HKaTIap acoCHIard ayTeHTH(U-
Kalysgam XyCyCUSTIapy Taxiawn sTtuiaau. DolpalaHyBUMHM HIOEHTU(PUKALNL-
Janl Ba ayTeHTHU(DUMKAUMSUIAIIHUHT HaMyHaBHi cxemanapu Kypwiaad. Cummer-
PUK Ba ACUMMETPHMK KPHUIITOAITOPUTMIIApra acoCiaHraH KaTbHil ayTeHTHU(HKA-
nusUamra agoxunaa apToop O6epunagu. Ayrentudkauussiambuar Kerberos mpo-
TOKOJIM MyXOKama 3TWiagu. BHOMEeTpHK uaeHTH(UKauusiall Ba ayTeHTHU(HKA-
LUsUIall BOCUTANapy TaBcudIaHaIu.

KutoOHUHT emmunuyu 606uda TapMOKJIapapo SKpaHJAPHUHI (DYHKLUSIIapU
Taxun 3TWINO, yinapHUHr OSI MomenMHMHI Typiu caTxjapujia HMUUIAIIA XYCy-
CUATIIapM MyXOKaMa KWIMHagu. TapMoOKIapo ®KpaHjaap acocuija TapMOKHHU
XUMosIall cxemanapu Tascuduianagu. [llaxcuil Ba TaKCUMJIAHIaH TapMOK 9K-
PaHJIAPUHUHT MIUIATWIAILN KYPUJIAIH.

KuToOHUHT  cakkusunuu  606uda  XUMOSJIAaHTaH  BUPTyall — XYCYCHM
TApMOKJIApHU KYPHII KOHUENLIMACH KypWUIaad Ba YIAPHUHI aCOCHM XyCYCHATH —
TYHHEJUIAIl LIApXJaHaJu. BUpTyan XUMOsUIaHTaH KaHAUIapHU KypHII BapHaHT-
Japu  TaxIWUIaHagu. XHMOSJIAaHTaH BUPTYJIA XYCYCHMM TAapMOKJIAPHHMHI Karop
amoMatiapu Oyinuya Typkymmanuinu Kypuiagd. VPN TeXHOJOTHMSHUHT Kopropa-

TUB ax0opoT THU3UMIIapUM Ba TapMOKJapuaa KYyJUIAaHWIUMIIMHUHT TEXHUK Ba



uKTuconuii adsamkiapu Kypcarwiaau. OSI odnk tH3umnap y3apo ajnoka aTa-
JIOH MOJACJIMHUHI KaHal Ba CEAaHC caTXJlapula XUMOSsUIAaHTaH BUPTyal KaHaLIap
KYPWIMIIUHUHT MyaMMoOJiapu Myxokama stuinanud. [IPSec mporokosuiap crexku-
HUHT apXUTEKTypacu KypwiuO, yTapHUHT XHMOSUIAaHTAH XYCYCHUU TapMOKJap
KypUIIIa UILTAIITAIUIIN KYPWIaau.

KutoOHUHT mykkuzunu 606uoa OYMK, KaTUTIapHU OOIIKApHUIN WHQpATy-
sunmacu PKI kypwiagn. OuuK KalUTIApHUHT paKamiid CEepTU(UKATIAPUHM HILI-
Jatuil 3apypusatd acociaaHagu. PKI HUHr unuiamn NpuHOMIUIApU MyXOKama 3TH-
nanu. CeprucukanusuiaitHuHr 6a3asuii Mopesutapu, PKI HUHT mMaHTUKMid Ty3uI1-
Macu Ba KOMIIOHEHTJIAPU KEJITUPUJIAJIHN.

KutoOHUHT  yHumuu  606u  axOOpPOT  XaB(PCUIIMIUHU  aJaNTHB
OOLIKApUIIHUHT Jo3ap0 MyamMmoliapura Oarunuianrad. KopriopatuB TapMoK
XaB(PCUBTUTUHU aJlarnTuB OOoITKapHIIl KOHIEMIUICH TaBcuIaHaan.
XUMOSTAaHUIIHU  TaXJIWUIAIITHAHT TEXHOJIOTUSUIApH Ba BOCUTaIapu Oatadcui
MyXoKama aTwiaand. TapMok axOOpOTHMHHM TaxJWUIall YCy/UlapH, XyXyMmJIapHU
aHUKJ1alll TU3UMJIAPUHUHT KOMITOHEHT/Iapu Ba apxuTekTypacu Kypwiagu. Kowm-
MBIOTEp BHUpYyCIapUAaH XUMOSITAHUIITHUHT J10m3ap0 MyamMmosiapu xam yiioy 000-
JaH ypuH onrad. KomMmneloTep BUPYCIApPUHUHT TYPKYMJIAHUIIU KEITUPWIaau, BU-
pyc Xa€T uuMK/Iu OOCKMWIapH TaxXIWUIaHaAu Ba BUPYCIApHUHT Ba OOIIKa 3apap
KEITUPYBUU [NACTypJIapHUHT acoCUM TapKalull KaHaulapu Kypwiagu. Bupycra
KapIly JAacTypJapHUHI acoCHIIapH MyxoKama 3Twiagu. Bupycra kapimum Xumos
TU3UMHUHU KypULI Macajlacu Kypuialu.

KuToOHUHT VH Oupunuu 606u MabIyMOTJIApHU Y3aTHII TapMOFUaa ax0o0-
POTHU XUMOsUIall Myammocura OaruiuiaHraH. MabjyMOT/IapHU y3aTUII TapMOFU
KOMIIOHEHT/IapUra Ba apXUTEKTypacura pean TabCUp 3TyBUM (PYHKLIMOHAJI, apXH-
TEKTypaBuii Ba Oolikapuil (MabMypuil) Tajabnap Kypuiagu. AJlOKa KaHajlapu-
Ja MabJIyMOTJIAPHU XUMOSIAIl YCy/UIapu MyXOKaMa 3THIAIH.

KuToOHUHT VH ukkumuu 606u CUMCHU3 alloKa TU3AMJIapuga axoopoT
XUMOSICHHMHT J0m3ap0 Macananmapura Oarumiianrad. CHMCU3 TapMOK KOHIIETI-
oUsICH Ba Ty3wiaMmacu Kypunaau. CUMcHU3 TapMOK XaB(CU3IMIUra Taxaumiap Oa-

TaCUT TaxJIWI TWIKO, CUMCH3 TapMOK XaB(CU3IMIM MPOTOKOIAPU MyXOKama



atwmagn. CuMcu3 KypuiaMaiap XaB(CH3IUTH MyaMMOIapu XaMm ymoy O0o0maH
YPUH OJIraH.

KutoOHUHT yH yuuHuu 606w TApPMOK XaB(CUIUIH BOCUTATAPUHU
Oomkapuil ycysuiapura OarunuiaHran. AXOOpoT TH3UMIIApUHU OOIIKAPUIITHUHT
KeHr Tapkaiaran metoposorusacu ITIL taBcudmananu. Kopxona mMukgcuma ax6o-
POTHU XUMOSUTAIl TU3UMHHM OOIIKApuIll Macajgacu TabpudmaHagu. Xabgcus-
JIUKHU MapKazJlallTUPWIraH OOMIKAPUITHUHT T10o0an Ba JOKal XaBCU3IUK CHE-
caTura acocjlaHraH HMCTUKOOJUTM apXuTeKTypacura ajoxuaa bTHOOp Oepusiajiu.
AXO0pOoT TH3UMIIApU XaB(MPCUIIMTUHUHT ayIUTU Ba MOHUTOPUHIU KYpPUJIAIU.
XaBh-xaTapimapHu TaxXJIWUIAll Ba OOIIKAPUII MyaMMOCH, Xamjia TapMOK XaB-
(pcuznMK TU3MMUHU KypHUII METOAOJIOTUSICH TaBcU(pIaHaIu.

Kynnaamanm taiiépnamna skuagaH épgam Oepran (VII Ba XI 06o6map)
TexHuka awmapu Hom3omu A.A. FaHmesra, Ttakpu3umwiapra xamaa YKyB
KyJ/UlaHMa Xakugaru Oapua ukp Myrnoxasalapu y4yH XypMaTiu KUTOOXOHJapra
Myamuduiap y3 MUHHATAOPYMIMKIIADUHU U3XOP dTaguiap.

Myannugpnap



I 606. AXBOPOT XABOCHU3JIUTUT'A TAXIUIJIAP

1.1. AxOoport ypynuiap Ba KHOepXyKymiap

Xaegcusnuk — Xap KyHu OU3 TYKHAIIQAWraH XaETUMHU3HUHT XHUXaTH:
DIIMKHUA KyJaduiaiiMu3, KUMMaTr0axo HapcaiapHu OeroHa KysjiapaaH OepKUTaMu3
Ba XaMEHHM [y4 KeJraH Xonaa Kojaupmainmui. by "pakamim ayHéra" Xxam pacm
OyIuIIM IIapT, YYHKM Xap Oup poiigalaHyBYMHUHT KOMIIBIOTEPH KApOKYHU
XyXKyMH OOBEKTH OYIMIIN MyMKHUH.

Kommepius TamkwioTaapu XaB(hCU3IUKHNA TAbMHUHJIAII Y3UHUHT OUPUHYH
rangard  Basuacu dmac, OaTKM yHU TabMUHIAIITa capd STWIAAUraH
XapaxaTinapHu MyKappap Oamo me6 xuco6i1ab xenrannap. Kanmaiimup mapaxana
Oy "OKWiIOHa WII": HUXOLT, YCHU3 XaM HIN Oaxapwimaa TYCHKJap TYJIHO-TOIMO
Etnbauky?! AMMo (pupmaHUHr Oapua KopropaTuB OMHOJIapura Keuda-KyHAy3 Ku-
puilra pyxcaT OepHilra XypbaT 3TYBUM akjM XoiMia "caHoaT KalnuTaHIapu'HU
Kypraumucusz? Amnbarra, Wyk! Xarro KUYKMHA KOMITaHUSI OMHOCUHUHT KHPHIL
Hynuaa CU3HM KOPOBYJ, €KM KHUPHUIIHU 4YerapajloBUd Ba HA30PATIOBUM TU3UMU
Kapiiy ojiaiu. AXOOPOTHU XMMOSUIAIl 3ca Xalu KYyHTWIgarujaek amac. Ax60pot-
HU KaHOail MyKOTHUII MyYMKMHJIUTUHU Ba Oy KaHjaail okuOatriapra onu0 Kelullu-
HU Oapya XxaMm TYyIIyHaBepMaWn/u.

Wupuk Vitmpunnap sxmmruna caGok osgunap: Xakeprnap Yahoo.com,
Amazon.com KabW KOMIIaHUS/Iapra Ba XaTTO KOCMHUK TaaKMKOT areHTHJIUTH
NASAra karra 3apap erkazauiap. XaBpCHU3IUK XHU3MaTH OO30pPUHMHI DHT HH-
puK HoMoEHmamapuman Oupm RSA Security, xapkanmail Taxauara Kapiiv 4dopa
Oopnury Xycycupard yiyamacnaH Kuirad Oa8HOTuIaH Oup Heua KyHIaH KEHuH,
XyXyMra ayqop oymamu[29].

Opatna ogamiapiaH €Ky npeaMeriapiaH YMKaJuraH Ba 3apap eTKa3aluraH
TaxAuIap Kyiugaru cuHdgrapra OyIUHauU: uuku €KW mawku Ba mMy3ulMalaH-
ean (MabiyM oOBEeKTra Kapum) €ku mysunmananmaezar ("kumra Xymo Oepagu”
Kabunuaa anpecinanyBuu). MacajnaH, KOMIbIOTEp BHUpYycCiaapu "TalllKyd Ty3WIMa-
JaHMarad Taxauiap”  cudatuga  TypKymJlaHagud  Ba  TaMOMWIa  OJAUH

xucobmananu. Kusuru 1myHgaku, ¢oijaiaHyBUWIap Y3UHUHT KOMITbIOTEPUHU



MyalisH ~ HUImOH Ae0  xucoOnamaiimwmap, ymap  y3IapuHH — SXIIUTHHA
XUMOSUTAHTaHIeK ce3agwiap. Kepakim XuMOd [Tapaxacd akcapuaT XoJulapaa
UIIMHITU3HUHT  XOJIaTUra OOFTUK. Arap TallKWJIOTUHIU3 €KUM KOMITAHUSIHTU3
KaHIalaup Ta3luK HUIIOHM Oyiica, arap cuU3 MWUIMH HEPreTHUK pecypciapHU
TaKCUMJIOBUM EKM MWUIMHM ajl0Ka TAapMOKJIapura Xu3maT KWJIyBYd [aBjlaT WH-
tpary3unmacu Tapkubuga OYJcaHTW3, ONIUN TeppopHucTiap OomOamapuHH Ba
MUCTOJIETIIADUHU YeTra Kyuub, Typiau-TyMaH JacTypuii Bocutaiap Epaamuia
TALIKWJIOTUHIU3rA 3JIEKTPOH XYXKYMHH amalira OLIMPHUILI MAacaJlaCUHU Kypaguiap.
HMKKWHYM TOMOHIAH, CaBAO-COTHK Ba MApKETHHI OyilMya OAIuil TAlIKWIOT XYCy-
cuga cy3 Oopca, hakar MuXo3nap pyHXaTMHM YFPWUJIOBYM XH3MaTUYMIIAPUHTHU3
TyFpucHia, Ka10aku KpeauT KapToukaiapu Oyiimda ToBap oiyBuM (pupuOrapnap,
TapPMOFMHIU3ra  MpEWCKypaHTiaapaaH  (oWJalaHuIl  MakKcaauaa  KUPYBUH
pakubnap, Web-CaiTUHTU3HUM TabMarupivk Makcaguga Oy3yBuwiap Ba IIIyHTa
yXimanuiap TYFPUCUIA KAUFyPUILIUHIU3rA TYTPU KeJlaau.

AmMo, BaxuMara ypuH HyK. bupuHum HaBOaTna KyHIIMK DXTHEX 4opa-
Japu KYPWININU JTIO3UM. AXOopoTra 3ra OYIHMIIHUHT DHT OMMaOOIl YCYIH OIHid
yrpuank. CHU3 I CTOJMHTU3IA Kedara MyMairiHa MyJHM KOJAUPUO KeTMaiicu-
3y. HuMa ydyH GOKyBUMHIM3-IIAXCHUI KOMIIBIOTEP XaB(CU3IUIMHUA TabMHUHIIALITA
o3ruHa BakT capd KwiMmaiicu3? By HadakaT anmapar BocuUTaapura, OajiKu
MabIyMOTJIapra XaMm TaaUlyKau. MabiyMOTIIapHU YFUPIATUII €KUM UYKOTHII
KarTa, 0ab3uzaa, Ty3aTub Oyamaiouran 3apap KelaTHpaIu.

MabiymMKu, TU3UM MabMypiapu Oapua Maxdguil matepuauiapaad goiiga-
JIaHWIII UMKOHMra sra Ba, Ojariga, KommnaHug oiinacupgaH y3 yiylUlapura ara
amaciap. Ly cababmu Xymau ynap TaIKWIOT XaB(CH3IUTUTa TaxXAWa CoJia
OJTyBUWIAp MYMJIa DHI KaTTacu xucoOsiaHanuiap. TabKuaiam J03UMKH, KOMIa-
HUS WIITa KUPYBYWJIAPHU CHHUYUKIIA0 TeKiupaaw. XyIau LIyHaad, XxaBCU3IHMK
XU3MAaTUHU TabMHUHJIOBUWIIAPTa, aifHMKCA Macjaxar Oepull, peXaaallTUPHII Ba
MYbMYpJIAIIHA TaBCUS BTYBUWIIApra JIUKKAT OWJIaH Kapail JO3MM.

LluBuiu3anus puBOXWHUHT 3aMOHaBMii Oockuuuga axbopoT Hadakar xa-
MOAT Ba JaBjaT MHCTUTYTIApH (haonusiTuiaa, Oaaku Xap OMp MHCOH Xa&Tuaa Xal
KWIyBYM ponHU yiHaiiau. Ky3 omaumuzia XaMUSTHUHT axOOpPOT/IAIIMINU IIUJI-

Aat OuaH Ba KyNMWHYA ONAMHIAAH OWinO OyIMalIuraH Tapsiaa pUBOXIAHMOKIA.



bu3 aca yHUHT MXTUMOUWH, CUECUil, UKTUCOOMI Ba OOIIKA OKMOATIApUHU TYIIY-
HUO ertumra OomuiaiimMu3, xojoc. KaMUITUMH3HUHT axXOOpOTIAIIUIIN STOHA
AyHe axOOpOT MAaKOHMHUHI SpaTWIMIIKIa ojaubd Kemaguku, Oy MakoH Joupacuia
axOOpOTHU HUFUIN, MIIJIAI, CaKJall Ba CyObeKT/Iap — MHCOHIAp, TAIIKUIOTIap,
AapiaTiap ypracupa ajMalluil amasira OmUpHIaIu.

PaBianku, cu€cuii, MKTUCONUN, WIMHI-TEXHUKaBUU Ba OoImka axOopoT-
JApHU Te3IMKAa aaMallldll UMKOHMATH XaMUAT Xa8TUHUHI Oapya coxajiapuia
Ba aflHMKca uuUIa0 YWKapullga Ba OOLIKApuIJa SHTU TEXHOJOTUSIAPHUHT
KYJ/UTAaHWIMIIM Ccy3cu3 poipanuaup. AMMO, CAaHOQTHUHI Te3NlMHMKAa pUgoXIaHU-
mu Ep skomormscura Ttaxamg coja Oouutagu, Sapo (PU3MKAcH COXacuaaru
I0TYKJIap AP0 ypyIIU XaB(UHM TYFAMpPAU. AXOOpPOTIAIITUPHIL XaM XKUIIUH My-
amMMoJiap MaHOaura aijlaHUIIM MyYMKHH.

Ypyuwiap noumo 6ynran. Bakrt yTumu Ounan ypymHu onub Gopurn OyTyH
Ooup canra aimanau. XapkaHgail ¢aHgarugex ypyujaa Y3UHUHT TapuXu, Y3UHUHT
KOWJAacH, MaIlIxyp HaMOE€HIaIapy, Y3UHUHT METOMOJOTHICH Taimo Oyimu.

3aMOHaBUU ypyll FOSICH Xyda Wigamiad KeTau. DHAW YHMHI MaKOHU —
OyTyH ep IIapu. Ypyul JOKal KapoKud XyXyMHIaH OMp Heua JaBjiaT/iapHU Baii-
POH KWJIYBYM TJIOOAI MyaMMoOTa aiIaHu.

Typnau MamiakaTiapHUHT XapOuil JOKTpUHAIapua 3JIEKTPOH Kyposl pu-
BOXHU peXalapu Ba Maxcyc Basudagapra MyJDKallaHTaH JacTypuil TabMHHOT
TYFpUCHIA 3CIAaTULUIAp Ky3ra TalulaHMoKaa. Typnu pa3Benka MaHOamapupaH
KeJlaéTraH aXOOpPOTHUHI TaXJIMJIM HaTWXacuia XyJioca KWIMII MyMKUHKH, Oab3u
Oup JaBlaTIapHUHT pax0apiapu XyXyMKop KuOep-macTypiapHU SpaTUIIHU
MOJIUsIIaMOKaas1ap.

AxGopoT ypymura ogauii BocuTanmap €paamuna xapOuil xapakariap cama-
pa Oepmaiiiuran xosulapra HUcOaTaH CTpaTeruk ajbTepHaTHBa cHaTHAA
KapaJIMOKJa.

XapOuiitnap TOMOHHMIAH KHUPUTWITaH axb6opom ypywiu aramacu pea,
KUPFUHJIM Ba €MUPYBUM XapOwii Xapakariap OwiaH OOFIHMK IaKaTChU3 Ba XaB-
¢u  paonuATHU aHmIaraad. By ypyHIHMHT anoxuiga Kuppalapu-iitad ypylilu,

3JIEKTPOH YpYLUH, NCUXOJIOTUK amaljiap Ba X.



XapkaHgai ypyii, axOopoT ypylmid IIy XKyMIIajaH, 3aMOHaBUU Kypon &p-
gamuzaa onub Oopwianu. AXO0poT Kypoiu €paamuia, ypyll ojaud OopuiiyBUH
Oapua KyposulapaaH (apkjd yiIapoK, bJIOH KWIMHMAaraH Ba KyNuHYa JyHEra
KYypUHMaliiuran ypyuuiapHa oiaud Gopuin MymMKHH (onub OopuiMokia xam). By
KYPOJIHUHT TabCUp OOBEKTSIapM — UKTUCOAUMN, CUECHI, MXTUMOUN Ba X. Kalbu
KaMMAT Ba JaBjaT HHCTUTYTJIapU. MablyMOTIApHU Y3aTHII TapMOKJIApUHUHT
KeJIaXaK XaHlap MalIOHWTa allJIAaHWIIW a/UIAKa4OH 9bTUPO( STHIITaH.

AxOGopoT Kypoiu Xyxymaa Ba mynodaana "siIeKTpOH Te3nuK' OWiaH HIll-
JATWIUIIM MYMKHUH. Y ®HI WIFOP TEXHOJOrMsjIapra acociaHran Oynu0, xapOwuii
HU30IapHU  JacTinabku OocKMuuga Xaid OSTWIMIIMHMA TabMHUHJIAMAM — Xamaa
YMYMMAKCaJl KyWIApPHUHI KYJ/UIAHWIMIIMHUA HCTUCHO KWIaau. AXO0pOT KypoiH
KYJUIAaHUIIMHUHT CTPATErusaCH XyXYyMKOp Xapakrepra sra. AMMo Xycycui 3aud-
JUK HyKTaW Ha3apu MaBXyld, alHuUKca ¢ykopomuk cekrtopunga. Ly cababmm
OyHmaii KyposigaH Ba axOOpOT TEppOPU3MUAAH XUMOSUIAHUII MyaMMOCH XO3Upa
OupuHun ypuHra 4yukkad. DoiinananyBuniapura IyHE TapMOKJIapuaa HILTAIIHA
TAbMUHJIOBUM MaMJIaKaTJAPHUHT MULTHH axOOpOT pecypcilapyHUHT 3arhIurd —
Xap MKKHA TOMOHra xaBu Hapca.

Ax60opoT Kyponu geranjia axO0poT MacCHUBIApUHU HYKOTHUIN, Oy3uIll EKH
YFUpJIall BOCUTAJIApU, XUMOSUIAIl TU3UMHHHM HYKOTHII, KOHYHHMH (poligariaHys-
yuaap aonMATUHU yerapajam acb6o0-yckyHaiap Ba OyTyH KOMIIBIOTEP TH3UMHU
UIITAY TapTUOMHU Oy3MILl BOCUTATIApU TYLTYHUJIAIU.

Xo3upaa XyXyMKOp axO00poT Kypoiu cudaruia KyHugaruiapHu KypcaTHil
MYMKHH:

- Komnviomep eupycaapu — KyIalulll, AacTypiapia ypHaluuil, ajloKa JIM-
HUSJIApY, MabIyMOT/IAPHU y3aTHUII TapMOKJIapH Oyiinya y3artunuii, OOIIKapuil
TU3UMJIAPHU MILIJIAH YMKAPUIN Ba IIyHIra yXmiam KOOWIMSTIapra ara;

- Mawmukuii 6ombanap — curHan O0yiinda €Ku ypHATUITaH BaKTAa
Xapakarra KeJITHPHII Makcaauaa xapouii éku ¢ykapo uMH(ppaTy3mwIMaiapura
YPHATUIIYBYU JACTypJIaHTaH Kypuimanap;

- MEeNEKOMMYHUKAYUA MAPMOKIAPUOA aXOOPOM AAMAUUHYEUHU OOCmMUpuL
eéocumasnapu, naaat Ba xapOuii OOMKapyB KaHa/Iapuaa axOOpPOTHU COXTalalll-

TUPULL,



- mecmau oacmypaapru bemapagaaumupuus 60CUMalapu;

- 00BEKT JacTypuil TABMHUHOTUTA aWFOKYWIAp TOMOHHIAH aTaiiH KUPHUTU-
JIyBYU TYPJIU XU XAMOJUKIAD.

YHuBepcavk, Max(uiiIuK, AacTypuii-anmapaT amaira OIIMPUIUIIHHUHT
Xap XWUINTH, TAbCUPUHUHI KECKUHJIWIU, KYJUIAHWIMIIMHUHT BAaKTU Ba XOWWHU
TaHJIall UMKOHUSTH, HUXOST, (hOMIaTMINIK ax00poT KypOJIUHHU XaalaH TallKapu
xaBu Kuinagy. By KypomnHM, MacallaH, MHTEIUIEKTyall MYJKHH XUMOsUIall BOCH-
Tacura yxmaTuO HUKOOJalm MYMKHMH. YHIOAH TallKapu, y XaTrTo ypyll 3bJIOH
KWIMacqaH XyXyM XapakaTjlapuHU aBTOHOM Tap3aa oiub Oopull UMKOHUHU Oe-
panu.

3amoHaBUi XaMuATAa axO0pOT KypOJIMHHU MILIATUIN XapOWii cTpareruscu
tykapo cekTopu OwnaH y3Buil OorTaHraH. AXOOpOT KypOJMHUHT, YHUHT TabCUPU
[IAKJIM Ba YCY/UIAPUHUHT Maiao OYIuIIM Ba KYJUTAaHUIIHM XYCYCHUSITIIAPUHHUHT TYp-
JTU-TYMAHJIWINTH YHOAH XUMOSUTAHUIITHUHT Mypakkald MacajamapuHu BYXyAra
KENTUPIU.

AXOOpOT Kyponu KYJWIAHWIMIINHA OJIMHU ONUII €KW  KYyJUTaHWIIU
okubaTinapunu Oaptapad KWIHII YU4yH KyWWAard 4opajiapHu KypHII JIO3UM:

- ax00opoT pecypclapUHUHT (PU3MK AaCOCHHU TalUKWI 3TYBYM MOJUIMK-
TEXHUK OOBEKTIIADHU XMMOSUIAL;

- MabaymMoTiiap Oa3amapu Ba OaHKJIapMHMHI MeEpHil Ba MyTTacws HILIa-
IIMHU TabMUHIIALL;

- axbopornaH pyxcarcu3 poialaHUIIIaH, yYHU Oy3WIuIIMAaH EKu HyK
KWIMHULIUIAH XUMOSJIALL;

- axbopot cucarunn cakjiam (Y3 BaKTHIQIUTH, aHUKJIUTH, TYJIATUTH Ba
toiinaianyBYaHINTH).

JlaBIaTHUHI OyHE OYMK TAPMOFUTra YJIAHUIIWHUHI UKTUCOAUN Ba WIMMIA-
TEXHUK cuUEcaTUHM axO0opoT XaB(CU3IUTU OpKATM Kypuil Jjo3uM. by oumk,
(ykapormapHUHT ax0opoTra Ba WHTEIUIEKTyal MYJNKra 3ra Oyiuil KOHYHUUH
XyKYKMHH cakJjaira MyJXKaUlaHraH cuécaT Mamyiakar Xyayauaa TapMok ac06o0-
YCKYHQJIJADUHU YHTa axO0poT KypoJju 3JE€MEHTIApPUHUHT KUPHUIIMIAH CaKJIAlIHU
Ky3[1a TYTHMII JIO3UM. By MyamMMmo Xo3upna, 4eT a1 axOopoT TeXHOJIOTHsIapUHU

OMMaBHil COTUO OJMHAETraH MaiTaa yTa MyXUMIHP.



Masbiymku, nyH€é axOopoT MaKOHMTa YjIaHMAaclaH MamjiakaT WKTHCOIWHU
puBOXJIaHTHPUO OynMmaiinu. Internet TapMOFM TOMOHHMIAH TabMHMHJIAHTaH ax0o0-
pOT Ba XHcoOJam pecypciaapuiaH ornepatus (hOWTATAHUIIHNA JaBIATYMIUKHH,
(hyKaposuK XKaMUSTH MHCTUTYTJIAPUHU MyCTaxKamJlail, MXTHMOWA WH(paTy3ui-
MaJITApUHUHT PUBOXIIAHUII HIApTIapu cuaruia TATKUH 3THII MyMKWH.

AMMO MaMITaKaTHUHT XaJIKapo TEJIeKOMMYHUKAIUs TU3UMHAA Ba axOopoT
ATMALIMHYBUJIa UIITUPOKHMHUHT axO0pOT XaB(CH3IUTH MYyaMMOCHUHHM KOMILIEKC
Xal KWIMacAaH MyMKUH SMACJUTMHM aHWK TAacaBBYp STHUIN JIO3UM. AMHHKCa Xy-
cycuil axOopoT pecypciaapuHH XUMOSUIAl MyaMMOCH axOopoT Ba TeJIeKOMMYHH-
Kalusl TEeXHOJOTHAJIAp COXacula pPHUBOXJIAHIAH MamjlakaTiapJaH TEeXHOIOTUK
opKaja Koja€TraH MamyiakaTiap y4yH XU XucoOsiaHaIu.

AXOG0OpOT KyposlMHU UILIa0 YMKHWIOHM Ba YHU WUUIATHIIHH XUMUSBHHA Ba
OaKTEepUONIOTUK Kypoil KaOu TaKuKJIall BDXTUMONAAH Y30K. Xyaou Iy KaOu
KYNTUHA MaMJIaKaTJIapHUHT SIroHa 1o0am axOopoT MaKOHWHH INaKJUTAHTHPUIIL
Oyiinya ypUHHUIILTApUHHU Yerapagad Oymmaian.

TusuM MabMypu Y4yH XHMOSHUHT MakOy/J JapakaCHMHU TabMHHJIAIIHUHT
AroHa ycynu-axOopoTra ara OYJUIIM, YYHKH X03UpYa aXxOopoT XyXyMUra HI Te3
peakims Oepagurad WHCOH XucoOmaHamu. JleMak, axOOpOTHM XHUMOSUIAII
MabMypIIAPHHUHT YKUTHUINTa Ba MPOoecCHoHall yculmra capg-xapaxar axo6opoT

XyXymiiapura Kapuu TypyBUM SHI' CaMapalldi BOCUTA X,I/ICOGJIaHaI[I/I.

1.2. AXO0poT-KOMMYHUKAIIMOH TU3MMJIAP Ba TapMOKJIapaa TaxXauajiap Ba

3angIuKap

TapMOK TEeXHOJOTHIIApH PHUBOXHUHHUHT OOLUTIaHFUY OOCKWYMAA BHUpYCIap
Ba KOMIIBIOTEP XYXyMJIApUHHMHT OOINKA Typjiapy TabCHUPUAArd 3apap KaM 3y,
YyHKW Yy JlaBpia JAyHE HKTUCOAMHMUHI axOOpOT TEXHOJIOTUsUIapura OOFIUKJIUTU
KaTTa ®Mac 30u. XO03upAa, XyXymjiap COHHHUHI JOMMO VCHIIM Xamja Ou3Hec-
HUHT axOopoThaH poialaHuIl Ba AJIMALIWIIHUHT 3JIEKTPOH BOCHTAJIapura
OOFIMKJINTY IIAPOMTHAA MallMHA BAaKTUMHUHI MYKOJMIIMIa OJIMO KEeTyBUM XaTTO
O3rMHa XYyXYyMIaH KeJiraH 3apap Xylda KaTTa pakamyap OpKajlud XUCOOJIaHaJIu.

Mucon Tapukacuga KeaTupuil MyMKUHKH, akat 2003 MMIHUHT OMpUHYM Yopa-



ruga  ayné wmukEcupmarn uykotunuiap 2002 #wnmarm  G6apya  WYKOTHIILIAp
iurnHIuCHHUAT S0%WHU TamKuWia 3TradH, €ku Oynmaca 2006 HWIHMHT Yy3uma
Poccus @enepeaumsdcunga 14 MHUHTIAH OPTUK  KOMIBIOTED KUHOSATYWINTH
xoJiatTiiapu Kaipn stuiras[29, 30, 32].

KopnopaTtus TapmMokjiapsa UlUIaHaaural axoopor, ailHukca, 3aucd Oynanu.
Xo3upna pyxcarcus oinanaHuira €Kk axo0opoTHH MoauuKanusiamra, ¢JIFoH
axOOpOTHUHT MyoMmajlara KUPHUIIM UMKOHUHUHT XUIAWM OLIWIIUTa KyHuaaruaiap
cabab Oynmanu:

- KOMIIbIOTEepa WIIIAaHAIUTaH, y3aTWIAIWraH Ba cakjaHaguraH axoopot
XQXKMUHUHT OLIUIIN;

- Mabaymoriap Oazacuga MyXUMJIMK Ba Max(@UIIMK Japaxacu Typiu
Oyiran axO00pOTIAPHUHT TYIUIAHUILIU;

- MabIymMoTiIap 0Oaszacuza cakjaHa€Tran axOOpOTHaH Ba XUCOOAIl TapMOK
pecyprapunian (poligaTaHyBUKIaAp JOMPACUHUHT KEHTaNUIINT;

- Macodagary WII4M XOiIap COHUHUT OIIUIIN;

- (oipananypuniapau Oommamn ydyH Internet riobanm TapMOFMHU Ba
TOKAHUHT TYpJM KaHAUTApUHU KEHT MIILIaTUIL;

- oiinamyBuMIap KOMIbIOTEpiIapu ypracuga axOopoT amMaluHyBUHUHT
aBTOMATJIAIITHPIIUIIIHN.

AxO6opoT xaBdcuzIUrUra TaxOull JeraHaa axOOpPOTHUHT Oy3WIHIIUA EKU
HYKOTWIMIIN XaBura oub KeayBUM XUMOSJIAaHYBYM OOBEKTra KapIiu KWJIMHTaH
xapakatinap tyuryHwiaan. OmauHgaH IIyHU alTHII MyMKUHKH, cy3 Oapya ax0o-
poT Xycycuiaa smac, Oanku yHUHI (pakaT, MYJIK sracu (UKpUYa, KOMMEpLUSs
KuiiMaTura ara OyJaraH KMCMU XyCycuaa KeTSITH.

3aMOHaBUIl KOPHOpPATUB TapMOKJap Ba TU3UMJIAp Ay4yop OyJjajuraH KeHT
TapKaIraH TaxIUUTapHU TaxJIWilaiiMu3. XucoOra O JIO3UMKHU, XaB(CHU3IUK-
Ka TaxIu] MaHOaiapy KOpPHOpaTUB axOOpOT TU3MMUHUHT MuYpaa (MUKW MaHOa)
Ba YHHMHI Tamkapucuiaa (Tamky ManOa) Oynumm MyMmMKuH. ByHpail axpartuin
TYFpU, YyHKW OWTTA Taxauj y4yH (MacanaH, YFUpJall) TallkKyd Ba WYKW MaHOa-
Japra Kapim XapakaTr ycy/uiapu Ttypnuda Oymagu. Bymumm mymkuH Oynrad

TaXIUUTAPHUA XaMjia KOPIOPAaTUB axOOpOT TU3UMUHUHT 3au( XOWTapuHU OWIIHII



XaB()CU3NUKHU TAbMUHIOBYM HI CaMapald BOCUTAIAPHU TaHJIALI YYyH 3apyp
XycoOIaHaIn.

Te3-te3 Oynmaguran Ba xaBduu (3apap yia4aMd HyKTad HazapujaH)
Taxaupiapra  oianaHyBYWIapHUHT, OINEpPaTOPIApHUHT, MabMypJIapHUHT Ba
KOpHopaTHB ax0opoT THU3MMIIapUra Xu3MaT KypcaTyBud OOIIKa MIaXCIapHUHT
aTaiiiH KWIMaraH XaToJuKjapu Kupaau. bab3uga OyHnmail xaronukiap (HOTYFpU
KUPUTWITaH MabIyMOT/Iap, OACTyplard XaTonukiap caba® OyiaraH TU3HUMHUHT
TyXTalld KU OY3WIMILM) TYFpUIaH TYFpW 3apapra onub kenamu. Bab3upa ymap
HUATH Oy3yK ofamiap (poinanaHUIIM MYMKHUH OYJIraH HO3MK KOWJIapHU Maiio
Oynummra cab6ab 6ymamu. ['mobGan axbopoT TapMorujaa HILIal YOy OMUTHUHT
erapauya fom3apd Kuiagu. ByHpa 3apap maHOaM TalIKWIOTHHUHT (hoMaaHyBYH-
CHM XaM, TapMoK ¢oiiJalaHyBUuCl XaM OYIMIIM MyMKHUH, OXMPIUCH aiiHMKca
xaBuIu.

3apap ynuamu Oyiinua WKKWHYM YPUHHU YFUpJaliap Ba COXTaJallTH-
punuiap srajviaiiayn. TeKmupuiraH XoJjaTJapHUHT aKCapusATHIA HUIILIIAIl PeXHM-
Japyu Ba XMMOsUTall 4opajiapy OWjaH abio Japaxajaa TaHWII OyiraH TallKuwioT
mratugard  xouummap aubmop Oynmub uwmkmawinap. [mobam Tapmokjap OwiaH
OOFTaHraH KyBBaTJIM axOOpOT KaHATMHUHT MaBXYIJIUTUIA, YHUHT HMILUIAIIN YCTHU-
JaH eTapjuya Ha3oparT WyKJIurd OyHmail Gaonudrra KylnimMua UMKOH sipaTaiy.

Xadpa Oynran xomumiiap (Xarto cOOWKJIapW) TAIIKWIOTAArd TapTud Ounan
TAHUII Ba Xyla caMapa OWiaH 3MEH eTKa3uUUlapy MYMKUH. XOOUM HILIJaH
OymaraHuja YHUHT axO0opoT pecypciapujiaH (olgaTaHuIl XyKyKH OeKop
KWIMHUIIKM Ha3opaTra OJIMHMILY LIapT.

Xo3upAa TallKY KOMMYHMKaLUsl OpPKalIM pyXxcaTcu3 (poiijanaHuiura atai-
UH KWIMHTAH YpUHHMLUIAp OYnMMIIM MyMKHH Oyiran Oapya Oy3WIMILUTAPHUHT
10%wunn  Ttamkun aTagd. By KaTtanuk aHyaruHa OynuO TylosiMaca  Xam,
Internetma wnwtam Taxpubacu KypcaTaauku, Kapuild xap Oup Internet-cepsep
KyHura OMp Heda Mapra CYKWINO KUPHII ypUHUIIUTapUra aydop Oyiap 3KaH.
Xapp-xaTapnmap TaxJaWa KWIMHTAaHWAAQ TAIKWIOT KOPIMOpaTuB €KW JIOKal
TAPMOFM KOMIIBIOTEPJIAPUHUHT XyXymjiapra Kapiid Typuliu &ku OyiMaraHuna
axO6opor xaBcuzaurd Oy3winuiny (PakTIapuHU Kaijl STHII Y4yH eTapinya

XMMOSUTAHMAraHJIMIMHA XucoOra omuin 3apyp. MacanaH, ax6opoT TH3UMJIAPUHU



xumostal AreHTuruHuHr (AKII) tectnapu Kypcatanuku, 88% KOMIBIOTEPIIAP
axO6opoT xaB(CU3IUTK HYKTaW HazapuaaH HO3WK Xoiylapra sraku, yjaap pyxcar-
cu3 poinanaHuil yuyyH paosn MIUIATHILIAPUY MYMKHMH. Tamkuior ax6opor Ty-
3uIMacuiad cacopanan oiigaiaHuIl Xo/ulapy aloXuaa KypPWIUILIU JIO3HUM.

XHUMOS CHECATUHU TY3ULIJIAH aBBAJ TALIKWIOTAA KOMIIBIOTEP MYXUTH HY-
qyop Oynaguran xaB-xarap OaxONaHMIIU Ba 3apyp 4opajlap KYpWIUIIA 3apyp.
Papmanku, XxuMosra TaxJWAHM Ha30pamiall Ba 3apyp YOpalapHH KypHII Y4YyH
TAlIKWJIOTHUHI  capd-XapaxaTH TaIIKWIOTAA AaKTHBIAp Ba  PpecypcllapHU
XUMoslall  Oyiinya Xed KaHjaid uopalap KypwiMmaraHuga —KyTHJIaIuraH
HYKOTHULIIIApIaH OLINO KEeTMAC/IUIU 1IapT.

YMyMaH osraHga, TAIOKWIOTHUHI KOMITBIOTEP MYXHUTH WKKHM XWJI XaBg-
xarapra nydop Oymamu:

1. MapiyMOTIapHU WYKOTWJIMIIM €KW Y3rapTUPWINLLIHN.

2. CepBUCHHMHI TyXTaTWJIHILIH.

TaxaupmapHuHr MaHOamapuHU aHUKJIAIl OCOH dMac. Ymap HHUATA Oy3ykK
ofaMIapHUHT OOCcTUPHO KUPHILIKAAH TO KOMIIBIOTEpP BUpYyCIapurada TypJIaHWIIN
MYMKHH.

ByHna MHCOH XaTONMMKJIApU XaB(PCU3IMKKA XUAAMA TaxIull XUCOOJIaHAIU.
1.1-pacmua xopnopaTuB axO0poT THU3UMHIA XaB(PCU3IUKHUHT Oy3WIuIl MaHOa-
nJapu OyiiMya CTaTUCTUK MabJyMOTJIapHU TACBUPJIOBYM ailllaHMa AMarpamma Kei-
TUPWITaH.

Dusuk
xaBhcuz kK
MVaMMOJTaDE—

Bupycnap

Buxnoncus DoiinananyBuuiiap
XOAuMIIap Ba XoauMmsIap
XaTONIUKIIapu

Xacpa 6ynira
XOOUMIIap

Tawmkapugan
Oynagura
aTaKaiap

1.1-pacm. XasgcuznukHune 6y3unuus MaHbaiapu.



1.1.-pacMoa KenTHpWITaH CTATUCTHK MabIyMOTJap TAlIKUIOT MabMypHs-
TUTa Ba XOAUMIIApUTA KOPIOPATUB TapMOK Ba THU3UMHU XaB(pcH3IUTUTA
TaXAWIJIAPHA ~ camMapald  KaMalTUpUII  y4yH  XapakaTjJapHu  Kaepra
UYHAITUPULIUIAPU 3apypJUTUHU ailTuO Oepuim MymMKHH. AsbaTra, (PU3MK XaB-
tcuznmuk Myammoriapd OWIaH IIYFY/UITAaHUII Ba WHCOH XaTONMKJIApPUHUHI XaB-
tcuznukka canOuil TAabCUPUHU KaMaWTUPHI Oyiinua yopaiap KypWIUIIU 3apyp.
[y 6unan Oup Karopaa KOpHopaTHB TapMOK, Ba TU3UMIa XaM TallKaphIaH, XaM
MuKapuaad OyiaguraH XyXyMJapHHU OJIIUHM ofull Oyiinda TapMOK XaB(CcU3IUIU

MacajlaCUHU €YUIIra >XKUIaun 3’bTI/I60pHI/I KapaTtuia 3apyp.

1.3. KomMnbioTep XKUHOATYWIATHHUHT TAXJIWIH

Komnprorep XMHOATYMIUIA CTATUCTUKACU TAaXJIWI 9TUJICA KAWFyJId MaH3a-
para sra Oynamus. KommpioTep XUHOSTYWIMIUA €TKa3raH 3apapHU HapKOTHUK
Mojalap Ba KYPOJ/UIADHUHI HOKOHYHUM aiiJlaHMIIMIAH OJMHraH doinara
kuécnamr MyMKuH. @akat AKIllna "s7neKTpoH XUHOATYMIAP" €TKas3raH xap Huil-
ru 3apap Kapuit® 100 mia. gONapHM TAIKWI 3Tap 3KaH.

SIKMH Kenaxakaa XUHOUN (paoiausITHUHr Oy Typu NapOMAIUIMIIUTH, IIyJ
MaOlaFTapuHUHT alilaHWIIM Ba YHJA WIITHPOK 3TYBUYM ofamyiap COHM Oyiinya
SKUH BaKTjapraya HOKOHYHMI paonudr opacuia JapoMauiMri OuiaH OMpUHYM
YPUHHU SrajularaH  HOKOHYHMI OM3HECHMHI y4 TypuAaH Yy3u0 KeTull
OXTUMOJUIUTH KaTTa. By HOKOHyHUI Ou3HecIap-HapKOTHK Mogaiap, Kyposi Ba
KaM yuypaiiiurad €BBOWU XaiBOHJIAp OWIaH CaBOO KMJIHIIL

HaBnar Ba Xycycwili KomnaHusuiap (QaONHSITHHUHI COLIMOJIOTHUK TagKUKH
MablIyMoTiapura kaparanga XXI acpHUHT OWpUHYM HWIIapuga UKTHUCOAUN
coxagard  KMHOATYMIMK OaHK Ba  Oowka  TH3UMJIAPHUHT  axOopoT-
KOMMYHHMKALMOH KOMILIEKcaapura OyIuIy MyMKUH OYJraH Fapa3id UKTHUCOAUI
Xapakarjiapra KapaTwirad O0ynaiu.

Kpeaur-Monugd coxacupard KOMIIBIOTEP XWHOSTYWJIMIMHUHT COHU MYTTa-
cuil ycub Oopmokna. MacanaH oHnaiiH MarasuHiaapuga 25%rava KaioOnMK
TYJ0B amajuiapu Kaiing stwirad. IllyHra kapamacnan Fap6 nasnmatiapunga siek-
TPOH THXOPATHUHI-IOKOPU NapOMajii 3aMOHaBUI OM3HECHUHT (haoi PHBOXKIIA-

HUIIM Ky3ra TauulaHMokia. MabiiyMku, Oy coxa pUBOXJIAHUIIM OWIaH napasuiesn



paBumga "BUPTyan' KaIoOJMapHMHT XaM jJapoMmand omamnd. Kamrobmap »Hmu
dKKa XOJJla XapakaT KWiIMaiauiap, yjaap MyXTaIuK OwiaH Tai€piaHraH, SXIIH
TEXHUK Ba JacTypHil KypoJUIaHTaH XHHOUU Typyxjap OwiaH, OaHK XuU3MaTyuiIa-
PUHUHT y371apyd MINTHPOKWAA UILIAHInIap.

XaB(hCU3UK COXacuIard MyTaxacCHCIApPHUHI KypcaTuiunya OyHpaail Xu-
HOATYWIApPHUHT ynym 70%Hu  Tamkwn stagu. "Bupryan”" yrpu  Y3UHUHD
XaMKacOu-oquii 60ckuHUMra HucOaTaH Ky Tomagu. YHAaH Taukapu "Bupryan”
KUHOATUWIIAp YWHMOAH YMKMAacAaH Xapakar Kuiaauinap. DoijasaHuIIHUHT 3JIeK-
TPOH BOCUTAJIApUHM HULUIATUO KWIMHIAH YFPWIMK 3apapUHUHT  ypTayda
Kypcatknuu ¢akat AKIna GaHKHU Kypoiuid OOCKMHYMIMKAAH KelraH 3apap-
HUHI ypTada CTaTUCTHK 3apapuiaH 6-7 Mapra KaTTa.

BaHk Xu3MaTu Ba MOJMS amMaUlapyd COXAaCHUAArd Typild XWI KaUIoOJIuK Ha-
tikacuna uykoruuwiap 1989 uwmnu 800 muH. pomwtapgan 1997 wwmm — 100
MJIpA. Jojutapra errad. by KypcaTkuuiap ycadnTd, aciuia HKOpUaa KEITUPUII-
raH MabiayMoOT/IapiaH Oup TapTUOra OmMUIIM MyMKWH. UyHKH KyI HYKOTHIILIAp
AHUKJTaHMAIN KU 9BJIOH KUIMHMaiau. Ysura xoc "unoamacauk cuécamu'Hu
TU3UM MabMYypJIAPUHUHT Y3HMHHHI TapMOFWIAH pyxcaTcu3 olifalaHraHauk tadg-
CWIOTHHHU, Oy HOXYII XOIMCAHUHI TaKpOPJIaHUIIUIAH KYpKUO Ba Y3UHUHT XUMOS
YCYIMHU OIIKOP 3TMAC/IMK BaXHAa MyXOKama 3THIIHU XOXJaMacjauKapu OuiiaH
TYLIYHUII MYMKUH.

KomnpioTep MUUIaTWIQAWIaH MHCOH (QAaOJMSTUHUHI OollKa coxajlapuaa
XaM Ba3uAT AXIOM aMac. MuipaH-iiwira XyKyKHu Myxocasza KUIyB4M OpraHjiap-
ra KOMIbIOTEp XUHOATYMIUIH XYCYCHAArd MypoxaaTiaap omub 6opMmokia.

Bapua Mmyraxaccuciap BUpYCJIAapHMHI TapKaauimu OunaH Oup Karopaa
TAllKM XYXYMJIQPHUHI KECKUH OIUTaHJIUTMHU 9bTUpPOd 3TMOKAanap. Kypunub
TYpUOIUKH, KOMIBIOTEDP XUHOATYMIUIM HaTHXacuia 3apap KaTbUil OpTMOKJA.
AMMO KOMMbBIOTEp XHHOSTYWINTH KyNUHYA "BUPTyan' Kautobgap TOMOHHUIAH
amajira OLUMPWIAAW AWM XaKUMKATra TYFpU KenMaiau. Xo3upya KOMIIBIOTED
TapMOKJIapura CyKuian® Kupuin xaBhu Xxap OuUpH V3WHUHI ycynura sra OyiaraH
XaKepiap, Kpakepjap Ba KOMIIBIOTEP KapOKUYMJIapyd TOMOHUAAH KEIMOKJA.

Xakepanap, 601IKa KOMIBIOTEP KapoKuyWwiapuiaH (apkju xonga, O6ab3ujia,

OJIIMHAAH, MAKTaHUII MaKCaJulda KOMIIBIOTED srajapura yJIdpHUHI TU3UMHUTA KH-



pUIl HUATIApU OopiuruHu Ommaupu® Kydmunap. Mysaddgakustiapu Xycycuaa
Internet caiitimapuga xabap Oepammnap. ByHma xakep MycobakaianryB HHUSITHIA
KMPraH KOMIIBIOTEepJIapura 3apap eTrkazmaiiau.

Kpaxepaap (cracker) — anektpoH "yrpunap" MaHgaaT Makcaauna AacTyp-
JapHu Oy3umra wuxTtucocnawmrannap. BbyHuHr yuyH ymap Internet Tapmoru
Oyiinya TapKaTWIyBuYd Oy3WIIHUHT Tal€p macTypiapuiaH goinanaHaauiap.

Komnstomep xapoxuunapu — pakobdar KuwiyBuu upMmaniap Ba XaTToO aXHa-
Ouii Maxcyc xusMariapu OyiopTvacu Oyiimda axO0poTHU YFUpioBYM (upMma Ba
KOMITAHUSJTADHUHT I0OKOPHU MaJlaKalu MyTaxacCUClapu. YHIaH Tamkapu ymnap Oe-
rona 0aHK cueTHIaH MyJ MabJaFTapyuHU yFUpJam OWIaH XaM IIyFyUTaHaaumap.

Bab3u "Myraxaccucrnap" XWAOUN TypyX TallKWI KWlaguiap, YyHKH OyH-
maii KpuMuHaNI Ou3Hec yTa JapoMmammuaup. By aca Te3 opama, "BUpTyan" XKUHO-
SATHUHT 3apapu XUHOAT OM3HECHMHUHI aHbaHABUI XWIWAArW 3apapiaH Oup Ttap-
THOra (arap Kym OynMaca) ommuinura cabad Oymamm. Xo3upua OyHmaid TaxXTUIHU

OeTapadIalITHPUIITHUHT caMapald yCyJUTapy MaBXyll aMac.

1.4. TapmMokaaru axooporra 0y1aguraH HaMyHaBHI XyKymJiap

Bapua xyxymnap Internet unuiamy NpUHUUIUTAPUHUHT KaHIAWIUp yerapa-
JIaHTaH COHUTa acociaHraHnuru cababnu macodanan OynaguraH HaMyHaBUH Xy-
KYMJTApHU aXpaTUIl Ba yjlapra Kapiii KaHJaWaup KOMIUIEKC YOpaJapHH TaBCHUS
3TUII MyMKUH. By yopanap, XxakMkKaraH, TapMOK XaB(PCU3IUTUHU TabMUHJIANIN.

Internet MpPOTOKONJTApUHUHT MyKammasl 3Maciurd cababanu TapMOKIaru
axbopotra Macodanan OyIamuraH acocuii HAMYHaBHU XyXymyiap KyWluaaruiap:

- TapMOK, TpapuUIvHU TaxJIWJLIALL,

- TApPMOKHUHTI €JIFOH OObEKTHHHU KUPUTHUII;

E1FOH MapUIPYTHU KHUPUTHILL;

XU3MaT KWIKIIaH BO3 KEUHUIIra YHIAWIuran Xyxymap.

Tapmoxk tpaduruan taxawuiam. Cepsepman Internet tapmorm OazaBUit
nporokosutapu FTP (File Transfer Protocol) Ba TELNET (Bupryan tepmunan
NpOTOKONIM) Oyiinda coiinananuin ydyH coianaHyBuM uoeHmugpukayus Ba ay-

menmugukayua MyoJaxalapuHu YTUIIU Jo3uM. DoligaiaHyBYMHU HIEHTU(UKA-



nusUianga axoopor cudaruia YHUHT WASHTU(UKATOPU (MCMH) WIUTATHIICA, ay-
TeHTUuKanusuiam yuyyH naposa unuiatunand. FTP Ba TELNET nporokomtapu-
HUHI XYyCyCHUSATH INYHAAKH, (hPOMNATYBUMIAPHUHT NApOJIM Ba HAEHTU(UKATOPU
TapMOK, OpK&JIM OYMK, IIM(pIaHMaraH KypuHHIOAa y3atunand. Hdemak, Internet
XocTiiapuaH oiganaHuil yayH oiiamiaHyBYMHUHT UCMHU Ba NApOJIMHUA OMIHIN
Kuo4.

AxOopoT anMamuHyBuaa InternetHUHr Macodagar MKKUTa y3elId ajiMma-
IIUHYB axO0pOTUHU nakemaapea Oynuiianud. [laketnap anoka KaHaiapu
OpKaly y3aTWJIaAM Ba LIy naiTaa yuwiad KOJWHUIIM MyMKHH.

FTP Ba TELNET mnporokomnapunuHr taxjiwim kKypcaraauku, TELNET
[apOJIHM CUMBOJUIApra aXparajid Ba MApOJHUHI Xap OUp CUMBOJIMHU MOC IaKerT-
ra xounamtupud outrtanad ysaragu, FTP aca, akcuHua, maposanu OyTyHsaiinua
OoutTa makerna ysaramd. Ilapommap mumdpiaHMaranaura cababnu makeTTapHUHT
Maxcyc CKaHep-macTypiapu épaamuga (oiAaTaHyBYMHHHT HCMH Ba [apojiv
OynraH makeTHW axpaTuO ONHMII MyMKUH. Xymwiud Iy ca®abmu, Xo3upaa OMMa-
Buid Ttyc onrad ICQ pmactypum xam umoHuwin amac. [CQHMHI mpOTOKOIUIapu Ba
axOopoTiIapHU cakJjall, y3aTHil opMmariapyd MabliyM Ba JeMakK, YHUHT Tpaguru
yuuiab KOJIMHUIIY Ba OYWJIMIIU MYMKHH.

Acocuii MyamMMO alIMallMHYB NpoTOKojujaa. bazaBuil TaTOMKMII IpPOKOI-
napauHr TCP/IP ounacu anya ongud (60 iwapHUHTr oxupH Ba 80-MHJUTapHUHT
6owmy) MuUa0d YMKWITaH Ba YHIAH OepM yMyMaH y3rapTHpWIMaraH. YTrad OaBp
MoOaliHMIa TaKCUMIIAHIAH TapMOK XaB(CHU3IUIMHU TabMUHIALUTA EHAALIMII
KU y3rapad. TapMoK YylIaHMIIAapMHM XHUMoOsulalira Ba TpaMKHUA Mugp-
Jalra UMKOH OepyBuM axOopoT alMalIMHYBUHUHI TypJd HPOTOKOJIApU HMILIa0
YUKWIIA. AMMO Oy MPOTOKOJUIap 3CKWIAPUHUHT VpHUHU onMmamu (SSL OynjmaH
MCTHCHO) Ba CTAHAAPT Makomura sra OyiaManu. By NpoTOKO/UTapUHMHI CTaHAApT
OynuIIM ydyH 3ca TapMoOKJaaH oigaTaHyBUMIApPHUHT Oapyacu ynapra yTUIIIapu
no3uM. Ammo, Internetna TapMOKHM MapkasjialiraH OOIIKAPHUIN OyIMaraHjaur
cababnu Oy XapaéH gHa KyNn HWIIap JaBOM 3THUINA MyMKHUH.

TapMOKHMHI €1FOH OOBEKTMHHM KHUPHUTHIN. Xap KaHIall TaKCHMJIaHTaH
TapMOKJa KUIUPUII Ba ajpecnail Kabu "HO3MK Xoilapu" MaBxya. Yily kapa-

EH/Tap KeYMINnAa TapMOKHUHT &TFOH 0OBeKTUHHU (omarma Oy €7TFOH XOCT) KHpH-



TUII UMKOHUSTH TyFUIaiu. EJIFOH OObeKTHUHT KMPUTHIIMIIM HATHXAacuia ajape-
caTra y3aTMoKuu Oynran Oapya axOopoT aciauma HugaTH Oy3yK ofaMra Teraju.
TaxmMuHaH OyHM THU3MMHHIH3TA, OHATHa BJIEKTPOH IMOUYTAHU XYHaTuiga oiina-
JIAHAJIUTaH NPOBAWAEPUHIU3 CEpBEPU ajpecu €paamuia KUpHILNra KUMIUp yada-
CHIaH YMKKaHU KabOHW TacaBByp 3THUII MyMKHH. By Xonma HustH Oy3yK omam yH-
YajiuK KUAHAIMac/laH dJIEKTPOH XarT-xaOapUHTM3HM Srajulallld, MyMKHUH, CH3 3Ca
XaTTo YHIAH IIyOXalaHMaciaH y3uHTru3 Oapua 3JIeKTPOH IMOYTAHIM3HU XYHATraH
Oynap ®0UHTU3.

Kanpgailiup  xocTtra  Mypoxaar  3TWITaHUIA  aJpeciiapHd  Maxcyc
yaraptupuiuiap amainra owupwiaan (IP-angpecnan TtapMmok agantepu €Ku Map-
HMIPYTU3aTOPUHUHT (PU3UK aapecu aHuKjaHaau). Internetqa Oy MyaMMOHM €4MIl-
na ARP(Adress Resolution Protocol) mnporokonuman dovgananuiagu. by
Kyligarnya amaira OINUpWIagu: TapMOK pecypciapura OUpUHYM Mypoxaatr
TWIraHuaa Xxoct KeHr Kymnamian ARP-cypoBHnm xkyHaranu. DBy cypoBHH
TAapMOKHUHT OepwiraH cerMeHTHAard Oapua cTraHOusiap KaOya —KHJIaiu.
CypoBHn KaOyn KWIHO, XOCT CYpOB [00OpraH XOCT Xycycupard axOopoTHU
y3uHuHr ARP-xkansanura kuputanu, cyHrpa yHra Yy3uHuHr Ethernet-aupecu
oynran ARP-xaBoOHuM XxyHaTtamu. Arap Oy cermeHTina OyHmaii XxocT OyniMmaca,
TAPMOKHUHI OOIlKa CerMeHT/Iapura Mypoxaarra MMKOH OepyBUM MaplIpyTH3a-
TOpra Mypoxaar KwiuHagu. Arap doiigaiaHyBud Ba HHUATH Oy3yK ojam Oup
cermentna Oynca, ARP-cyposHu ynuwia6b xomum Ba &nroH  ARP-xkaBoOHu
Hysutam MyMkKuH Oynagu. By ycynHuHr Tabcupu pakat OUTTa CermMeHT OuilaH
yerapajlaHraHJIUuIy Tacauid cuaTuia Xu3Mar KWW MyMKUH.

ARP Ouman Oynaran xomnra yxma® DNS-cypoBHM ymmia0d Komuim yau
O6unan Internet Tapmorura €nron DNS-cepBepHU KUPUTHII MyMKHH.

By kyitunaru anroputM Oyiinya amajra OLIUPWIAIN:

1. DNS-cypoBHU KyTHILL.

2. OnuHraH cypopiaH Kepakjiu MabIyMOTHM YUKApPUO OJIMII Ba TapMOK

oyiinya cypoB robopran xoctra &mroH DNS-xaBoOHu Xakukuii DNS-
cepep HomupaH y3aruii. by xaBoOma &€mron DNS-cepsepuunr IP-

ampecH KypcaTuirad Oymamu.



3. XoctgaH naker ojMHranuaa naketHuHr IP-capnasxacuparm IP-anpecHn
é€nron DNS cepBepuunr IP-agpecura y3rapTupuil Ba ITaKETHU CEPBEpPra
y3atuill (apHU &1roH DNS-cepBep y3MHUHI HOMUIAH cepBep OuIaH WII
o6 Gopann).

4. CepBepnan mnaketHu onumjga naketHudr [P-capmasxacuparm  IP-
anpecHu €nroH DNS-cepsepnunr IP-agpecura ysraprupuin Ba nmakeTHU
xoctra y3arui (€1roH DNS cepBepHU XOCT XaKMKUN XUCOOIaian).

Enxron Mapmipyrsm  KupuTHm.  MawiyMKH, — 3aMOHaBHl  Io6an
TapMOKJIapu OWp-OuMpw OWrnaH mapmox y3einapu Epnamuaa ylmaHTaH TapMOK
CEIMEHTJIAaPUHUHT Maxmyuaup. byHna mapwpym neranga MabiyMOTJIADHU MaH-
OamaH KaOy/n KWIyBYMra y3aTHINra XU3MaT KWIYBUM TApMOK y3€/UTApUHHUHI KeT-
Ma-KeTJINTU TYyWIyHWIaad. MapuipyTiap Xycycujaard axO0O0pOoTHU alIMalIUIIHU
yHU(pUKaLUSIAl Y4yH MapHIpyTJIapHU OOIIKApPyBYM MaxcCyc MPOTOKOJJIap MaB-
Kyn. Internetnaru OyHpail mpOTOKOJUIapra SHIM MaplupyTiap Xycycujaa xabapiap
anmmaumin nporokonan — ICMP (Internet Control Message Protocol) Ba mapupy-
TU3aTOpiiapHU Macodanan Oomkapuil nporokoniu SNMP (Simple Network Ma-
negment Protocol) mucon 6ynaonaau. MapiipyTHU Y3rapTUPHUII XYXyM KWIyBYU
€JIFOH XOCTHM KUpUTHULIIAH Oynak Hapca amac. XarTo OXMpPIU OObEKT XaKMKUUI
Oynca, XxaM MaplIpyTHH axO0poT Oapubup ETFOH XOCTAAH YTaauraH Kuiuo
KypHII MyMKHH.

MapiipyTHu  y3rapTUpHUII y4yH XYyXyM KWIyBUM TapMOKKa TapMOKHHU
OomkapyBud KypwiMaiap (MacajiaH, MapuIpyTH3aTopiiap) HOMHIaH OepusraH
TAPMOKHU OOIIKAPYBUM MPOTOKOJUIAP OPKAIM aHUKJAHTAH Maxcyc XM3MaT4M Xa-
OapnapHu XyHATHIOU JI03UuM. MapmipyTHu MyBadpakusT/Iv Y3rapTUPUII HATH-
Xacuga XyXyM KWIYBYM TaKCUMJIAHTAH TapMOKJAarkd MKKWTA OObEKT aMalllaiu-
ran ax0opoT OKMMHIAH TyJia Ha3zoparra ara Oyiaaau, cyHrpa axOopoTHU yuuiabd
KOJIMIIM, TaxXJIWLIAlM, MOAU(UKAIMSIAIIN EKU OJIMIIMHA HYKOTUIIM MYMKUH.
Bomkaya aiiTraHna TaxIUUIapHUHT Oapya TypJapuHU amalira OUIMPULI HUMKO-
HUSATH TYFUIaIU.

Xu3MarT KWIMIIAAH BO3 KEYHIIra YHAAWIUTaH TAKCHMJIAHTAH XYXymyap
— DdoS (Distributed Denial of Service) KoMmbploTep XKUHOITUYMITUTHHUHT HUCOa-

TaH SHTU XWik Oyncana, KYpKUHWIM TE3TUK OWIaH TapKaIMOKaa. By Xyxym-



JAPHUHT y3U aH4yaruHa EKUMcU3 OyIraHu eTrMaraHuiek, yjaap Oup BaKTHHHT
y3una mMacocanan OOLIKapUIyBUd (0371a0 XyXyM KWIIYBYM cepBepiap TOMOHUIAH
OOILTAaHUIINA MYMKHH.

Xakepnap TOMOHMIAH TalIKWI aTwWiral ysemwiapaa DDoS xyxymiiap yuyH
ydTa MHCTPYMEHTA] BOCUTAHU TONUII MyMKHH: trinoo, Tribe FloodNet (TFN) Ba
TEN2K. Sdxwmagpa TFN

yUFyHIaIITUpPran sHa outracu stacheldraht ("Tukon cumiap") maiigo Oyiau.

Ba (riNOOHMHI 9HI EKUMCH3  cuaTIiapuHu
1.2-pacMa Xxu3Mar KWIMIIIAH BO3 KEUMIIra YHIAWAWTaH XyXyM BOCHTasa-
PUHUHT XapaKTEepPUCTUKATAPU KEITUPHITaH.

Xu3Mar KWIMLITAH BO3 KEUWINra YHAAWIWTAaH ONIUIM TapMOK XyXyMunaa
XaKep TaHJIaraH TU3UMMUIa MaKeTJIapHU XyHAaTyBUYM WHCTPYMEHTHIaH oiinanaHa-
nu. By makernap HUILIOH TH3MMUHHMHI TYnuO TOWMIOM Ba Oy3wiumura ca6ab
oymuimu kepak. Kynunya OyHOail makeTjgapHUM XyHaTyBumiap agpecu Oy3u0
Kypcatunanu. Iy cabGabmu XyXyMHMHI XaKUKM MaHOACHHU aHUKJIAII Xyna

KUIHH.

Xu3maT KypcaTHIIIaH BO3 KeYHI XyKyM-
JIapH Y4yH BOCHTAIap

XYXKYM KWJ1YBUYAN ‘ CEPBEPJIAP

trinoo TFN TFN2K stacheldraht
¥>\_>\

MARCUIAPHIL ) -nakeTIapii | -makeTyapHu - NMaKeTJIapHU XYHaTyBYH-
XKYyHaTyBuYH KYHaTyBYH )KS'/HaTyB'-{I/I HUHT apecHHH 6y3am/1
HHH6F AIpCCH- | HUHT alpeCh- | HUHT aJpecu-

HU Oy3maiau

Hu Oysann Hu Oysamn - xabapiapHH TecTiawl-
- TAPMOK HH- JlaH yTKa3anu

- TepeiicuHu

_apor ~TYPIHPO™ oy it

YPHATHJITAHU- | TOKOJIJIM aTa- - TCPuuHr mmcgpnanran
AaH CYHT aTa- | kamap XWIH- MaKkeTJapuHU UILTaTaau
KaHU HU  Majaj- - MU prIaTHUHT

YTKazagu i UILIOHYJIN Japa-

Xacura ara

1.2-pacm. Xuzmam Kuaumoan 603 Keuuusea yHOAUOUAH XYKYM 60CUMANAPUHUHE

Xapakmepucmukaiapu

DDoS XyXymIapuHU TalIKWI 3THIN OUTTAa XaKEPHUHT KYJWIaH KeJlaju,

aMMo OyHmaill XyXyMHHUHT 3(peKTu aeenmaap Ned aTalyBUd XyXyM KHIyBUH



CepBEepJIapHUHT WIUIATWIUINKN XucoOura aHdarmHa Kydasau. TFNma cepeepaap
(server), a trinooga demonnap (daemon) ne6 atamyBuu Oy areHT/Iap Xakep TO-

MOHHIAH MacodagaH OOITKAPUIAIH.

1.5. Ax6opot xaBpcH3IUTHHUA OY3YyBUUHUHT MOJETH

Bynuimm MyMKuH OyraH TaxAuiiapHU OJIMHU OJIMIN y4yH Hadakar ore-
pallMOH TU3UMJIAPHU, JACTYPUl TAbMUHOTHU XMMOSUIAIl Ba (POWJATAHUIIHU Ha-
30paT KWIMII, OanKu Oy3yBUWIap TYpKyMHHU Ba yiap oigaraHaguraH ycyi-
JIApHU aQHMKJIAII JIO3HM.

Cababmap, Makcamap Ba ycymiapra OOFTHK Xoijua axO00poT XaB(hCHU3IUTH-

HU Oy3yBUWJIApHU TYPTTa KaTeropusira axXparuil MyMKUH:

caprysamit KuaupyBaInIap;

FOABUU XakepJiap;

Xakepiap-npodeccruoHamap;

UIIOHYCHU3 XOIUMIIAPp.

Capeyzawm kuoupyseuu, ofnatina, €, KynuH4a Tamaba €xu 10KOpu cuHg
YKYBYMCH Ba YHIA Villab KWJIMHTaH XyXyM pexacu KamjiaH-kam Oynamu. Y Hu-
IIOHUHU TacoAaudaH TaHIaiau, KMUMHYWIUKIApra Oy4 Kejca 4YeKWHagu. Xas-
(bcuznUK TU3UMHUIA HYKCOHJIM KOWHM TOmuO, y Maxduii axOOpOTHM HUFUIITA
TUPULIANNA, AMMO X€4 KAaYOH YHU SIIMpPUHYA y3rapTUpHINra ypuHMmanau. byHnmai
capry3aliT  KuaupyBuu  MyBadakuaTiapuHd  dakaTr SIKMH  OyCTIaph—
KacOmonuiapu OwiaH ypTOKJaIlaau.

Foanu xaxkep — Oy xaMm capry3ailT KHIYpyBYd, aMMO MOXUPPOK. Y
Y3UHHUHI 9BTUKOAM acoCHIa MyaiidH HUIIOHJIApHU (XOCTJIap Ba PECYPCIIapHM)
TaHJIalIu. YHUHT SIXIOW KypraH XyxkyMm Typu Web-cepBepHUHr axO6opoTuHu
y3rapTupuiiy €KW, Xylda KaMm XOJUIapAa, XyXyM KWIMHYBYM PECypcCiiap WILWHU
OmokupoBka kuiuil. Capry3aiiT KuaMpyBumiapra HucOaTaH FOSUIM XakKeprap
MyBapakuATIapUHU KEHTPOK aylIuTopusiia, ojataa axoopotHu xakep Web-
y3enna €kn Usenet aHXyMaHUAA XKOWIAIITHPWITAH XOJIa 9BJIOH KWIaguiap.

Xakep-npoghpecuonan xapakaTIapHUHI aHUK peXacura sra Ba MablIlyM pe-

CypclapHu MYyJDKaUlaiiay. YHUHT XyXymilapu SXIIM YiijaHraH Ba ojariga Oup



Hedya OOCKMYIa amajira OIIUpWIaau. ABBaT y [OacTiabku axOOpoTHU WUFaau
(omepanMoH TH3UM TYpH, TAaKIUM OTWIAJAWIaH CEpBUCIAP Ba KYJUIAHWIAJIWTaH
xuMosi yopaiapu). CyHrpa y WWFWITaH MabIyMOTJIApHU XucoOra oiraH XoJijia
XyXyM PE€XAaCHHU Ty3ald Ba MOC HWHCTPYMEHTJIApHU TaHJIAWIU (EKM XaTTO MIL-
nab yukagu). KeiuH, XyXymMHH amaira omupuO, mMaxguil axOOpOTHH Ojagu Ba
HUXOST XapakaTJapuHUHT Oapua U3MapuHU HWYK KWiagu. byHpail Xyxym
KWIYBYM NpoecCHOHa, OaTaa SXIIW MOJUsIaHagu Ba fSKKa €Ku mpodeccuo-
HaJJIap KOMaHAacuia MIUIalld MYMKWH.

Huwonucu3z xooum Y3UHUHT XapakaTjapu OWJIaH caHOAT XKOCYCH eTKa3aiu-
raH MyamMMmora TeHr (YHAZAaH XaM KyI OyJauIIM MYMKHH) MYaMMOHHU TYFIUPAIU.
ByHMHr ycTura yHUHr OOpJMIMHM aHUKJIall MypakKaOpoK. YHIOaH TallKapu yHra
TAPMOKHUHI TalUKX XMMOSCHUHM 3Mac, Oanku cpakar, ofaria yHYaIUK KaTbUi
OynMaraH TapMOKHUHT HWYKHM XUMOSICHHU OapTapad KWIMIINra TYFPH Keaju.
AmMmo, Oy X0JIa YHUHT KOPIOPAaTUB MabIyMOTJapiaH pyxcarcus (oimaTaHUIIN
xaBu OoImmKa Xxap KaHmal HUITH Oy3yK OJaMHHUKHUIAH IOKOPH OYiamu.

IOxopuna kentupwiran axOopoT XaBcH3TUTUHU Oy3yBUWIAp KaTeropus-
JApUHU YNapHU Manakanapu Oyiimua rypyxjaml MyMKHH: XaBacKop (capry3ariT
KUIMPYBUH), MyTaxacCUC (FOSUIM XaKep, MIIOHYCH3 XOAUM), IpodeccuoHan (xa-
Kep-npoeccuonan). Arap Oy rypyxjap OuinaH XaB()CU3MMKHUHT OYy3WIMILIU ca-
6abnapu Ba Xap OMp TYPyXHUHI TE€XHHMK KypOJUIAHTaHJIMIM TaKKOC/aHca, ax0o-
pOT XaB(pCcU3NMUIUHU Oy3yBUMHHHI yMYMJIAIITUPWITaH MOJEIMHM OJIULI MYMKHH
(1.3-pacm).

Ax60poT XxaBcuzUruHU Oy3yBUM, OHATAa MAbIyM MajaKald MYTaxacCHUC
OyiraH Xxojga KOMIBIOTED THU3UMJIAPU Ba TapMOKJapu XycycaH, YJapHU
XUMOsTalll BOCUTalapu Xycycunaa Oapua HapcanapHu Ownuunira ypunaau. Ly ca-

6a6su Oy3yBUM MO KyWuaardiapHu aHUKJIAWIu:
e Oy3yBYM OYJIUIIM MyMKUH OyJIraH miaxcjaap KaTeropusicu;

e Oy3yBUMHMHI OyiIMIIM MyMKMH OVyJIraH HUIIOHJIApPU Ba  YJAPHUHT

MYXUMJIMK Ba XaB()CU3IMK Aapaxacu Oyiinua pyrOanaHUIIN;

® YHUHT MajlIaKaCu XycyCuaaru TaxXMHUHJIAP; YHUHT TCXHHUK

KYPOJUTAHTAHJTUTUHUHT 0aXO0CH;

® VHUHI XapakaT XapakTepu Oyiinya yekjaluiap Ba TaXMUHJIAP.



AxGopoT xaBPCU3TUTHHUA Oy3yBUM

/ \

AX60pOT XaB(PCUITUTHHU Texuuk
Oy3u cababnapu KYPOJUTAHTaHTHK
Manaka

I g i

Tapmoxnaru yilun xapa- ] XaBackop — Tapmoknaru yii maxcuit

KaTjiapu KOMITbIOTEPU

I I

Xaiihcanra peakius, Ui ——— — Tapmoxna uniaérran
Myraxaccuc

ydyH XaK TyJaHMacJuK, HIaXCHH KOMIBIOTED +
EMOH HHSAT JacTypiail TUIIapu

u TapMomam OXHPruaBIon

LIAXCUH KOMIBIOTEPH + 3aMO-

Canoar xocycnure, ax6o- Ipodeccuonan . "
<‘,: :"> HaBUI JacTypuii TabMUHOTH

POTHU COTHUII Xa3uHacu

1.3-pacm. Axbopom xasgcuznucunu 6y3y8UUHUHE MOOeIU

Tuszumaan pyxcarcus oiinananuiira MaxOoyp atuil cababIapyUHUHT Jua-
Na30HU  eTapjuya KeHr: KOMIIbloTep OwiaH  yHHaraHujard  XasokoH
KYTApUHKWIWTHIAH TO XUPKaHY MEHEIXep YCTUAAH XOKHUMIIMK XHCCHETHraya.
By Ounan HacgakaT KYHTWI OYMIIHU XOXJIOBUM XaBackopiyap, Oanku mpodec-
CHUOHAJl JAcTypyW/iap XaMm UIYFyJUIaHaJU. YJiap MapojiHU TaHjanl, apa3 KWINLI
HaTHKacuaa €ku OomKa xakeprap OWiaH aJMallMIl HWYIW OpKaId Ky/ra KUpH-
Tamuiap. YmapHuHr Oup KucMu Hadakat Gaiutapau KypuO YuKamu, Oanku
cdaitapHHT  Ma3MyHM OWiIaH Ku3uka Oonutaiau. by kummmii  Taxmun
XxucoOmanany, 9yHKu Oy Xomga 0eo30p IMyXJIWKHA €MOH HHMST OWiIaH KWUJIHMHTaH
XapakaT/iaH axpaTull KUiuH Oyianu.

SIkMH BakTraya pax0apiiapiaH HOpPO3M XM3MATUWIIAPHUHT Y3 MaBKeJapUHU
CYUHMCTEBMOJI KWIraH XOJga TU3UMHHU Oy3ulUlapu, YHIaH OeroHajJapHUHT (oii-
JajlaHulUIapura Wy Kyuunwiapy €Kd TU3UMHU  WII - XOJIaTHUAa KapOBCU3
KOJJIUPUIIUIAPU TAllIBULIUTAHTHpAp 30u. byHnmail xapakatiapra MaxOyp aTHIN ca-
6abnapu Kyiimgaruaap:

- xaipcanra €ku paxOap TOMOHMIAH TaHOeXra peakivs;

- WII BaKTUJIAaH Talmwkapu OaxapwiraH umra ¢upMma Xak TyJaMaraHuja

HOPO3WJIHK



- (pupMaHu KaHAaWaup SHrU Ty3wila€Tran ¢upmara pakub cudarthga 3a-
uamTUpUII Makcaguaa Kacoc ojuil Kabu EMOH HUST.

Pax06apman HOpo3u xomuM Xkamoa poinalaHyBUd XHUCOOJAIl THU3UMIIApUTa
®HI KarTa Taxauiapaad OupuHu Typaupand. LIIyHUHT ydyH Xam Xakepriap Ou-
JIaH KypallMil areHTJIMIYM WHAMBUIYyal KOMIIBIOTEp coxuOmapura XoH ae0 Xu3-
Mar Kypcaraauiap.

[Tpoeccuonan xakepsap-xucoOnaml TEXHUKACUHUM Ba aloKa THU3UMUHU
Kylda gXIIM OujaguraH KommbloTep aHarinapu (MyraaccuOnapu) XucOONaHaIH.
Tuzumra Kupuil y4yH npogeccruoHaiap oMajara Ba papasra TagHMaiaunap Ba
KaHJaiogup TapTuOHM Ba TaxpubaHM MLUIaTaAuIap. YJIapHUHI MakKcaiau-
XUMOSIHM aHMKJIalll Ba HYKOTHIL, XHCOOJaml KypWIMAaCMHUHI MMKOHMATIApPUHU
YpraHuil Ba MaKCaJura 9pUILIMII MyMKUHJIUTYA TYFPUCHAA Kapopra KeJjuml.

Bynnaii mpodeccuoHan xakepsjap KaTreropusicMra KyWuaard liaxciaap Ku-
paau:

- CHUECUI MaKCaJHU KY3JIOBUYU XUHOUN TypyXjapra KupyBuusiap;

- caHoaT XOCYCJIUK MakKcajjapuaa axOOpOTHU OJIUIIra YPUHYBUHIIAD;

- TEKMH JapoMajira MHTWIYBYM XaKepriap ypyXH.

YMyMaH mnpodeccHuoHan Xakepiiap XaB(-XaTapHH MHHHMAUIAIITHPUIITa
ypuHaguiaap. ByHuHr ydyH ymap Oupra unpiamra ¢upMmana HIUIaigurad €xku
thupMmagaH gKMHIA MIIAAH OYLIaTWITaH XOOUMIIApHM Xaib aTaausiap, 4yHKU Oe-
roHa y4yyH OaHK THM3MMMIa KHUpHIIa OIIKOp Oyiuin XxaBu Xyna Karra.
XakukaTad, 6aHK XHCOONall TU3UMJIAPUHUHT MYypakKaOJIurd Ba IOKOPH TE3KOP-
JUTH, XYXXaTJapHU IOpPrU3uUl Ba TEKIIUMPUIL YCYIJITADUHUHI MYHTa3aM TakKo-
MWUTAIITUPWINIIY OeroHa Iaxc y4yH xabapmapHu ynuiab Komuml €Ku Mabily-
MOTJIapPHU YFUpJIall MaKcaaujaa TH3UMra ypHAIIUIIWra UMKOH Oepmaiigu. IIpo-
theccuoHan xakepiap y4yH gHa Oup KylIMMYa XaBOTUP-TU3UMIArd OMp KOMIIO-
HEHTHHUHT y3rapuiiy Oomka OMp KOMIOHEHTHUHT Oy3WIMINWTa OJu0 KENWIIN Ba
XarapjiaH gapak OepyBuM cWrHajara cabab OYIWIIM MyMKHH.

Xakepsap XaB-xaTapHU KaMalTHpUII MakKcaauga ofaTna MOJMUSIBUN Ba
OWJIaBMil Myammonapra sra OyiraH xoaumiap OWIaH KOHTaKTra KUpaauiap.
Kynruna ogamnap xaéruna xakepsiap OuiaH TYKHAIIMACIUKIApU MyMKHH, aMMO

ajikaroyira KM KUMoOpra pyxXy KyWraH xomumiiap OWIMaciaaH XUHOWU TypyX Ou-



7aH OoFnaHran KaHpaiaup Omp OykMmekepraaH Kap3mop Oyiub Koiuiiapu MyM-
KUH. ByHnmail xomuMm KaHmaioup yWWH-KYyATd Kedacuia CyxOaTIOIIMHUHT — IPO-

theccroHanT areHT 9KaHIUTUTa IIyOxa KWiIMaraH Xojjila OopThK4a ranupub 100o-

PULIM MYMKUH.



II 606. DJJEKTPOH BU3HEC BA YHUHI' XAB®CHU3JINUTU
MYAMMOJIAPH

2.1 Internet HUHT acocuii aX00pOT XU3MaTIapu

Internet TapMOFM KOMMYHHUKAIIMSHUHT Ba axOoporaaH ¢oinamaHUIIIHUHT
TYpJU-TyMaH ycy/uiapuHu Ttakiaug atagu. Iy caGabnu y Tes3nukna KyNruHa
KOMIaHUAIap axO0poT TH3UMJIAPUHUHT aXpaiMac KucMu Oynub komau. Internet
TAPMOFU Xap KaHAail aOOHEHT/Iap Y4yH MablIyMOTJIapHU TPAH3UT y3aTull Oyiinua
TPaHCHOPT XU3MATJIApWIAH TAIIKAPH IOKOPU CABUSUIM TapMOK, CEPBHUCIAPUHUHT
(XM3MaTJIApUHUHT) €TapiiM Japaxaaa KeHI TYIUIAMHUHM XaM TabMUHJIaiau. by
XM3MaTJapHu TaKOuM 3TYBUM KOMIbIOTEpIap cepBepiap jneb aramca Oy
Xu3Matnapian (oipataHyBuyl KoMIbloTepiaap Muxosznap ne6 aramagu. By
aramMasap KOMIIBIOTEp — CEpPBEp Ba KOMIIBIOTEP-MIKO3/1apAa HILIaTUIagUral
JaCTypuil TAbMUHOTIA XaM TaaJUTyKJIH.

Kyituna ommasuii Internet cepuciapuan Kuckada Kypub 4nKamus.

World Wide Web (WWW) Internet garu »HT KeHIr TapKaliraH, OMMaBUU
ceppuc xucoOmaHamu. Internet yxma® WWW CcepBUCHHUHT XaM 3racu WyK,
ammo xap 6up WWW cepepra axOOpOTHH XOWIAIITHPUINTa XaBoorap omamsiap
KM TalKWIOTIap XaMaa JacTypiap Ba ac000—yCKyHaTapHUHT —WIUTAIIAHA
TAbMUHJIOBYM CEPBEP MabMypJIapd MaBXY]I.

WWW cepsucu Internet naru runepMaTHiIn XyXXaTjlapHU TApKATUII Y4yH
cdoinananagu. [unepmamu — 6enru cysnapu (KoMaHjaanapu) ypHaTWIraH MaTH
O0ynu6, Oy Oenrm cy3mapu opkaiu Oy MaTHHUHT Oommka xoiura, OoIka
XyXXarjapra, pacmiapra XaBojla KWJIMHagu. ['unepmaTHIM XaBojia XYyXXaTu
cholimananyBurra OolIKa XyXxXKarjaapaara axO0opoTra OCOHIMHAa YTHUII UMKOHUHU
Oepanu.

QdoiiganaHyByd  TUIEPMAaTHHM  YKUETraHuga  MaTHOAru  EpUTWITaH
(axparunran) cy3Hu Kypagu. By cysra KypcopHu TyFpuiabd CUYKOHYA
TyrmMayacu Oocwiica, ®KpaHma Oy cy3 XaBojia KWiraH, macaiaH, Oy MaTHHUHT

Oomika mnaparpadu mnaiino Oymamu. WWW ja tagHu cyznap Oyiinua Ooika



XYXKaTHUHT OyTyHIail OoIKa MaTHUTA TYIMO KOJMIN, KAHAAWIUp JacTypra
KHUPUII, MabJIyM XapakaTjapHu Oaxapuil MyMKUH.

Llynnait xunub, oinanaHyBymwiap XyxXXaT MaTHUAArd —aXxXpaTWiraH
cy3nmap, TacBUpjap Ba TpaduK dJIEeMEHTJIApUHU TaHgal, UCTaIraH WyHATUIIIa
KY4Yullllapd Ba OYMK-OMIMH y3MapuHU KM3UKTHUPraH XyxXaTjapra cakpad
YTHILLIAPH MyMKHH (XyXXKaTHUHI KaepAa XOWIAIIMIIUAaH KaTbUid Has3ap).

World Wide Web narm ax6opotnan doiiianaHuniga MUXo3 KOMIIBIOTEp-
napunga oOpaysep (browser) ne0 artaqyBuM Maxcyc JacTypuil TabMUHOT WIILIATH-
nanu. by nnosa ¢oinananysunra acocan World Wide Web cepsepnapu tascusd
aTrad Internet HUHT TYpJAU-TYMaH MabIyMOTIapw OVyilMua KY4YWIIUTa WMKOH
6epamu. Xosupna Microsoft Internet Explorer Ba Netscape Navigator Opay3ep-
Jlapu OMMAaBUU TYC OJITaH.

l'enepmatnnu  daisutap Maxcyc eunepmamuuu oOeneunoseuu mua HTML
(Hyper Text Mark-up Language) €pmamuna &3unmaau. TabKupjiain J03UMKH,
TacBMpiap Ba Oollka HOMaTH TAIKWJ ®TYBYWIApU XyXXKaT MaTHHUra
KOWTamTUpuIManad, Oanky ajloxuaa cakjaHaad. DByHUHT ypHWTa XyXoKar
MaTHUIa 3apyp TalIKWI ®TyBYM (pailli HOMUHM KypcaTyBud  XaBoJia
Xomnamwrrupunaan. 1998 WwiM  XyXXKaTHUHI MAabHOIM  Ma3MyHMHHM — XaMm
TabCUIIOBUU OeneunamHune keveatimupunean muau ctangaptu XML (Extended
Mark-up Language) kalOyn KwinHau. 3aMoOHaBUU Opayszepiap XyXXaTJiapHU
XML Ba HTML c¢opmatiapuna yKuiam.

[unepmarunap Myxappupura sra Oyau0, WIIYM MYXUTHUHT HCTaJraH
TY3WIMAaCHHM, Iy XymJIaJaH XyXxXarjapHu, ¢aijulapHi, MablIyMOTJIApHH,
TACBUPJIApDHU, JaCTypuil TabMUHOTHU Ba X. SpaTWIl MYyMKUH Ba Oy SHIU
JaCTypuil TabMUHOT 3Mac, Oanku omiuii runepmatH Oynamu. WWW cepBucu
axOOpOTHM WWFHIN, TapKATUII Ba YPraHWil KUXATUIAH YerapajiaHMmara
UMKOHHUATIa 3ra. Yjap TabMHUHJIaWAWraH rpaguk BocUTaIap (oinaiaHyBUnIap
Ba KOMIaHUSIAp opacuga 60prad capu IMIyxpaT KO30HSTH.

Xap KaHpmaii Komrianus Internetra Oup €ku Oup HeuTa cepBepHH YJ1ab
y3uHUHT Web-y3enunu dpatuimm MyMKuH. ByHnail Komnanusuiap XyXKaTJIapyuHU
World Wide Web ra xoiinamrupuin UMKOHHUSTHra 3ra Oynaguiap Ba Oy XyxX-

Xatimapnan Opaysepu Oynaran xap kanmaii Internet coiimamanysuncu oiigana-



Humu MymMkuH. World Wide Web TaBcusi staguraH MapKeTUHI UMKOHUSITIIApU-
AaH oipananumra OompiaraH KoMmaHusuiap Oy XU3MaTHMHT pekjaMa Ba
MaxCyJIOTHU COTHILIA FOAT KarTa ah3a/UIMKIIapra sra 3KaHJIUTHHU TyIIyHa OoIll-
Jranauiiap.

WWW cepsucu ¢oiinananyBunra HagakaT CTaTUK Ma3MyHJIM XYXXatTiap-
HU Kypcarumra komup. HTML-xyxkatnapaa ¢oiganaHyBud TyJIIupagurad Ba
ceppepra Kailtapwiaaurad wmakiviap Oynumum mMymkuH. [Hakn tynpupunuinuna
thoiianaHnyBul TakAUM BTUITaH MybIyMOTjapra OOFIMK XOJla CepBep IMHAMMK
Tap3ga "mapxon" kKaBoO XyXKaTMHM IIAKJUIAaHTUpPAOW Ba KaHIAlgup Kyliumya
XapakaTiapHu Oaxapaau MmacanaH, KpeauT BapaKacUIaH IMyJHHU OJlady, aBHayMII-
TaHU OpoH Kwiaau, €ku xabapHM oliganaHyBud KypcaTraH neigxepra ro0opa-
av. TaBcud sTUaraH TeXHOJIOTMS acocuaa KyNruHa Internet-marasuHiap Mabiy-
MOT Oepaiguran xusmatiap, TatabHoma Oepagurad TH3WMIIAp Ba X. SpaTUIaIH.

WWW, Opaysepnap Ba Oy XW3Mmariaa WILTATWIYBYHM '"MIXKO3-cepBep" Moje-
JUHUHT Taino Oyaumm OwiaH TaTOMKMU OAcTyp SpaTyBUMIapy YHHBEpCasl WH-
Tepdeiic Ba TapMOK TeXHOJOTUsIapura sra Oyimumap.

DHau axO0pOT TU3UMMHHU SIpaTHUII YU4yH KEpak/IM LIAK/UIapHU €3ull Ba Oy
HaKulapHu (polijalaHyBUM/Iap TOMOHUWJIAH TYJJIMPWIMILNTA CEPBEP PEaKLUsACHU-
HU JacTypiallTUpuil Tanad stunagu. Muxko3 kommblotepupa gakar WWW —
Opaysep MLUIATWIaAW, SbHU TU3UM OWJIaH MILTAlla Xey KaHdai Kylumya jac-
TYpuil TabMUHOT ypHaTWIMIIM Tana® ostuiMainu. bynnait Ttusum  Web-
unmepgeiicaiu tazuMm ae6 atanaau. lakyutapHu unulamra Kymumya  XoJsjia
WWW Opaysepra cepBepaH JacTypHU IOKJIall Ba yHU (poiiaiaHyBUd KOMIIBbIO-
Tepuna Oaxapuil UMKOHMHM Oepanu. Bynmaii nactypnap Java Ba Java Script
TwUlapuaa €3unanu Ba Web-unrtepdeiiciun 6oitnranu. AMMmo OyHnail mactypriap-
HUHT OaXkapu/IMIIM Ce3uIapiu XucoOmaml pecypcjapuHu Tanad 3TULIM MyMKHH
Ba JIOUMO XaB(CU3IUK HYKTaW HazapuaaH OEHYKCOH OyimaBepMaiiim.

Homennn ucmimap cepsucu DNS. Internet garm xap Oup KOMIIBIOTEp, Y
OuaH TapMokaaru OOIIKa KOMIIBIOTEPHUHT YJIaHHUILWIa UMKOH OepyBUM Y3UHUHT
IIaXCUil 9roHa agpecura sra Oynuium mapT. Internet naru KommnboTep agpeciap
(ynap IP-agpecnap ne6 ropuTHilann) MKKWA XU €3yB ILAKJIMra dra: pakamid aji-

pec Ba goMeHnn ucM. Jomennu ucmiap cepsucu DNS Oomika cepBuciap ToMo-



HUJIaH KOMIIBPIOTEPHUHI JOMEHJIM HMCMHMHM pakamiu [P anpecra tpancnsuusicu
yYyH UIUTaTUIaIH.

Pagamnu IP-adpec KOMNbIOTEPHUHT 32 OWTIM uAeHTH(DUKATOPU OYIuO,
xap 6upu 8 Outnan ubopar 4 okrerra OyauHagu. Xap OUp OKTET YHIU CaHOK
cucreMacuga &3waub, OKTeT/ap KHUIIMAaTh HyKTajlap OpKaIM aXpaTWIaiu.
Pakamimm IP-anpecra muconm 184.94.125.53 agpecHMHr pakamyld LIAKJId KOMIIb-
Tepjlapia Ba TapMOK XM3MATMHMHI Maxcyc ac0o00-yCcKyHallapujaa WIUTATUIAIU.
Opamiap y4yH pakamiiM aIpec HOKynai, 3c/ia KOJIWIIM KUWHUH Ba KaM MabHOJU
axOOpOTHU DITaIH.

Onamnap omatna domeHau aopecrapoar povaiaHuIIanT, OyHUHT yCTHUra
xap Oup nomennu ucMm, pakamiam I[P-agpec xabu Internet maru ¢akar Outra
KOMIIBIOTEpHH aHMKJIaiau. JJoOMeHIn ucM HyKTajap OWiaH axparTuirad Oup Heda
Cy3 €KW KHMCKapTupHiniapaaH moopar, macaman dot.msk.ru. JJoMeHIN HUCM KOM-
MBIOTEp MaKOHU Xycycuaard ¢oimany axO0poTHH dnTaar. ICMHUHT YeTKH VHT
KHCMU [OKOPHU CaTX JOMEHHMHHU, STbHU yIIOy KOMIMBIOTEP XKOWIAITaH KOMITBIOTEp-
JAPHUHT KaTTa TypyXuHu Ounmupamu. busznunr mmcomga Oy ru-Russia, Poccud
CY3UHUHI KHCKapTupwiranu. by woxopu carx nomenu Poccuspa Internet ra
ylaHraH KOMIIbIOTEPJIapHUA OUpJaliTUpagu. ru JOMEHMHUHT MYMIa KMCM JIOMEH-
Jap KWYUKPOK Yyadamid MuHTaka Oop, macaman msk.ru(Mocksa). [domennu
UCMHUHT YeTKH 4Yal KHCMH KUCM JIOMEHHMHWHI WYUJAard KOMIIBIOTED HCMUHU
ownupanu (dot).

JoMeHu ucM Xap JIOMM XaM Y4 KucMmjaH ubopar Oynmaiigun. AmMmo, xap
KaH/ail XO0JiJa YEeTKM YHI KMCM IOKOpPHM caTX JOMEHHMHM, YETKHU 4Yall KUCMH, KOM-
NBIOTEPHUHT Y3 MCMUHU, KOJITAHJIapH, YHIIAH Yanra-OMpu MKKWUHYMCHUIa COJIMH-
raH Ba Xap Oup KEWMHIMCH OJIMHTUCUHUHI KUCMU OYyJIraH KUCM JIOMEHJIapHU
ounaupaIy.

Oxopu carx momennapu WKKU Xwi Oynanu. BupuHcu MamiiakaT HOMU-
HUHT UKKU Xapguu KUCKapTUPWINIIKAAaH ubopat, Macanan ru-Poccus (Russia),
fr-dpanuus  (France), uz-Ys6ekucrom  (Uzbekistan) Ba x. bBapua
KUCKAPTUPUIIIAp CTAaHIAPT XHcoOIaHaau Ba XaJKapo CTaHAAPTIALITUPUIN Talll-
kunotd (ISO) Tomonupan anuknaHrad. MKKMHYM XWI I0KOpU caTX JOMEHJIapH-

YMYMHId JOMEHIIap - "MamryjaoT Typu" Oyitnua y4 Xapdmu Oenrura ara.



2.1-xaiBaiga IOKOPH caTxX yMyMH JOMEHIAPUHHUHT TapKajliraH Oenrusia-

HULLI PyHXaTu KEJITUPWITaH.

2.1-xanBan
JloMeHHUHT Genrucu Tawkunor typu
com Tuxopar TamkwioTapu (MacajiaH, www.ibm.com)
edu Onuii yKyB opTiapu TapMoru (Macaiad, strawb.mit.edu)
gov XyKyMmar Tamkuinomiapu (Macanad, whitehouse.gov)
org Bomika opranuzanusnap (Macanas, 1S0c.0rg)
net TapMok wunutamra Taauykiad Internet nmposaiinepnapu Ba
6omka tamkuioTiap. (Macanan, Uznet.net)
int XalKapo TalKWIoTIap, MacajllaH www.nato.int

Homen ucmuHu pakamiu [P-agpecra ysraprupuin Internet HMHT Maxcyc
cepsepu €pnamuna amanra owmmpuianu. by cepsep nomennn ucMm tusumu (Do-
main Name System) ne6 aranamu. Bynnmait y3raptupysuniapau 6axkapyBuu KOM-
neioTepiap DNS-cepBepmap ne6 aramamu. Xap Oup JOMeHma YyHra Xu3Mar
ku1yBun DNS-cepeep MaBxyi.

daiin apxuBaapugan ¢goigananum. Internet jga KynruHa cepsepsiap
thaitn apxuBinapugaH owkopa oigaraHuiura Takjiug 3ITagu. ApXUB TEMaTHUK
KaTaJIOIIAPDHUHT OUIMN AapaxTu 0ynub, KaTtajoriapia acocaH AAacTypHil TabMH-
HOTHMHT, XYXKaTJIAPHUHT, KUTOOJIAp MAaTHUHUHT Ba X. 3UWIAIITUPWIraH aiis-
napu cakjaHaau. @aii apxuduiapiad Typiau IuiaTopMa Ba ONEpalioH TH-
3UMJIap YYyH JacTypuil TabMUHOTHM Tonuin MyMKuH. CepBepaa aiuiapHu
toiinananysun komnerorepra xyHaruil FTP niporokonu (File Transfer Protocol)
épraMua amanra OmMpuIaIy.

AxcapusT MUXO3 AAcTypHil BocHTajapura Komimbiotepnap yuyH FTP Owu-
JIaH UIUTALI YYyH Maxcyc AacTypjlap KUpUTWIraH, macanaH Windows onepanuoH
TU3UMU TOMOHHUIAH TabMUHIaHaguraH ftp.exe mactypu. by nmactyp npoTokoii-
HUHT Oapua MMKOHMSATIApUHU, XyMiIajaH mapon Oyiiuda oiiamaHulIH Ba Ma-
copamarn KoMmmbpioTep haiiiutapu OwiaH WIuTam Oyiuda aMalTapHUHT TYJTUK
TyIUIaMUHU amaiira owmdpaau. OpaTna omkopa apXupiapAadH oaguil doiigana-
HYBUMCH YY4yH apXuBJIaH aHOHUM (poianaHuil Ba y €ku Oy ailfiHu §3 KOMIIb-

I0TepUra y3aTulll UIMKOHUATUTA 3ra OYJIUIIU eTapiiu.



Xap kaHmait WWW-6payzep omkopa FTP apxusnapman anonwm oiiga-
JIAHUUI YY4yH KyJail Ba TylUyHapjid HHTepdeiicra ara.

FTP-cepsep Owian OommaHWin YpHaTWITaHWIAH CYHT Opay3ep napyacuga
(haiil THSUMUHUHT Katajoriap Ba (aiilap KypUHUIIWAATH OMIMKA TacBUPU Nai-
Ao Oynamu. Karajgorra cuMYKoHYa TyrMayacMHUHT Oocunuiny ymly Karajaorra
yruira, (aiiira cMYKOHYa TYrMa4aCUMHUHT OOCHIUIIM 3ca (pallTHUHT poiana-
HYBUM KOMIIBIOTEpUTa IOKJIAHUIINUTA OUO Kelajiu.

DJIEKTPOH MOYTA - KOMIIBIOTEp TapMOKJIapuaa amalira OUIMpUIraH XH3-
MaTHUHT JacT/Ia0Ku cepBUciapuaaH Oupu OyimO, colimamaHyBYmIapra 3JeKTpoH
xabaprmapHu ©000pHUIll Ba KaOy/l KWW UMKOHUSTUHU Oepau.

@oiiianaHnyBul 3JE€KTPOH MoYTa OpKaau xabapiapHu 00OpUILIH, YIapHU
Y3UHUHT 3JIEKTPOH IOYTa KYTUCHUIA OJMIIU, MyXOUpiiapy XaTura yJIapHUHT aji-
peciapu OyiiMda aBTOMATUK Tap3ia XaBoO OEpuIlM, XaTUHWHT HyCXallapuHU
Oupnanura Oup Heya KaOya KWIyBUWJIapra TapKaTUIIM, OJIMHIAH XaTHU OOIlIKa
agpecra XYHaTUIIM, Typju Xar-xa0apjiap ydyyH IoyTa KyTUCUHHMHI Oup Heua
OynUMIapUHU TY3UIIH, XaTra MaTHIM (pailllylapHU KUPUTHUILU Ba X. MyMKHH.

DNeKTPOH IouTa KOpPHOpAaTHB MHTPa-TapMOKIA Xyda MabCyIUSTIU Basu-
thanu Oaxapagu. Y Xomumilap ypTacujard aJIOKaHMHI Y3 BAaKTUIAIUTUHU
TAbMUHJIAWN Ba XU3MaT MYyOJIaXalapuHU Te3IallTUpagu. DJIEKTPOH IOYTAHUHT
xabapnapra aiiylapHUHT KUPUTHINM UMKOHMATH, XOAUMJIApra xap Kaujaai ax-
O60poTHU - omauil XMCOOOTAAH TO SIHTMJIAHTaH AACTYpUH TAbMHHOT Ba TYJIAKOHIH
MyJbTUMEINA TaKIUMOTHHU TapKaTHUIINWTa UMKOH OepaiH.

Kynruna KoMmanusiap y3JIapHUHI  SJIEKTPOH  [OoYTa TU3UMIIAPUHU
Internetra TapkaTHIll OpKamM KeHratupagwiaap. [71o0am »aeKTpoH KyTH KOMIla-
HUSHUHT Teorpauk TapKoOK Oynumiapu Ba uiuaiapuid Oup-Oupu Ouian
0ornal, yJapHUHT XOOUMJIApUra Mapkasuii oguc xusmariapu OulaH OCOHTHUTra
ax0opoT aMalluIl UMKOHUHU Oepaji.

DNeKTpOH NOYTaHU KOMITAHUSIHU YHMHI MoOwWi coiinananyBuniapu OunaH
TOKACUHU TallKWJI ®STUIIAA Kysulaml Kyinaild xucoOnanagu. Kommanusi OyTyH
Mamyiakar Oyiimua TapMOKra KHMpHII HyKTalapuHU TabMUHIOBYM Internet Xu3-

MaTH IPOBAWAEPIAPUHUHI TaKIUM KWITaHjJapuaaH xaMm (oiJalaHuIId MyMKUH.



DNeKTpPOH MouTa OylopTMauwiap Ba TAbMUHIIOBUMIAP aJlOKAaCH camapa-
JNOPJUTUHU ommupanu. Xabapiap Ba XyXXaTJIapHUHT 3JEKTPOH (popMmaria y3aTH-
JUIINA KymuMya ag3auiuk TYFIMpaau, SbHU KaOyn KuiyB4M OyHaail MablIyMOT-
JJApHU OCOHI'MHA Y3rapTUpPUIIM Ba UCTAIraH Makcayla WIUIaTHIIA MyMKUH.

Internetna amextpon mnoura Owian wunuiam yuyH TCP/IPra acocnanran
SMTP, POP &ku IMAP TanObukuii npoToKo/Iap MILIATUIAIN.

Ioumanu yszamyeuu ooouii npomokon SMTP (Simple Mail Transfer Pro-
tocol) Internet moura cepBepiapu ypTracuga xaOapiiap y3aTUIIHU Oaxapaiu.
SMTP xabap HycxalapuHu Typau ajapeciap Oyiiuya  y3aTuil — y4yH
KyNaUTUpUIITra Ba LIy TapuKa TApKATUII PYHXATUHU IIAKJUIAHTUPUIITa UMKOH
O6epamu. [louta cepBepu MabliyM JOMEHIM HCMra roOopwiaérraH Oapua xabap-
JApHUHT KaOyn KWwiIMHMIIMWra XapoOrapaup. Xap Oup oiigananypuu (modra
KYTHCH) YUyH cepBepla Maxcyc (pailn axpaTwianu Ba Oy cpaiiira KelaauraH xa-
OapnapHu, KayoH (poijalaHyBYd yJIapHU ONMII Y4yH cepBep OwiaH
OOFTaHUIIUHYU KYTTaH XOJi/1a, KOWIAIITHPHUIAIH.

CepBep ampecaTiiapura YHUHT poiiiaiaHyBUYWIapuIaH KejiraH xabaprapHu
xaM Tapkaragd. Onguagadn y DNS' xuzMaruman kaicu cepeep agpecaTHUHI JO-
MEHJIM WCMHTa XaBoOrap »KAaHJIWUTUHU aHUKJIAWaW, CyHrpa Oy cepmep OwiaH
SMTP npotokonu 6yiinya ajioka ypHaTaiu.

POP nouma npomokoau (Post Office Protocol) ¢oiinananypuura yHra
KellraH 3JIeKTPOH XabapiapiaH ¢oinanaHuinra, sbHU (ONIaTIaHyBUM KOMITbIOTE-
pu Ba oiifaaHyBYM MOYTa KYTHCH pyHXxaTra OJIMHTAaH IO4YTa cepBepu OwiaH
ajloKa YpHaTWIMIIUMIa UMKOH Oepanu. TexHuka HykKTau HazapuigaH (oiiganiaHys-
Y TIOYTAHW OJIMII YYyH KalCH KOMIIBIOTepaH Y3WHUHT CepBepu OWiIaH
OoraHuIM Ba Oy KOMIbIOTEp CepBeplaH KaHjaail y30K Macodajia XOoWaliratiu-
M axamugaTin amac. Pakar, gorpalanyBud KomibiloTepu Internetra ynaHran Ba
yHna POP mpoToKOMMHYM TabMUHIIOBYM TMOYTA JACTYpU YpHATHWITaH OYIMIIU JIO-
3UM.

@oilnanaHyBYMHUHT T0o4Ta cepBepunan ¢ovpananummna IMAP npomoko-
Ju XaM unuiatunagy. by mporokon mypakkaOpok O0ynuO, doiigamanyByura mod-

TaHu OeBOCHTa cepBepAa KaTaloInallra Ba cakjamira MMKOH Oepaju.



3aMoHaBUI ®JIEKTpOH mouTa HadakaT xabapimapHu, Oankm xabapra
KYLIWITaH UXTUEPUN Ma3MyHnu Ba opmarinu Oup Heda cpaiiapau (attach-
ments) y3aTuil koounusgTtura sra. bynnait xarmap SMTP Ba POP-3 npotokosuia-
pu €pnamuna ojaraaruiek KaOyn KWIMHaIW, MOo4YTa cepBepiiapuia HIIaHagu Ba
Internet opkaim y3zarunanu.

[yHn acnaH yuMKapMaciuK JIO3UMKH, 3JIEKTPOH I0YTa KaTTa XaXMJId Xa-
OapiiapHu y3aTHILIIra MyJKaUlaHMaraH Ba KyNruHa cepepiap KaOyja KWIMHYBUU
Ba XYHaTWIyBUM xaOapjap XaXMHMHU MaxOypaH Oup Heua MerabaiiTiapra yera-
paanau.

Teneankymaniap Ba TapkKaTull XH3MaTIapH. TelneaHXyMaH XH3MaTH
€ku tapmok sHrunukiapu (Usenet news) omkopa (OyTyH AyHE €KUM peruoHan)
9bJIOHNAp TaxTacu Oynub, yHna xap Oup Kuiuud xabap XYHaTUIIM Ba Xap Oup
KMy OomiKanap XyHarraH xaOapiiapHu YKMIIW MyMKHH. By xabapmap tamomu-
Ja TypJu XapakTepra ara Ba MyalsH ojgamra smac, OaIKu KEeHI oMMmara ajpec-
naHrad. Moxugaru Oyitnua, Usenet-xxamoa (04MK) MyHO3apa KJTyOJaapuaup.

@QolilanaHUIIHUHT  KYJTaiWJUIMHY ~ TabMHUHJIAII  Makcaguaa  Mas3yJap
«KU3UKMILIap» Oyiinua anoxupga rypyxjapra axpaTuil KaOyil KWIMHraH Ba Oy
ajloXpjia rypyxjap aHxXymassaap ne0 IopuTHIaIu.

['ypyxjiapra axpaTtuil uepapxuk (1IaxapaBuil), MacajaaH :

- comp.languages- ymyMaH jgacTypiail TWUIapura OaFMIIUIaHTaH TypyX;

- comp.languages. c. — C macrtypriam Tuiaura OardlUIaHIaH Typyx;

- comp.languages. c. libraries - C Tunm OubGnuorekacura OaFWIIUTaHTaH
TypyX.

ByTyH nyHE SHTWIMKIAp TYPyXWHUHT XamMu OUp Hedya MUHITA TEHT Ba yrnap
Oynumm MyMKuH Oynran Oapya HaTuXailapHu KampaO® onrannap. Permonan
TApKATUIYBYM SHTWJIMKIIAP TYPYXH XaM MaBXy/I.

Tenearmxymannap Maxcyc cepBepiap TapMOFd Oyiinda TapKaTwiuO xap
Oup cepBep TapMOK, SHriIUKiIapunu y3atyBuu npotokos NNTP (Network News
Transfer Protocol) &pmamunma MUXKO3MapHUHT MabiyM OUp COHUTa Xu3Mar
Kypcaraju.

TeneanxkyMmaHn Xu3MaTuigaH ¢oiigagaHuil yuyyH (oiifalaHyBUd KOMIIbIOTE-

pura xu3mar KypcaTyBuM SIHTWJIMKIJIAp cepBepu Oynuinm jiozuM. bByHnail cepsep



aIpecuHu TpoBaiepaaH €KW TapMOK MabMypuaaH OYIuIl MyMKUH. Muxo3-
JacTypiap TeneamxyManiapaad ounananum  yayH WWW-  6poyseprnapura
(Netcape) €ku moura gactypiapura (MS Outlook Express) uHTerpanuaiaHra,
MYCTAaKWJI WJIOBAIap XaM MaBxyl. Maxcyc moyTa cepBepiapyd TOMOHMAaH Oaxa-
pwiagura 3JeKTpOH mouTa Oyiinya TapKaTWiaauraH xaOapjapHUHT TeMaTUK
pyixariapu TejleaHXyMaHjapra yxmam. Maxcyc mnouyra cepBepJapuHUHI 9HT
iupurun Poccusna-Subseribe.ru. Kangaiinup tapkaruiira 3uidin yuyyH ymily afi-
pec Oyiinua y3 Opay3epuHHU I00OPHIII JIO3HM.

[lynpaii Tapkatuinuiap XamM MaBXyIOKH, yiapra xaOapinapHu akar
OolIKapyBUM XKYyHATUIIM MYMKUH Ba, MOC Xoiga, E3WilyBuwiap akar
OolkapyBuura xapo0 Oepuiiuiapy MyMKUH. SlHa OOIlIKa TapKaTUII Typu- «KYII-
YWIUKIAH KYMYWIAKKa» MaBXyld, SbHU Xap KaHmall €3wnyBum Oapua pyiixarra
xa0apHU XYHATUIIA MyMKHUH.

Internetna mynokor xusmariapu. ICQ xusmaru. ICQ (Intelligent Call
Query) xusmaru HomuHu KynuHua “I seek you” (MeH ceHu KugupasirMaH)
cy3u Owian Oornamanu. by xycycuit xusmar xo3upga AOL Time Warner
(AKIL) xommanusgcura terunui 6ynu6, 1997 ihunHunr Oommpa maigo OynaraH
Ba VH MWUIMOHJIA0 doinananyBuniapura sra. bynmaii xuszmar Microsoft (Mi-
crosoft Instant Messenger) ¢upMacu TOMOHMIAH XaM KypcaTtuiagu. Internet man
coiinananyBun Y3MHUHT KOMIIbIOTEpUra, pyMxarnaH YTUIIWra Ba CyHrpa YOy
Xu3Mar OwiaH uiuiamura MMKoH OepyBuu, ICQ — MUXO3HM YpHATUIIUW MYMKUH.
Pyiixatnan yTumma coiiganaHyBudra WASHTU(PUKAIMOH HoMepu Oepuiaaud Ba
CYHIpa y KyWuaaru xusmariapaad ¢oigaiaHa oaaiu.

- ICQ nomepura sra Oynran Internetman oiigamaHyBuMIapra BaKTHUHT
pean pexumunaa xabapiaapHu XyHaTuIln (Meiakepra yXimar);

- cyxbar xypumi My™mkuH Oynran ICQ doiinananyBuniaapu OwiaH dar
(chat-unrmnmsya “cysnam “MabHOCUHU Oepain);

- 6omka oiigananyBumura aiyyiapHu XYHaTUII Ba OoIIKasIap.

IRC xusmamu. IRC (Internet Relay Chat) xu3martu KynruHa opamsap-
HUHT BaKTHUHI peajl pexumujaa (KjiaBuaTypaga xabapiaapHU TepuIl yau Ousan)

cyx0bar Kypuiljiapura UMKOH Oepaiu.



VYMymMuil yYankanuidkJIapHU OJIUHHM OJIHUII Makcaauga cyxOaTgouuiap My-
XOKaMaHUHT TYpJM MaB3yJapUHU TabMUHJIOBUM KaHasiapra OMpJIaliTHPHUIAIM.
IRC kanamwtapura yaaHuiln yayH mirc €Ku pirck KabW Maxcyc MHUXO03-JacTyp
tTanad kwinHaau. KanauapHunr Oapua Homsapu  ¢yHT Oenrvicu «#» OuiiaH
Oonutanagu. Macanan, #hottub xuaupuim Ba cyx0aT ydyH OMMaBMii KaHas
xucobsananu. bab3u Muxo3-gactypiap OMp Heya KaHaiara OMp BaKTHUHI Y3uja
OoFnaHMIITra UMKOH Oepaiu.

IRC pactypu mapyacura KMpUTraH KaHaaiaup xaOapuHru3 OMpop BakTAaH
CYHI' KAHAJTMHTU3HUHT OOIIKA KaTHAIIYWIapu dKpaHuia maino Oyiaau Ba Xymiu
mynaaid, cu3sHuHr IRC  cepBepunrusra ynanran 6omka IRC doiigananysunnapu
KUPUTTaH xabap CHU3HMHI KPAaHUHIM3[a aKCIaHTUPUIIAIH.

Web-untepdeiicnu yar ceppepiap («cCy3ailyB» cepBepiap) TapKaiu.
Yar-cepBepiap mactypuii TabMUHOT ypHatuinrah WWW - cepsepiap 6ynu6, Oy
JacTypuii TabMUHOT Oy cepBepra yaaHran coinamanyBdmiapra omgauii Opaysep
Epnamunga Oup-Oumpnapura BaKTHUHT peal peXuMmuga xabapiap XyHaTHINTa HUM-
KoH Oepamu. Moxusitu 6unan Oy cepsuc IRCra yxmaiion, ammo yHaan orina-
JIAHUII Y9yH ofauii Opaysep Oyiaumiu Kudos.

Telnet cepBucm wmacodamarm KOMIbIOTEpAa JacTypHH OaXapwuinra
myskannanrad. Telnet nmactypu &€pmamu doiiananyBur OolKa KOMIIbIOTEpA
«gapya» o4aad: y Xyaoud Macodamgard KOMIIBIOTEp KJaBUATypacu OJIAMAa
YTUPraHuAeK KOMaHJAIapHU KUPUTHUIIM, AACTYPHH MINra TYIUMPULIM BAa YHUHT
OaXapwIuIIKd HATWXAIapuHU Ky3aTuind MymMKuH. By xusmatgan OC UNIX Owu-
JIaH WIUIaiuranaap KymiaHn Oepu oiinamanagunap. TepMmuHan doimgaaIaHUTI
umMKoHusTH 3HIU Windows 2000 omepalmoH TU3UMUHMHI BEpCHUsSCHAA XaM Tai-
a0 Oymau.

Internetna ax6oporan Kugupui. Internet ma, xycycan, WWW ma ax6o-
POTHM KWAMPYB CEpBEpPJIApU E€npamujia amaira omupwiagu. by cepsepiiap BakTH-
BakTu Owinan Internetmarm WWW-xyxxariap Ma3MyHUHHM CKaHepsial, y €ku Oy
axOopoTIM XyXiKaTiapra XaBoJiaTapHU TOMUINTa UMKOH OepyBUYM MabIyMOTJIap
0azacunu Ty3agu. Poccusima sHr Mamxyp KWIUpPYB cepBepiapu - SIHmekc

(www.yandex.ru) Ba Pambrmep (www.rambler.ru), «karta» Internetma-

www.google.com, www.altavista.com Ba www.yahoo.com.



Kunupys cepsepiapu OnmaH y3apo Xxapakar Ogauil Www- Opay3ep OpKaiu
amasira ommpwiagy. Opatna, KUOUPYB CEPBEPU  MKKH XWJI yCYJIHU MalaJilaijiu:
maAxY cy3aap 6yuuua éa uepapxuk (waxapa) kaaccugukamopu 6yuuua.

TasgHu cy3nap OyiiMua KUOUPYBHU amajira OIIMPHUIN y4yH poiigaaHyBuU
KUIUPYB COXAaCHHU WJIOXKM Oopuya aHUKPOK OenruioBud Oup Hedya Cy3HU Ho-
aanamu JiozuM. CyHrpa, y Oy cy3napHu KUIUMPYB CEpBEepH TaKIUM ITTaH IIaKjra
KUpUTUO, KUOUpYB TyrMadacuHu Oocanu. CepBep cypoBHU KaOynl KHIIHO,
KypcaTWiraH cysnap OyiaraH XyxXxXaTlapHd KHAMPUII Makcaguga Y3UHUHT
MablIyMoT/aap Oa3acMHU CKaHepiaiau Ba TONWIraH XyXXKaTjiapra xasoJsajap
pylixatuHu Kairapamau. Opartna, XyxXXaTiap TasgHdY Cy3jap MyXUMIIMTMHUHI I1a-
caiimimym TaptuOMpa capajiaHrad. Xasoja OunaH Oupra XyxXXaT Ma3MyHUHUHT
aHHOTALMACH €KM YHUHI OMpUHYM KaTopu yukapwuiagu. By aca ¢oiinananyBuura
XyXXKaTHUHT Kepak €KM KepaK sMaclIuruHu Oaxonamra UMKOH Oepamu. dDoiina-
JAHYBYM MCTIraH XaBoia Oyiinya CHYKOHYA TyrMadacuHu Oocub, Y3uHH
KU3UKTUPraH XyXXaTHU OyTyHjall KypuO YMKMIIU MyMKUH.

Kynruna Kugupys cepsepiaapu Tabumii Twira Kymmmya BA, EKH, DMAC
orepatopiiapu OyiraH Ba KM3UKTUPaETraH cysjap opacuiard Xou3 MacoaHu
Kypcaragural CypOBJIApHUHI PaCMUl MAHTUKUN TWIMHU MaJaUlaiiu.

Hepapxuk(mmaxapa) kinaccudpukaropu Oyiinya KUJAUpyBra acocaH UCTaJraH
HaTHXXara eTHIIMaryHuya, OJIUH pyixatnaru axOOpOTHUHI KaTTa OYJIMILWHH,
CYHIpa YHUHI OYyJMHMAacMHM Ba X. TaHJall aMajira olwupwiagud. Xap Oup
Kagamaa oiinanaHyByl TemMaTukacu OepuiraH Oyjaumra Moc KejlyBUM XyxXkKat-
Jlapra ujioBa pyWXaTWUHM EKM YHUHT OyJIMHManapu pyWxaTUHU Kypubd Typaiw.
Macanan:®@an-> Kpunrorpagus = AcCUMMETpUK Kpurtotuzmiap—>Pakamimn um3o.
Y €xu Oy KuaupyB YCYJUHU KYyJUTall MyalsH Macana OpKalu aHUKJIaHAJIH.

Kunupysuunr gxa 6omka ycymuiapugad FTP — cepsepnapna  apxuBiapHH
Kypub YMKMIN, TelleaHxXyMaHiap Ba TapKartumuiapiaaH dovmpananunanu. Onataa

thaityin apxupiap uepapxuk (maxapa) kiaccugukaropiapura yxmab Ty3uiMma-

JaHrad Oynagu. DHr KarTa apxusiapgaH Oupu ftp://ftp.funet.fi/ agpecu 6yiinya
Xoinamrad. TemMaTuk TeneaHXyMaHjaap Ba TapKaTHUILUIapra KaHIaWIup TpUBUAI
OynmMaraH MacajaHM TYIIYHTHPYBUM poiinanu axOOpOTHH €KUM TaxXpubaan MyTa-

Xaccucjaap TaBCUJIApUHHU TOIIMII MYMKHH.



2.2. DIeKTpPOH OM3HEC Ba THXKOPAT MoJeLIapu

DnexTpoH OU3HECHW KyNWHYA yIYUHYM MUHT WWIHUHT TEXHOJIOTUSICU el
aramagy. Internet na »meKTpoH OW3HECHUHT puBOXHM 1995 iinnnmaH, TapMOKHU
Xycycuil poiiaaHyBuisiap TOMOHHIAH Y3mamrtupa Oonuianuiapugad OoIiaH-
rad. Xymuiu my Hwin OupuHuMiapaaH O6yiaran Amazon-Internet mMara3uHu O4mII-
raH.

Bab3unga »mekTpoH OuW3HEC Ba BIEKTPOH THXOpAT TYUIYHUAIApUHM apa-
JANITUPULLIAINA, aMMO ylap opacuia aHdyaruHa capk 6op:

- 3JIeKTpOH Ou3Hec (e-business) — aoNMMIAT camMapaIOpIMTHHU KYTapHIIl
Makcaiuaa KOMIIaHUS acocuil OusHec kapaéumapuHu Internet-
TeXHONOTUsIapaan ¢oiganannd aManra ommpumiaup. boinkaua ait-
rafjia IeKTPOH OW3HEC - KOMITAHUSHUHT WYKU Ba TAIUIKH ATOKATapUHU
aMajira OMIMPUIN y4yH 1oban axOopoT TapMOKJIapuaaH (oipataHyBuu
Xu3Mar (AOTHATHIUP.

- DJIEKTPOH THUXOpar (e-commerce) 3JIEKTPOH OM3HECHUHI MYXHM Tap-
KMOUN KUCMHUIUP. DIEKTPOH TUXOpaT OusHec-(paoIUsITUHUHT TYpJIU
HIaKJUIAQpUHUA - YaKaHa Ba YITYPXH CaBIO, MApKETHUHI, KOpXOHasap
opacujard OWTUM, WIOBAJIAPHU apeHpara Oepu, XU3MaTIapHU TaKIUM
T mBa X. Kampa® onagu. By Oapya xusamaT amaiiapu 3JIeKTPOH
IIaKJjia KOMIbIOTEp TapMOKJiapu (Kopropatus €ku Internet) €pmamuia
amasira omupwiaau. Internet-Tuxopar 37I€KTPOH THUXKOPATHUHI KHCMU
O0ynn6, Oapya TpaH3aKIMsJap Ba OUTHUMIIAp BJIEKTPOH YCyjaa TioOan
TAPMOK, OPK&IM amaJira OLUUPUIIaIN.

Sluru  6030p 3aMOHaBMIl axOOpPOT TEXHOJOTHSUIAPUHUHT  KYJUTaHUILIUTA
acoCIaHraH Ba UCTEbMOIYM OwiaH omepaTuB (OHJAWH peXuMHIA) aloKa
KWIMHUILINIA MYJDKQUIaHTaH. SKUH oOpaga ®JIeKTpPOH CaBaO amaulapyd  Xap
KaHaail OM3HECHUHT acOCHi KMCMU OYIHO KOJTajiw.

Internet-rexHosorusyiapgan  (oiigalaHyBud KOMIIaHUSJIAp pakuOapura
HucOaTaH ag3a/uIMKa aBBATO MacalajapuHU ONEPAaTUB Xajl KWIMIUIAPU dBa3ura
spumaawiap. B2C, B2B Ba P2P cxemanapu xo3upaa 37aeKTpoH Ou3HecHU onub

OOPHILHUHT acOCHil MOJe/Iapu XucoOmaHaIu.



B2C (Business — to - Consumer) "6usunec ucmewsmonuu” cxemacu Internet
OPK&IM XYCYCHMH KHIIUIa MOJUIAPHU Ba XU3MaTJIapHU YaKaHa COTUIIHU Hoa-
JIAlu.

B2B (Business — to - Business) "6u3nec-6usnec” cxemacu KoMnaHusap-
HUHT Oup Oupu OmiaH Maxcyc axOOpOT TEXHOJIOTHMsUIapUAaH Ba MabIyMOTIApHU
BIEKTPOH ajMalllMIl CTAaHAApTIapuAaH oilnanaHran Xojijua y3apo alOKaCUHU
uconanaiau.

P2P (Peer — to — Peer €xu Partner — to - Partner) 6usnec mynocabamrune
"mene-mene” cxemacu Internetna Oup xwin Xxonataa OyiraH —IIepukiap
ypracungaru 6usHec MyHocabaTHU uopanaiam.

B2B ''OusHec-ucrepmomun'' monean. TuxopaT Hykrau HazapugaH B2C
"OU3HEC-UCTEebPMOMUU" MOIENH  BJIEKTPOH THXOPATHUHT OHI  UCTUKOOJUIH
UYyHATUIIN XUCOOaHAIU, YYHKU YHUHI aCOCHHM BJIEKTPOH 4YaKaHa CaBoO Tall-
KW araau. Internet opkanu yakaHa CaBlO MKTUCOOUMETHHUHI T€3 PUBOXKIAHAETIAH
coxacu OyaMO 2JIeKTPOH THXOpPAT OO30PMHUHI aHYa-MyHYa YJAYIIMHUA TaLIKWI
araqu. B2C Tuznmnapura Kyiugarwiap TaauTyKJIM:

- caBlo KoMmnaHusulapuHUHr Web-am3aiiH BocuTanapu €poamuga pacMuid-
nawtupuiran Web-eumpunanap;

- Internet- maeasumnap, ynappna, Ojaraa, BUTpHHagaH Tamkapu Internet
OpKaJIu BJIEKTPOH CaBIO XapaéHUMHM OOIIKApHII y4yH Kepakjiu OHW3HeC — HUH-
dpary3mnima — back office maBxkyn;

- back office nmapu koMmmaHusSHUHT caBmo Ou3Hec — XapaéHiapu OuiaH
TyJa UWHTerpauusuianran Internet-marasunnappan  uOopatr caBuo Internet-
MUUMIAP.

Yyuano xomma xam Internet opkanu capmgo KWIMHCana, Xap OUp BapuaHT
CaBIO XApPAaEHWHUHI TYpJIM aBTOMATJALITHPUITaH Japaxacura sra. Xapuaopiap-
ra Xu3MaT KWIMII MypakkKaOJaurd HyKTau HazapuiaH TypJid CaBuUsra sra, Caplio
KWINILITa Xapaxar XaM TypJIuya.

Web-eumpunanap amanra oldpwiviinga HucOaTaH ap30H Ba eTapiuya
omauii cailtiiap xucobiaHagu. TexHMKa HyKTau HazapugaH Web-BuTpuHa- Kara-
JIOT, HaBUTallMsl TU3UMU Ba OYIOpTMaHU pacMHIIAIITUPUII (MEHeIKepra KeHUHIH

UIUTAHUII YYYH y3aTwiaau) mMaxmyuaup. boinkaua aiitranna Web-Butpuna &p-



namuna OyropTMmara capiO TalIKWI 3TWilagu. ByHmail caiiTiapma MabiyM KomIa-
HUSHUHT TOBapjiap pyuxatu (IpaiCc-JINCT) OHJAWH KaTalord KYypUHUIINIA
Kyhnnanu. Tabkumiam J03UMKU, Web-BUTPUHAHUHT peHTa0e/uTuru Ofiuid caBlo
IOPUTHUII peHTA0eUTUIHAaH YHYATUK (papK KUIMaiau.

Internet-maea3zunnap. DINEKTPOH UHTEPHET-Mara3uHIApHUHI axOoOpoT Tex-
HoJslorusiapu Internet naH coiinanaHa ONMyBUM XapuIopra yWHMIaH YHMKMAacIaH
TypuO Typiau ¢UPMalTapHUHT TOBap Ba XWU3MaT HaBlapu OWIaH TaHUIIMINTA,
ylnapHUHT cudaTh Ba Hapxu Oyiinya axOopor onuiira, Internet opkaiu TYJI0BHU
amasira OLIMpPHUINTa Ba yiira erka3u0 Oepuin OWIaH Xxapuj KWIMILNTa UMKOH Oepa-
nd. Ymymuil xoszaa Internet-marasuHHUHI acocuii Basucanapu-xapugopra ax0o-
pPOT XM3MaTHHU KypcaTHil, OylopTMaIapHM MIWIAIL, TYJIOBJIApPHU amalira OIIM-
pMILI Xamaa TYpJIM CTaTUCTHK axOOpOT/IapHM HUFUII Ba TaxJIMJLUIALL.

Internet-marasuaan Oomkapuin cxemacu 2.1-pacMmaa KeNTHPHIITaH.

TamkuIOTHUHT
ousHec N MBET
JKapa€Hu
/'y /'y
! becmee-
1
1
FoTTTmTTemm »  Wnosanap
Muxo3  |e > Web-cepaep < »  cepeepu
T >
1
1
Y
Tynos
TU3UMHU

2.1-pacm. Internet-maza3unHu OOWKApUUL cxemacu

by cxemana:

- Web-cepBep — Tyiran cypoB/lapHU TaKCUMJIAWIU, (pOMIATAaHUIIHA Yera-
pajianiu;

- WIoBanap ceppepu — Oapua TU3UM UWIUIAINIWHU, XycycaH Internet-mara3zuH

OW3HEC MAaHTUKWHM OOITKApaju;



- MBBT(Mabnymotinap 6a3acuHu OOIIKAPHUIN THU3UMH) WJIOBAIAP, MHUXKO3-
Jap, cyeraap Ba X. Xycycwgard axOOpOTHM CaKJIallHU Ba WIUIAIIHA aMaira
OLLIMPAIH.

Tamabra xaBoO Oepaguran Internet-marasuHHMHr TabMUHOTH Web-
BUTPUHAHMKHIa KaparaHja KMMMarra Tyuicaga, YHUHI UMKOHUSTIIApU Xyda KEHT
Ba peHTa0e/UIuru KOpH. YHIaH TallKaph, aXOOPOTHUHI OUHAMUK HIILTAHUILIN
Ba MabIyMOTiap Oa3acCHHUHI MaBXyWIuru osBasura Internet-marasun Xxap Oup
pyiixaTaaH yTraH xapujaop OwiaH MHAMBHUAYya] UILIAIl UMKOHHUSTUIA 3ra.

Caeoo Internet muszumnapu 4vaxkaHa Internet caBmro pPHUBOXUHHUHI IOKOPH
noroHacu xucobsananu. Capno Internet Tu3uMuHUHT Internet-marasunnas gapku
YHUHT COTYBYMHMHI aBTOMATJIAIITUPWITaH KOPHOPATHB TU3UMM OWIIaH WHTerpa-
HUSUTaHTaHUIUpP. By sca KOMIAHUSHUHT MOJIMA-XYXKaIUK (PaoJuATUHU ONTUMA-
JAIITHPHILTA UMKOH Oepajiu.

Cagno Internet-tuzumu coTyBHu OeBocuTa Internet opKaau TAIIKWI 3THUII-
HU MYyJKaUlaraH WOuiad 4YWKapyBYM KOMIMAHMUSIAP YYYH O9HT SXIIM TaHJIOB
xucobmananu. By xompa cago Internet TM3uMH COTYB axOoOpOT TH3UMUHU HIII-
nab-yvKapuil Ba erkazub Oepuil TH3UMM OwiaH OOFIOBYM OYFUH BazugacHUHU
yraiau. Casno Internet TU3MMHMHMHI HIUIATWIMIIM XapaXaTJApHUHI KYNTWMHA
KUCMJIQpUHHU, XYCyCaH Tai€p MaxCyJIOTHUHI KaTTa 3aXUpacUHH oMOopra Xoii-
JAIITUPUII XapaXaTUHUHT KMCKApUIIUra ojaub Kemaiu.

B2B ''0usHec-0u3Hec'' Momesm. By Monmen KoMmaHusTTapHUHT Oup-Oupu
OunaH, MOC axOOpOT TEXHOJOTHSIIApH Ba MAbIyMOTJIApHHU BJIEKTPOH AIMAIIHIII
cTanjaptiapugad oiananud y3apo aeKTpoH anokKacuHu ucopanaiiau. Kop-
XOHa Ba KommaHusuiap B2BHUMHr Maxcyc BUpTyal MailioHuyacu (2JeKTpoH Oup-
kKa) OpKaIM axO0opoT ajIMalluIl, SHIU MapTHepiap Ba TabMUHJIOBUMIAPHU TO-
MUl XamJa CaBIO aMa/UIapUHM YTKa3uIll UMKOHMATUTA 3ra Oyanu.

B2B-maiinoHuaHuHr  (3/€KTpOH  OWMPXKAHWUHT)  TaxXMHHUHA  CXeMacH
2.2-pacMIa KeJITUPUIITaH.

Pacmpan xypunu® typubauku, B2B-capno MmaiijoHyacu mapkasialiTUpYB-
gy Web-nopran acocuia UCTEBMOTYWIAP Ba TAHBMUHJIOBUWIIAP YYYH €YHMMIIApPHU
Oup OyryHra Oupnamrupagu. TabMUHIOBUMIAp Ba HCTEBMOMYMWIAP cHdaThIa

HUpUK, YpTa Ba KUYMK KOMIAHUSUIAp MINTUPOK 3TULLIAPU MYMKUH.



Ta’bMI/IHJIOB‘{I/IJIap

Wuprk KoMIaHust Vpraua kommanus Kuyuk xoMianus
7y 7y 7y
v \ 4 ) 4
Web-0paysep Web-6paysep Web-6paysep
7y 7y 7y
\ 4
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7y

A 4 A 4 A 4

KOHTeHT [ Karanormap: Goukapuin Ba KuIMPHITHY TAUIKET THIT
Surunuknap
Xopucanap
DbJIOHNIAp TAXTACH
MyHo3apa hopymu
Tpanszakuus Xapuj KHIuIira cypos
XA3MATIIAPA Hapxnapra cypos
ByropT™a: Ky3aTiO TypHII, MAKOMHHH TEKIIHPHULI, TAPHX
Cuer-¢axrypa
TynoBnap: MHALHATH3AUMSIIAII Ba TaCAUKIIALI
Kymmmaa AHanuTHKa
XU3MATIIApH AyKuHOH
XHCOOOTIUITHK
MonusBuil Xu3Mariap
Jlorucruxa
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A 4 \ 4 \ 4
Wupux Kommanus Vpraua komnanus Kuuuk komnanus
Hcrepmomuunnap

2.2-pacm. B2B-matioonua (21ekmpon 6upxka) cxemacu.

Capjio MallJOHYaCMHMHI MyaiisiH Xuiura OORIMK XOJjla MaiJloHYaHu sipa-
TYBUWJIAp HMCTEbMOIYMIIApra €KM TabMUHJIOBUMIIApra 3apyp OyiraH KOMITIOHEHT-
JIApHU amaJira OUIMPUIMILKTa ypry Oepaaunap.

Internet Oupxanap Kartajoriap Oyiimya coTHO ONMII Ba COTULIHM,
TAbMUHJIALI 3aHXUPUHU PpeXaTallTUPUII, MaxCyJIOTHM Oupraiukaa uiwiab
YUKHMII, ayKLMOH OPKAJIM CaBIOHM Ba X. Mamaminaiau. Oxkubar Hatmxana Internet
Oupxanap OuzHec Oyiinya mapTHepsiap alTOKACHHH ONTUMA/LUIAIITHPUINTa UMKOH

dpaTaayd Ba yMyMaH OW3HEC caMapacUHU OUIUpPaIu.



busnec mynocabatHuHr P2P ''teHr-teHr'' cxemacu. P2P cxemaHuWHr aco-
cuHU Internet-ayKIIMOHJIAp TAIIKWJ 3TaJAd Ba yJjapaa Typjid TOBap Ba XU3Mart-
JIAPHU COTUO OJIMIL/COTUII aMajira OLIUpWIagu. AyKIUOHIAp TapMOKIa CaBIOHU
TAlIKWJI 3TYBYMHUHI CAaUTUTa yPHATWITaH Maxcyc NacTypuid TabMUHOT €paamuia
yTKazunaad. Internet-ayknyoHAa KaTHAIIWAII Y4yH (OWAAIaHYBUM AyKLIMOH
WWW-cepBepiapuunr Oupura ab3o OYIUIINM Ba TOBap ONMIN (EKM Y3UHUHT TO-
BApUHU COTHUII YYyH TaKJMM JTUII) HCTAalMHU MAbIyM KWIUIIN JIO3UM.
Pyiixatman yrtumra OaHKAga BIeKTpOH XucoO pakamu Oyaumm  Kudos.

Pylixatman ytraHupad cyHr (oWJalaHyBUM Y3WHUHT ITAPOJIMHU aWTaIM.

2.3. Internet opKaiu 31€KTPOH TYJIOBJIAPHU aMajira OIIAPHUIIT

Internetra MykamiaHral 3J€KTPOH TYJIOB THU3UMMU Internet opkanu ToBap
Ba XM3MATJApHU COTUO OJUIN, COTHII XapaéHHIa MOJIMS TalIKWIOTIapu, OU3HecC
TAIIKWIOT/IapH, Ba Internet-doiinananysuniapu ypracuia XucoOsaliapHd aMai-
ra OLIMPYBYM THU3UMAMP. DJIEKTPOH THXOPATHMHI Xap KaHAal TU3UMMHMHI WIIN
Internetra  mymXkauiaHraH  9JeKTPOH  TYJIOB  THU3MMHM  acocuua  y3apo
XucobalrIapHd aManra omupuil Ownan tyragn. Ongataa, Oy TU3UMIIAp MaBXYy[
aHbAHABUI TYJOB TU3UMUHUHT aHajoriapu Oyaub, acocwii ¢apku — OyTyH
TYJIOB Xapa€Hu 3JeKTPOH pakaM Iakijga Internet MMKOHUSTIapupaH oiinaiaH-
raH XOoJiia amajira OLIUPHIAJIH.

AliHaH TYJIOB TH3UMU OYIOPTMaIapHU HWIUIAII XU3MATHHU EKU DJIEKTPOH
BUTpUHAHU Oapua craHmapT aTpulyTiu, Tamabra Tyaa xkaBoO OepaguraH mara-
3UHIa aillaHTUpULIra UMKOH Oepagu. ByHna xapunop COTYBYMHMHI caidTuIa TO-
Bap €KM XU3MaTHM TaH/Ia0 KOMIbIOTEpAAH Y30KJalIMacAaH TYJIOBHU amasra
OLIMPUIIN MYMKHH.

DNEKTpOH TUXOpaT TU3UMUAA TYJIOBJIAp KyHMHOArd KaTop IIapTJIapHUHT

Ga)KapI/UII/IH_II/II[a amMaJira OmHrpuiIagun:

® KOH(puOeHyuanrnukHune cakaanuwy — Internet OpKaliM TYJIOBIap

amaJira OLIMPUIMIINAA XapUAOP MabJIyMOTIAPUHUHI (MacajaH, Kpe-



JIUT KapTa HOMepHu) pakaT KOHyH OwiaH OenruiaHraH TallKWIoT-

JapruHa Owmuiny KadolaTIaHUuIId IIapT;

® axbopom AXAUMAUSUHUHZ CAKAAHUWU-XAPUIL Xycycuaarn ax0opoT

X€4Y KMM TOMOHHIaH yBFapTI/IpI/IHI/IH_II/I MYMKHH 35Mac;

® aymeHmugpukayuA-xapuuopiap Ba COTyBYWJIAp HKKajla TOMOH Xam
XaKUKUI 3KaHJIUTUra UIIOHY XOCHJ KWIMIUIApH I1apT;

® MYyN06 GOoCUMANAPUHUHZ KYAaiiueu - Xapupopijapra Kynaii Oyiarax
Xap KaHmail Bocutanap OWiaH TYJI0B UMKOHUATH;

e asmopuzayusa - XKapa€H, Oy XapaéH KeuyBuIa TpaH3aKIIUs
VTKa3WIWIIA ~ Xycycugarn Tamad TYJIO0B THU3UMH  TOMOHUAAH
MabKy/UTaHaou €KHM pax aTwiagd. by Myonaxa XapHIOPHUHT
maOsary OOPJIMIMHU aHUKJIalra UIMKOH Oepanu;

e comyeéuuea Oynaoueam xaegh-xamapHume kagoaamaapu - Internetma
CaBIO KWJIAETraHuja COTYBYM TOBApHM KaWTapull Ba XapUAOPHUHT
uHcodcuzmuru Ounan OOWIMK KYNrHHA XaB(-xaTapra Ayd Kelaju.
Xas(-xaTap MUKIOPU TYJIOB THU3UMM IPOBANIECPU Ba CABIO 3aHXKU-
pura KuUpUTWIraH OollKa TamKWioTiap OwulaH Maxcyc OUTUM

OpKaIi KeNMUUIMO OJMHULIN IIapT;

® TpaH3aKUUS y4yH TYJIOBHUM MUHUMAUIAIITHPUII-OylOpTMa Ba TOBapra
TYJIOB TPaH3aKIUSUTADUHUHT MIIUTAHUIIN yYIyH TYJI0B, TaOUUUKH, TO-
BApHUHI YMYMHI HapXura Kupaau, IeMaK, TPaH3aKLUUd HApXUHUHT
nacaiivimy ¢UpMaHUHT PakoOaTOAPAONUTUTUHU OIIMpanu. TabKui-
Jlall MyXMMKHU TPaH3aKLMSg y4yH Xap KaHAall XoJaraa, XarTo Xapu-
JOp TOBAapHU KauWTaprasjia xam, TYJaHUIOU LIapT.
Xosupna Internet-myrkamiaHraH TYJIOB TU3UMWHUHI KyWHIArd Xuiulapu
UILTaTUIMOK/IA:
- KpenauTinu (KpeauT KapToukanapu OuslaH WUIUIOBYHM);
- neGetiii (3IEeKTPOH YeKsap Ba paKamiM Hakau OWIaH WUIUIOBYM).
Kpenur tusumiiap. Internetra MymKautaHra TYJ0B TH3UMHM KPEOUT Kap-
TouKajapu OwilaH  MILIOBYM  aHbAHABUU  TYJOB THU3UMUHUHT  aHAJIOTU
xucobmananu. @apku, Oapua TpaH3aKUUsUIApHUHT Internet opKamu YTKa3WIUIIN

Ba HaTuXajlad, XUMOATAIIITHHUHI Ba aYTGHTI/Iq)I/IKaL[I/ISIHI/IHF KS”IJ_II/IM‘Ia BOCUTAIapU-



HUHT 3apypiauruaanyp. Kpenut kaproukaiapu Muxosra 6aHK TOMOHUAAH Oepui-

raH KpemuT XucoOWmaH ToBapiap Ba XHM3MaTJapHU TyJamiua unniatwiaan. Kpe-

AMT KapToukKanapu Oyiindya Xapul KWIMHTaHUAa TU3UM KapTOYKaHW aBTOpH3a-

LUSTalIM Ba MUXO3HUHT T}”/namra KOAUPJIMTUHU TCKIIWPAIU.

Xo3upaa Mapxyn Internetra MyiKajulaHraH TYJIOB THU3UMJIapu Oup-

OupuIaH TpaH3aKLMSJIAPUHUHT XaB(CU3IMK Japaxacu Ba COTYBYM Ba XapHIopra

3apyp OyiraH nacTypuil TabMUHOTU OwiiaH chapKjiaHaiIu.

Internetra MyH)KaJUIaHFaH KpCOUTIIN TSJ/JIOB TUSUMUHUHT HIOUTAINW ITPUHIOA-

NUHU Kypalnuk (2.3-pacM.)
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2.3—pacm. Internetea myaxannianean Kpeoum myJnoe MUSUMUHUHZS YMYMUIL CXeMACU.

Kpenut xapramapu €pmamupa Internet opkanu TYJIOBJIApHM amaira OLIU-

pullga Kyiugaruiap KaTHaluaju:

- xapuoop — Web-Opay3epnu KomIbbloTepra sra Ba Internet maH

coinasiana onyBYM MHXKO3;

- Oank—>mumerm — OyHIAQ XapUAOPHUHT XMCOO CUETH KOWIAIlTraH.

bank-smuteHT KapTodyKajlap 4YuKdpaiyd Ba MHWZKO3HHUHI MOJIUSIBUI

MaxOypusiTiapuau Oaxapwiuiura Kaduin XucooIaHam;




comysuunap — TOBapjlap Ba XU3Mariap KarajormapuHud onubd 0o-
pPYBUM Ba MIXO3/IapjiaH xapuara OylopTMa OJyBUM cepBeplap;
OaHK-3Keallepsiap — COTYBUWIApra Xu3MaT KypcaryBuu OaHKJIap.
Xap 6up coTyBYM XMCOO CYETHHH CAKJIOBUM SIroHa OaHKKa ora;
Internetnune mynoé musumu-060UIKa KaTHalIuYWiIap ypTacuaa BO-
CUTa4u Ba3sU(aCHHHU YTOBYM BJIEKTPOH KOMIIOHEHTJIAp;

AHbAHAGUIL MYJI06 MU3UMU — KapTrajapra Xu3smMaT KWIyBUd MOJIMA-
BUIl Ba TEXHOJIOTUK BOCHUTANIAp;

MYA06 MUSUMUHUHZ XAPAKAM MAPKA3u — aHbaHABUH TYJIOB THU3U-
MU KaTHalIYWIapy ypracuga axOopoT Ba TEXHOJOTHK alOKaIapHU
TabMUHJIOBYU TAIKWIOT;

MmyJn06 MU3UMUHUHZ XUcob6 OauKu — XapakaT MapKa3uHUHT
TONIIUPUFA Oyiiya TYJIOB THU3UMH KATHAIIYWIApU ypTacuia

y3apo XUCOOHM OaxapyBUHM KPEAWT TAIIKHIIOT.

TymoBnapau cxemacu KyuWugaruya amanra omupwiagy (2.3-pacmra

KApAJICHH).
1.

Xapugop @IEeKTPOH MarasvHaa TOBapjap CaBaTMHU IIAKJUIAHTH-
pany Ba "KpeouT KapTacu' TYJIOB YCYJIMHHU TaHJIAWIHN.

CyHrpa KpemuT KapTaCHMHMHI I1apaMeTrpiiapu (HOMEpJM, 3racu-
HUHI UCMM, y3 KYYMHU HYKOTUII CaHACH) KEHUHIW aBTOpHU3a-
nustall y9yH InternetHUHr TYJIOB TH3MMMIa Y3aTWIAILU JIO3HM.
By aman ukkura ycyn €ppamuna 6axapwidiii MyMKUH:

- MarasuH OpKaJld, ’bHM KapTa napamMerpiapu OeBocHTa Mara3uH
caiTUra KMpuUTWIagy, cyHrpa yiaap InternetHUHr TYJI0B TU3MMUIA
y3aTunaau (2a);

- TYJIOB TUBUMHUHUHI cepBepuia (20).

WkkuHun WynHUHTr ad3aumiryd paswiaH. by xosmpa xapraiap Xy-
Cycujard MabjyMOT Mara3uHia KOJMapaM Ba, JEMAakK, yHra YYWH-
YM IIaXCHUHT 2ra Oyiaumm &KW COTYBUYMHHMHI aljamd XaBg-
xarapu nacadnu. Mxkama ycynma xam KpemauT Kapra peKBU3HTIIA-
PUHM y3aTUIIIa HUATA Oy3yK ojamjap TOMOHUIAH YJapHUHT

TapMOKJiad y1[UI216 KOJIMOI HMMKOHUATU MAaBXY/I. BYHI/I OJIAINHU



OJTUII YYyH KapTa TYFpUCHAArd MabiyMOT MIH(pIaHuOd y3aTusia-
au. Jlemak, Xapuaop-COTyBYM, COTyBUM-Internet TyJI0B THU3UMH,
xapunop-Internet TYI0B TH3UMM alOKAIapU XUMOSJIAHTAH IIPO-
TOKOJUIap €plaMujia aMajira OWIMPWIMIIM Makcalra MYyBO(HK
XAcOOTaHaIH.

3. InternetHUHr TYJI0B THU3UMHM CYPOBHU aBTOPHU3aLMsUIall  Y4yH
aHbaHaBUU TYJIOB TU3UMMWIa y3aTalu.

4. Keitunru kanam OaHK-SMUTEHTHUHT CYETJIAPUHUHT OHJIAWHIIN
MabiIyMoTiap 6a3zacuHu onub OGopuimra O60FIMK. MabaymoTiap
6azacu Oynca xapakaT MapKa3d KapTaHW aBTOpU3aLMsUIAIl yIyH
OaHK-3MUTEHTTa y3aTaau(4a) Ba CYHIpa YHMHT HAaTHXACUHU OJia-
nu(46). Arap OyHmaii Oa3a Oyimaca, XxapakaT MapKasd KapTa
arajjapd CYETUHUHI XOJaTH TYFPUCHIATM MAbIyMOTHH, CTOI-
BapakaJapHU y3W CaKjalaud Ba aBTOpHW3alMsS CYpOBUHU Oaxapa-
mu. By MmabaymoTiap OaHK ®MHTEHT/IAp TOMOHHMIAH MYHTa3aM

SHTHJTAaHUO TYpHUITaIH.

5. ABropuzanud Hatvxacu Internet TyJIOB TM3UMUIA Y3aTUJIAIHN.

6. MarasuH aBTOopu3anus HATUXKACUHU OJIAJIH.

7. Xapumop aBTOpU3alMsd HATHUXKACUHU MarasuH opkaim (7a) €xku
6esocuta Internet TynoB TuzuMu opkanu (70) onanu.

8. ABTOpHU3ALMSHUHT MXOOMI HaTHXacuaa:

- MarasuH Xu3Mar Kypcaraau €Ku ToBap XyHaraau (8a);
- XapakaT Mapka3u xuco0 OaHkura OaxapwiraH TpaH3aKLHUSl Xy-
cycuna xucob OaHkura MabayMoT Oepaau (80). XapupOpHUHT
OaHK-sMHUTEHTIAr CYeTHAAaH MAara3uHHUHT OaHK-3KBallepuiaaru
cyeTura ImyJl yTKasuiaiu.

Kpenur xaproukaniu TYJIOB TU3MMHUHMHI KaMUYWIMKJIapu cudaruaa

KyHuJaruiapHu KypcaTuil MyMKUH:

- XapuIop Y4yH KpEOUT CYETMHU OYMII 3apYypUATH;
- KapTOYKAJIApPHU  aBTOPU3ALMsAIall Ba MIXO3HUHI TyJallra
KOIVPJIMTUHUA TEKIIUPUILI 3apypUaTH TPAaH3aKUMs YTKa3HUIIJArua

YUKUMIIAPHUHT YCUIIMUIa o0 Kenaau Ba OyHAail TU3UMJIAPHUHT



Internet TYJIOB TU3MMHHUHT Makcamiu 0o30pu OYITaH MHKPOTY-
JIOBJIapra MOC/IaHUIINHYU €MOHJIAIITUPAIN;

- KpeAUT KapTOYKaJIapHU TYJIOBra Kalysl KWIyBUM MarasuHiap
COHUHUHI YerapalaHTaHJIUIY;

- AQHOHUMJIMKHUHT MYKJIMIU Ba OYHMHI HaTHXacuaa caBio TY-
3UJIMalapyd TOMOHMIAH CEPBUC KYypPCATWIMILIH.

By xun tusumiap muupga ommasuil Tyc osrannapu — First Virtual, Open
Market, Cyber Cash Ba SET mnportokonuaan doiiganaHyBuu TYJIOB THU3UMIIA-
pu[24].

JleGer Tu3umnapu. [eber TYI0B TU3MMIapU YeKjiap Ba HakKJ My/UIApHUHT
pakamiii SKBUBAJIEHTJIApUIAH (poiianaHuilra acocianrad. TYIoBIapHUHT 1ebeT
CXeMaJapy yJIapHHUHI YEKJIW Ba OMIMKA NYJUIM OuiaiiH MPOTOTUIUIApUTa yXIalll
Kypwirad. CxeMaja UKKUTAa MYCTaKWJI TOMOH: 3MUTEHTJIap Ba (poiinanaHyBumiap
UIITUPOK B3Tamu. Dmumenm JeraHia TYJIO0B TU3MMHUHU OOLIKAPYBUU CYODBEKT TY-
LIyHWIaau. Y TYJIOB BOCUTAJIApUHU (MacaiaH, OaHK cueTiapuiard Imysuiap) ugo-
JQJIOBYM KaHIAUIUDP BJIEKTPOH OUPIUKIApHU 4YuKapagu. Tusum gotioaranysuu-
Japu VKkuTa Oomn Basudanu Oaxapaau. Yiap 4MKapwiraH 3AeKTPOH OUpIIUK-
nmapaaH  ¢oiigananu® TYMoBMapHU YyTKazaau Ba Internetra KaOyn Kuamu.
Tapkummam MyXUMKH, MUX03 ¢akaT ymlOy oHaa yHUHT OaHK CcYeTHaaru
MmaOyarra rajuk KWIMIIA MyMKUH. TYIIOB amaiiiapy MUKO3HHHT MOJIMSIBUM aK-
TUBU yIIYaMUHU KaMalTUpuIl Wynu OWaH amanira OlIUpUIaIu.

Dnekmpon  ueknap  OIAMU  KOFO3  YEKJIAPUHUHI  aHajorugup. Y
TYJOBYMHUHT Y3MHUHI OaHKHUIATW CYETHIaH TYJI0B KaOyl KWIyBYM CUETHTa MyI
yTKazum xycycuparu apmoiiuiugad ubopar. By aman omyBUYMHHMHr OaHKAa
YeKHU KypcaTUIUd OWJIaH amaira OUIMpPUIaIu.

DIeKTPOH YEKHUHI KOFO3 YeKJaH acocuil papku Kyiujaaruiap:

- KOFO3 YEKHM TYJAUpPrasaa, TYJIOBUYM Y3UHUHI XAaKUKHI UM3OCUHM KyHCa,
OHJIAlH BapUaHTHAA 3Ca PaKaMJIM 3JIEKTPOH MUM30 UILIATUIIAIU;

- YEKJIADHUHT Y3U 2JIeKTPOH KypUHHUIIIA Oepuiiajiu.

Dnekmpon nynaap pean Iy/UIapHU Tysna Mmonemviaiau. byHpa smuccuon
TAIKWIOT-3MUTEHT peajl MYy/UIapHUHT TYpJaW TU3UMJIapla TypJjudya HOMJIAHYBUU

(MacanaH, KyHoOHJIap) 3JeKTPOH aHAJOINIapUHU 4YUKapaawiap. YiaapHu doiigana-



HYBUYWIap COTHO om0 ynap €pmamuma Xapumiap Y49yH TyJaaumunap, CyHrpa co-
TYBUM ®MHUTEHT/AA yJIapHU OEKOp KWIaaud. DMUCCUSI BaKTHAA Xap Oup myn Oupiu-
i Oekop KWIMHMILUIAH aBBaJl YHU YUKAPYBYM TY3WJIMa TOMOHUAAH TEKUIUPU-
JIAAUraH ®JIEKTPOH MyXp OPKAIU TaCAUKJIAaHAIU.

Du3MK My/UTAPHUHT XYCycHATIapuiaH OupH-yJIapHUHUT aHOHUMJIUTH, SHHU
yJapra Ka4oH Ba KMM HIIATIaHW KypcaTWiIMaiav. bab3u TYJI0B TU3UMIIApU Xa-
pugopra asanorusi OyiiMuya 3JI€KTPOH HakJ MyJIHM IIyHAAl OJMIIra HMKOH
TYFOIMPaJUKHU, ynap OwiaH mya opacupard OOFIMK/IMKHU aHMKJIall MYMKHH
Ooynmaiinu. By kyp umsonap ne® aranyBun cxemaiap €paaMuja amaira OUIMpU-

JJagu.

2.4. Internet — xu3marap

Xo3upaa Internet-xM3MaTUMHUHT KyHUIard TUXKOpaT IHAaKJUIapud — KEeHT
TapKaJIraH:

- Internet-OaHKUHT;

- Internet-tpeinuHr;

- Internet-cyrypra;

- ASP unoBanapunu mxapara 6epuin Oyiinuya Xxuzmar KypcaTull.

Internet-6ankune. 3amoHaBuil Internet-texHosmorusiap OaHKJIapra Xu3mar-
JApUHUHT OUp KMCMHUHM SHIM CaBUSTa YTKa3WINra Ba HIy OPKAIM SIHTM MHUXO03-
JapHU Xajnd JTUIIra Ba ylapra Xxu3MaT KWIHII XapaXaTJapuHU MacalTHpHIIra
UMKOH spaTtagu. AHbaHaBUil OaHKJIAPHUHI aKCapUSATH Y3 MIXO3/apura aJeK-
TPOH XU3MaT KWIUII Ba CUET TYJIOBHHHUHT KYIIUMYa IIAK/JIAPUHU TaBCUS STAJIU.
@axar Internetna wim opuTyBun OaHKIap HHMcOaTaH JKWHIOA Taimo Oymawm. Yiap
Web-6ankmnap ne6 aramagu. DHr iupuk Web-6anknap cupacura First Internet
Bank, Net-Bank, CompuBank Ba xatop 0omika GaHK/Iap TaauTyKJIH.

Internet-OaHKMHT JieraHjia, ojataa, MUXKO3ra OJIUI KOMIIBIOTEp €paamuna
craHgapt Opay3epHu uuuiatu6 OaHK cyerupaH Internet opkaau TYFpUAAH-TYFpU
coiinaaHUIl UMKOHUSTHHUHT OSpWIMIIU TyHIyHWIaau. Internet-OaHKUHT THU3HU-

MUHMHI HaMyHaJIM BapUaHTU MUXo3japra OaHK oduciapugard (usmk Iaxc-



napra (TaOWWNKW, HaKA IMy7 OwnaH OaxapumaguraH amaiiap OyHIaH HCTHUCHO)
TaKJAUM ITWIYBYH OaHK XU3MATUHHMHT TYJUK TYIUIAMUHU Y3 WYUTa OJAJIH.

Xo3upaa Internet-6ankuHr xu3maTu Xap Oupu Internet opkanm amanra
OLIMPUITYBYM KyHHIaru UMKOHHSTIApPra 3ra:

- HakJl MyJICU3 XMCOO-KUTOOIapHU OakapHiil;

KOMMYHAJI XU3Marjiap y4yH TYJIOBH;

Internetnan doligaliaHuIl Y4yH TYJIOBH;

y4lIu Ba MEUIKUHT aJIOKa onrieparopiapu CYCTIIapUHU T}”/nam;

MYKU Ba OaHKIapapo XyXXKaT acoCHJIard TYJIOBJIApHU Oaxapui;
- y3 cuernapu Oyiindya MaOJarapHH YTKAa3HIII;
- UCTIraH BaKT OPAJIUFU Y4yH y3 cueTyiapu Oyiinua Gapua OaHK amasia-
PUHH Ky3aTHUIL;

Internet-6aHKWHT THU3UMUAAH (QOMTATAHUII MHUXO3JIapra KaTop HUMTHE3IAp
Oepamn:

- ¢pom3nu cTaBKaapu HUcOATaH I0KOPH;

- maxcaH OaHKKa OOpHWII 3apypusiTH HYKJIUTH XHCOOWIAH MIXO3HHHT

BaKTU XUIIUU TeXaTaau;

- MUXO03 cyTKaga 24 coar HIaXxCUil CYeTHHU Ha3zopaTiiall Ba MOiHsg 0030-
pUIary Ba3UATHUHI y3rapuUInIa TE€31aH peaklusd KypcaTULl MMKOHUSATHTA 3ra.

Internet-6aHKHMHT TU3UMJIAPU TUTACTUK KapTranap Oyiinya amaira ouimpusia-
AUraH aMajUlapHU Ky3aTUIjia Xyda acKoTagu-Kapra XucoOuaaH MaliiarHu
YUKAPUII TU3UMJIAD TOMOHUAAH Tal€pianran xucoOmap OyiiMua KydyupMmania
JapXxoJl akciaHTupwiaau. by muxosra y3 amamiapuHu Haszoparialjia Kylauiuk
TYFAUPAJIHN.

Internet-mpeiioune. Internet-texHomnorusiap ¢oHa 0030pu  Y4yH XKyna
UCTUKOO/U. Internet-rexHomorustmap — tydainu, AyHéga Oy — KamuTaTHU
KYWHITHUHT DHT SXIIM yCyIu cudaTua TaH OJIMHTaH KUMMaT0axo KOFO3JIapHU
cotu® onwil, xo3upaa O6apya XOXJIOBYMIAP Y4yH OCOH. Internet-TpeiiMHr MHBe-
CTOpJIapHH OWUTHUMJIAPHM TY3ULITHUHT COAATUTH Ba OHJIAHH-OpPOKEPIApHUHT XU3-
MaTtura TabpuIapHUHT TACTIUTU OWIaH y3ura Xajad Kuiaaau.

InternetHMHr 3aMOHABUN WMKOHUSITIIApU KyuMmac MyJK Ounan Oymagura

amayutapHu (cOTHO OJIWIN, COTHUIN, aJIMAIITHPHIN, Mepoc Oyiinya Oepwuil, wxapa-



ra Oepuill Ba X.) aHbaHABHI IIAK/UTapura HUCOATaH alTapiuya eHTULIAIITHPHILI
Ba Te3NMAlITHPHUINTra UMKOH Oepaau. MuXo3 yiHaaH YUKMacaaH KyuyMmac MYJIKHU
COTUO OJNMIIM Ba COTHILIM, MyTaxacCHC MaclaxaTHHM OJIMIIM MyMKHH. By amar-
nmapHu Oaxapuil y4yH KommbloTepH, Internetnan coiiganaHa onuimu Ba OaHKIa
cuetu Oynumu Kugos.

Internet-cyzypma. Cyrypranaim JIeraHga CyFypTaJIaHyBUM-MHXO3 (CyrFypTa
XU3MATJIapUHU  COTHO OyBuM) OWiaH cCyrypTajoBud (OyHOail Xu3MaTiapHU
TaKAMM ®TYBUM) ypTacuia IIapTHOMa MyHOcabaTjapuHU YPHATUII Ba Majajiall
TymyHuiagy. CyFypTajloBUM CyFypTa AAcTypUHM HWILIA0 4YMKaAW Ba aHUKJIAWIW,
MIKO3ra Takjaug sTaau, arap CyFypTajlaHyBud po3u Oyica MKKajla TOMOH MIapT-
HOMa Ty3aau. Muxo3 OupAaHura Ba MyHTa3aM TYJIOBJIApHU amalira OIIWpPajH,
CYFypTaJIOBYM, ¥y3 HaBOaTHa, CYFypTa XojaT KeJauilu OuliaH CyFypTajaHyBYHIa
CYFypTa IIapTHOMAacH MIapT/iapu Oyindya KOMIIEHCAlUsl MyJIUHHU TyJamra Maxoy-
pUAT OJIagu.

butuMra Kenumui Xapa€Huma CyFypTa CyFypTa HoiucH 1e0 aTalyBud
XyXXKaT IaK/UIaHTUpUIaau. By XyXXar CyFypTaJOBYM Ba CYFypTa KOMIIAHUACU
yUyH IOpUAMK XYyXXaT XucoOnaHaau. YHIA CyFypTa OOBEKTU (MOJI-MYJK, OlaMm,
MabCy/UAT), CYFypTaIaHyBYM XoOJjaT, CyFypTa MYyIIATUHUHI OOIUIAaHUIIUA Ba
HUXOSICH, CYFypTa CyMMacH, CYFypTa MyKO(OTH Kabu MyXMM TOMOHJIAPU OJIIUH-
JdaH auTub yTunagu.

Pupoxmnanran Mmamiakariap CyFypTa KOMIAHUAJIApUIa CyFypTa IOJHUCIa-
pUHU aMaiira olMpyBuu Internet-kanauiap MaBXyQ.

ASP unosanapunu uxapaza 6Oepuwt Oyuuua xuzmam kKypcamuui. SIHIUA
UKTUCOIUET PUBOXMHUHT UCTUKOO/MIM HyHanumuiapuaan O6upu ASP (Applica-
tions Service Providing) wioBamapuHu wuXapara Oepuin OyiiMya Xwu3Mar
Kypcaruuup. Internet €xkum Xycycuil TapMOK OpKamM (poligalaHyBUMIaH
y30KJaru ceppepAa XoinamiraH wioBaltapiaH ¢oiaananuiman ASP unoBanapu
amaira olupaiu.

ASP woBalapyHUHI NPOBAWIEPU Y3UHUHI CEpBEpJapUra WIOBAIAPHUHT
JacCTypuil TAbMUHOTHHM ypHATaJM Ba yjapJaH MUXKO3JIAPHUHI (QOHIATaHUILINHU
TabMUHJIaWAU. M1X03 KoMIploTepura OyHIoail 1acTypuil TAbMUHOTHHM YpHATHILIH,

YHM SHIWIAIIM, 3axupa HycXajamyd Ba X. wapr sMac. bapua unutapuun ASP



npoBaiinepu Oaxapand. Mrxo3 mpoBaiiiepra wioBatapaan olgaTiaHTaHu YIyH
Xapa XaKuHUA TYJIauau.

Komnanusmapauar  ASP  xusmarnapugan — oianaHMIIuHUHT — cababu
Kyhugaruiap.

- KOMITaHHMS 3XTHEXK Ce3raH SHI SHIW TEXHOJIOTUsUIapiaH XaB(-XaTapcus,
KaTTa XapaxaTCu3 Ba MabMypHii XaBoOrapcu3s (poigaaHuIll;

- WIOBaJIapiaH Te3la (poiiganaHull 3apypuUsTH;

- arap KOMITAaHMSIHM WIOBa KaHmaunup cababiiapra Tyna KOHMKTUpMAca,
OCOHI'MHA BO3 KEYUII UMKOHUATH.

Slkun tmnnapaa ASP 0030pMHHMHT Te3 YCHMINU KyTWIMOKaa. By aca, §3 Ha-
BOaruaa, Oapua KoMIlaHUsIapra MCTajirad OusHec-wioBanapaaH Oup xuiga ¢ou-
JQTaHUIIHNA TAaKJIAM 3THUII OpKaiu, OM3HEeC puBOXHIA OapKapOpIUKHH TabMUH-
Jaiau. AKcapusT aHATUTUKIAPHUHT (puKpuda, kenndaauk ASP monenu 6musHec

wioBanapaad GoufalaHUII YCYJUIAPUHUHT Opacuia YCTYHJIMK KWIWAIIA MYMKUH.

2.5 DneKTpoH OM3HeC TH3UMH XaBGCH3TMTHHUHT MyaMMOJIapH

DneKTpoH OM3HEC Xapuaop Ba COTYBYM Opacuiard aJloKaHU TallKWI
aTHIl, OylopTMaHu Hdofaianl, MyxoKamMa KWIWLI, y3rapTHpUIL, TOBApJIApHU Ba
XU3MAaTJIapHU COTHLI YCY/UIADHMHHM XaMmJa TYJOBHM aMajira OLIMPHUINI Xapa&Hsia-
PUHU Y3rapTUPHUII yYyH SHTU TEXHOJIOTWAIAapaaH (oiinanaHaau. Xo3upaa 3ieK-
TPOH THUXOpaT Ba OM3HECHUHI aKCapUIT MyaMMOJIapH axOopoT XaB(CU3IHUTH Ou-
7aH OOFIMK, SPHM XaB(PCU3IMK MyaMMOJIapHu 3JeKTPOH THUXopaT Ba OusHec pu-
BOXUJIar XUIUIMN TYCHUK XUCOOJIaHAIU.

Xap KaHgall TUXopaT KOMITAHUSICMHUHT OOIlKa KOMMIaHusIap OwiaH &€Ku
ymlOy KOMIIAaHUSHUHT OyJIUMIIapu opacuja ajloKa YpHaTWIMLIM 3apyp. Xo03upaa
roban Internet TapMOFM Y3UHUHT y3e/Ulapu ypTacuia WIIOHWIM Ba ap30H ax0o-
pOT ajMalllMHYBUHM TabMUHMaian. Ouuk mioban Internet TapMoru KaHawaapu-
AaH ¢aon ¢oiinanaHyBud »1€KTPOH OM3HECHMHI MLUIALIM Xapa€HHIa KyNruHa

xaB(-xarapiap maigo Oyamu.



Internetnan ¢oiiganaHuin KaHaUIapd KOMITAHUSHUHT ax0opoT pecypcra-
pugaH 4yetdgaH (oiigajaHuIIra UMKOH Oepuiiu MyMKuH. KOMMyHHKAalMOH, XycCy-
can HTTP — mporokon acocupard gactypiapiaH dXTHETCU3IUK Owmad doiina-
JAHUII axO0pOT TU3UMUHHUHI UINTa JIAaEKATIUTMHU Oy3yBuM Ba/€ku axOopoT TH-
3UMHUMAaBJIyMOTIapuHu Oy3yBuM Maxcyc nactyp — "TposiH OTjapuHUHT" KHUPHILHU-
ra onub KenumM MYyMKHH. By Xui [JacTypiapHUHT WYHMa BHUpPYyClap ®HT
TapKalraH. Y3ura XoC Malakaad MyTaxacCMciap KOpHOpaTUB  axOopoT
TapMOKJjlapura OWIMHMACAAH KUPHII Y4yH KYNHUHYa yMyMMakcal TapMOKJapaaH
torinananaaunap.

DNEeKTPOH KYTUCUHUHI Te3-Te3 HWUUIATWIMIIM HUATH Oy3yK opamiiapra
ANIEKTPOH OM3HeC OWilaH LIYFY/UIaHYBUM TalIKWIOT (poiifaiaHaHyBUMIapud HOM-
JapuHM  oOpycuznaHTupuiura &pgam Oepuiun  MyMKuH. DoiinanaHyBuniap
MabIyMOT/IapuHu (Mcmiap, naposuiap, PIN — komnap Ba X.) CakjIOBYM THU3HMMU-
HUHT 3au( XOWIApWHA KUAWUPHUIILAH TapMOKIA KEHI MUUIATWIYBYM Maxcyc Jaac-
TypiiapaaH (oiganaHuIl MyMKHH.

Internet xKoH(puneHMan axOOPOTHH DYHEHHHI HCTAIraH HyKTacura 00o-
pUILIM MYyMKHH, aMMO arap Yy eTapjiudya XuUMosulaHMaraH Oyica, yuuiab
KOJIMHUILIM, HYCXQIAIITUPWIMIIM, Y3rapTUPWIMIIM XaMjaa Xap KaHIal 4YeTnaru
coiinananypursiap — HuATH Oy3yK onmamiiap, pakubiap Ba OIMN KU3UKYBUMIIap
TOMOHUJIAH YKWIMIIM MYMKHH. MacanaH, erapjidya XUMOsSJaHMaraH TYJIOB
TONIIUPUFA E€KM KPEIUT KapTOoyKa HOMEPUHHU XYyHaTa€TraHma scia TYTHIO JIO-
3UMKM, XYHaTHII XyCyCHUW/IIAaXCUH TapMOK OpKaJId amajira OLIMPUIMAdNTH Ba
yernaru ¢oiigananyBumiap XaOapUMHIM3HM MaHUMNYJSLUS KWIMII MMKOHHUSTUIA
ara. YHOaH Talkapy XxaOapuHTU3 aIMalITUPWINO KYHWIUIIM MyMKHH: Xabap-
JapHu Xymau B ¢oiinananysunian obopunranuiek A ¢oiigaiaHyBuuaaH  1000-
pull ycy/ulapu MaBxXyd. Internet TapMOFM MaxCyC HakeT, TaMOMWIAa KOHYHUU
nakeTiap, COHMHUHT XaIaH TallKapu KYNWITH y3aTUIIgard Oy3uiuiuiap,
TApMOK, KOMITOHEHTJIAPUHUHT HOCO3JMIH Ty(ailiu wuira maékat OyaMaciuru
MyMKuH. ByHnait xommap “Xxu3maT KWIMIITAH BO3 Keuulnr jae0 aramnagu Ba dJeK-
TPOH TUXOpAT YYyH SHT XKMIIUM Taxiaun xucoOmaHamgu. 2.2-xkajBaiga axoopot

xaBhcu3MUry Oy3WIUIIUHUHT CTAaTUCTUKACH KenTupuirad[24].
2.2-XKapgsan



Kaiin .
AXOOpOT XaBCH3IUTH HNykoTumiap
STWITAHIUTH
Oy3WIMILIUHHUHT TypJIapu %
%
KopnopoTtusB Tapmokyian pyxcarcu3 derdaaH (poinasaHuIl 44 25
Xu3MaT KWIMIIAH BO3 KEYMII 32 28
¥Y3arumga MabiiyMOT/IApHU aIMaLITUPULIT 17 18
@®aon TUHIIA0 KYpHIL 2 1
TapMoknan pyxcaTcu3 MUK (poiamaHHII 97 62
AxOopoTaaH pyxcarcu3 UUKH hoiiganaHuI 55 32

AXOOpOT XaB(CU3IUIU BIEKTPOH OW3HEC TU3UMHUHHMHI HI MYyXUM  3Jie-
MeHTJapufaH Oupu xucoOlaHaau Ba YCy/ylap Ba BOCUTAJIApPHUHI OyTyH Oup
TyIUIaMU €plaMyfia TABMUHIIAHUILIY [IAPT. DJIEKTPOH TUXOPAT COXACHIArd CaBHO
KyJamu Internet xaBcuznuru MacanalapuiaH TALIBUILJIAHTAH Xapuaopliap, Co-
TYBUWJIAp Ba MOJIMSl MHCUTYTJIAPUHMHI OOIIMAaH KEeYMpyBYM KypKyBjiapu OuiaH
yerapajlaHaii. by KypKyBiiap, XycycaH, Kylunaruiapra acocjJaHajIn:

- KOH(UACHIMAIMKKA KaOJaTHUHI UYKJIUTU- KUMAUDP MabIyMOTJIApUH-
TM3HU Yy3aTwiaéTranuga ynuiad KOJMWINM Ba KUHAMATiau axOopoTHH (Macaliad,
KPeIUT KapTOUYKAHTU3HUHT HOMEpPWHH, TOBAap €TKa3uO Oepuil caHach Ba aapec)
TONMILTa YPUHUIIA MYMKWH;

- aMania MIITHPOK BTYBYWJIAPHM TEKUIMPHII [JapaXaCHHUHI €Tapiiu
DMACIIUTU - TPaH3aKLWs KaTHAIIYWIApH TEKIIWpUIMaraHuga TOMOHJIAPHUHT OH-
pu ‘“‘Mackapan’ YIOWITHUPUIIM MYMKUHKH, YHUHT OKMOATH UKKHUHYM TOMOHTIa
aHya KMMMaTra tywanud. MacanaH, Xapugop caifiTra KUpuO yHAAaru KOMITaHUSI-
HUHI XaKMKUIIWrura myoxa KWiaay, UIyHOail Xxoin xaMm pyd OepHilu MyMKHMHKH,
XapuIop KpeAUT KapTOUYKACMHUHI HOMEPUHHU eTapiuya Bakosarra ara OyiMaraH
maxcra Oepanu;

- coTyBuuza OyropTMma OepraH Xapuuop KpeAUT KapTOUYKACUHUHI KOHYHMI
®racy 9KaHJIMTMHUHUHI TEKUIMPHUII UMKOHHU HYK;

- KpeOuT KapTOYKACUHUHI OaHK—3MHMTEHTH TYJIOBHU Oaxapuiura Tanab

KyWrad COTYBUYMHHU TEKIITMPUIITHUA UCTA0 KOJUIITH MYMKHH;



- MabIyMOTJIap SXJMTAATUra kadomnar HyK - XaTTo MabIyMOTIApHU

KYHaTyBUM HWHICHTU(UKANUATIAHTaH Oyicana, YYMHYM TOMOH MabIyMOTJIAPHH,

ylap y3aTWIMIOM BaKTHIA, Y3rapTUPUILI UMKOHMATHUIA Bra.

AXOOpOT XaB(ICU3TUTUHU TAbMUHIALI HYKTAaW Ha3apuiaH JEeKTPOH THUXKO-

PATHUHI HaMyHaBUI KYJUIAaHWIMIIMHYU — Internet opkanu MaxcysjaoTra Ba XuU3mar-

Japra ara OYIuIIHU Kypalnuk. YmOy xapa€H Kyiumarm OOCKUWIap OpKaIH

I/I(i)OIIaJIaHI/IIHI/I MYMKUH.

1.

Bytoprmaun Web-cepBep opkKamu MaxcyaoT €KM XHM3MaTHU TaHJIaliad Ba
Moc OYIOpTMaHHM pacMHIJIAIITUPAIH.

BytoptmMa MarasuHHUHT OylopTManap MabIyMOTIapu OaHKWra KHPHUTHIIA-
T

Bytoptma Oepwiran MaxcynoT EKM XW3MaTHH OJMII  MYMKUHJIUTHHH
MabJIyMOTJIADHUHT ~ MapKasuil 6a3acu OpKaIM TEeKIIUPHIAIH.

Arap MaxCyJOTHUHT OJIMHUINA MYMKUH Oyiamaca, OylopMmauu y TyFpuaa
OTOXJIAaHTUPWIAAX  Ba MaxCyJoT €KW XHu3MaTra ara OyauIm  Xapa¢Hu
TyXTatunagu. Maxcymorra cypoB Oomka ckiaara (OylopTMadd pO3HWIUATH-
1a) UYHAITUPWINAIIA MYMKHH.

Arap wMaxcyqor €KM Xu3Mar MaBxyn Oyica OylopTMaud  TYIIOBHU
TaCIUKJIaiIu Ba OylopTMa MOC MabJiyMOTiap 0azacura KUPUTUIAIU. DIeK-
TPOH MarasuH MUXo3ra OylopTMa TacauruHu Oopamu. Kynruna xommapaa
(alfHUKCa SHAWTMHA WII OOIUIaraH KOMIaHUsIapaa) OylopTMmanap, TaBap-
JIAPHUHT OOpJNMIMHM TEKIIMPUII Ba X. YY4yH SroHA MabIyMoTiap Oasacu
MaBXY]I.

Muxo3 oHJIaliH pexumuna OylopT™Ma XaKuHU TYJIaiau.

7. ToBap OyopTMayura eTKasuiaiu.

9J'[€KTPOH THXOpAaT OunaH MyryJulaHaJuradH KOMIIAHHAIAp HKOpUIa KEITH-

pwiran Oockuwiapia Qyd Kelaauran Taxauuiap KyHumaruiap:

- BIIEKTPOH Mara3uH Web-callTUHUHT caxuacuHu anMamTupud Kyiuim. By

TaxIWIHU amajira OLUMPUIIHUHT aCOCHM yCyJu — poiijanaHyBud CypOBUHHU

Oomka ceppepra uymiam. By Taxmum ontuH4ya Oockuyma OylopTMadu KpEIuT

KapTOYKAaCUHHUHI' HOMCPUHU KUPUTIraHAa Ky4dasau;



e &nroH OyopTMaiap Oepuill Ba 3JEKTPOH MarazuH XOIUMJIApU TOMOHUJIAH
¢hupubrapnuk Kuwiuil. XO03upaa HWYKW/TAIKY Taxaugiiap MyHocabaTu

60/40H1 TamIKWI ®TAgu;

® DJIEKTPOH TUXKOpAT THU3WMHAA Y3aTWIAAWraH MabIyMOTIapHU yiuiab
KOJIUII. BylopTMauuMHUHT KpemuT Kapracu Xycycugard axOopoTHU yiuiad
KOJIMII y3raya xaB(-XaTapHU TYFIUPaIH;

® KOMIIAHUSHUHT WYKM TapMOFUIa KUPHUII Ba 3JIEKTPOH Mara3uH KOMIIO-

HEHTJIAPUHU OOPYCU3IAHTUPHILL;

e “xm3mar KwmingaH Bo3 kKeuuin ~ (denial of service) XyXyMHHM amaira
OLIMPHUII Ba BJIEKTPOH THUXOpPAT UIUTAINUHU KW YHUHT Y3eJUHU OY3HILL.
Ywmby taxauuiap HaTUXacuaa KOMIIaHUS — BJIEKTPOH OUTHUM IpoBaiijiepu

— MUXO3/Iap MIMOHYMHM HYKOTaIu, MOIMIA 3apap Kypamu. bab3u xommapma Oy
KOMITAHHSJIapra KpeIuT KapToyka HOMepH (ol KHJIMHIAHU YYyH JabBO
KY3FAaTWINIIA MYMKHUH. “XU3Mar KWIMLILAH BO3 KEUMII XYXYMCH HaTHXacuaa
DJIEKTPOH Mara3uHHUHT UIUIAU Oy3WJIUIIM MYMKHWH, YHUHT WINTra Ja€KaTIUTUHU

TUKJIAlIra UHCOH, BAKT Bd MATCpHAl pECypclilapu Tamab OTHUJIaaH.



III 606. AXBOPOT XAB®CHU3JIUTNHU TABMHUHJIAIITHUHI ACOCHI
NYJUIAPU

3.1. AXO0opoTHH XHUMOSIAI KOHLENIUICH

Hustu Oy3yk onmammapuu €nru3 oiigaiaHyBuwiap amac, Oajku Kopriopa-
TUB KOMIIBIOTEp TApMOKJIApU KU3UKTUpagu. AliHaH OyHIail TapMmokjapiaa ax0o-
POTHUHTI HYOJUIIM, pyXxcaTcu3 MOIUGUKANUSIIAHUIINA XUJIUMKA oKuOaTiiapra
0JIM0 KeJUIIU MyMKUH.

Kommporep TapMokjiapuHu xuMmosiaml yijaa (oiaalaHyBYd KOMITBIOTED-
JJapHU XUMoOsalmaaH apkiaaHagy (rapyd WHAUBUAYAT HINYM CTAHLUSAIAPHU
XUMOSUTAII-TAPMOK, XUMOSICHHUHT axpanmac Kucmu). UyHKH, aBBano, OyHmai
Macayia OwIaH caBOJJIM MyTaxaccucnap myryuiaHagunap. Ly 6mman 6upra Kop-
MOPAaTUB TAapMOK, XaB(CHU3JIUIH THU3UMUHUHI ACOCHHU YETKHU (poiijalaHyBunIap
yUyH HIUIAll KYyJaWIdrd Ba TEXHUK MyTaxaccuiapra KyWuiaauraH Ttanabmiap
ypracuga Mypocara €TULIMII TallKWI 3Talu.

Kommporep tH3uMHMra HMKKHM HYKTad HasapAaH Kapall MYyMKHH: YHJIA
thakaT uiuM craHuussapaaH GoiIaTaHyBUYMIIAPDHU KYpUII MYMKHH, €KHM (hakar
TAPMOK, ONEPAIMOH TU3UMHHUHI UIUIAIIMHUA XUCOOTa OJIUIIT MYMKHH.

Cumnap Oyiinya yTyBun axOOpOT/IM MakeTiap MaXMyHMHH XaM KOMIIbIOTEp
TAPMOFU JIeWHII MYMKHMH. TapMOKHU HOJATAIHUHT OUp Heya caTXJapu MaB-
XKya. Xyau LIyHOAd TapMOK, XaB()CHU3JINTM MyaMMOCHUTra TYpJM carxjapia EHpa-
muIm MyMKHH. Moc Xonma xap OWp caTx ydyyH XuUMOsJIall YCYId Typiauya
Ooymagr. TUBMMHUHT UIIOHWIN XUMOSUTAHUIIN XMMOSUTAHTAH CcaTXJap COHU OmMiaH
Oenrunanaiu.

Bupunumn, XypuHMO TypraH Ba aMaiga 3HT KHHHUH WYJI-XOAMMIIapHU
TApMOK, XYXyMJIapUHU KHHMHJIAIITHPYBYM XaTTH-Xapakarra yprartum. by Oup
Kapalnijga OCOHJail TywJicaga, aMMO MYIIKYJa wuil. Internet gaH coiiaiaHUIIHU
yerapaiaul JO3UM.

Axcapust oiigananyBuniap uerapajaHuiuiap cababunHu OuiMaiaunap.

LIIyHUHT y4yyH TaKMKHJIAp aHUK UoalaHUIIN JIO3UM.



KowMmmpioTep TapMokjiapu axOOpOTHHHM XMMOSUIAIITA XUMOsIalm TagOupiia-
PUHUHI 4rOHAa CUECATUHM XaMAa XYKYKHUH, TalIKWIMH-MabMypUil Ba WHXEHEp-
TEXHUK XapakTepra sra yopajiap TU3UMHMHU YTKA3UII OPKAIU SPUILIWIAIN.

TapMokia axO0pOTHU XMMOSUTALTHUHT 3apypuil  JapakacuHM HILIiad
YUKMIIIA XOAUMJIAp Ba paxOapUATHUHI Y3apo XKaBoOrapiurd, Iiaxc Ba TallKH-
70T MaH(aaTiapura puos KWIUII, XyKyKHH MyXxodaza KWIyB4M opraHiap OusaH
y3apo anoka xucoOra onvHagu. PakoOaTiu 1mapouTna Xu3MaTJapHUHI KaTTa co-
HUHU TaKIUM ®TULI Ba XMU3MAaT KWIMII BAaKTUHU KUCKAPTUPHUII OpPKAIM €TaK4du
YPUHHM cakjiabd KOJMILI Ba SHTM MIXO3/TapHU Xaub aTHIl MyMKHH. ByHra cakat
Oapuya aMalJlapHM AaBTOMATJIAIITUPUILIHUHI 3apypudl JapaXacHHU TabMHUHJIALI
®Ba3ura SpUIIMAII MYMKHMH. AWHM 3aMOHOa XucoOnall TeXHUKACUHUHI MILIaTH-
muiy OwiaH HadakaT maigo OyjiaraH Myammonap Xajl dTWiIaau, Oaaku SHIU ax-
O0poTHH OY3WIWIIM Ba WYKOTWIMINK, TacoaudaH Ba aTailMH MoOOU(UKAIUsIIA-
HUIIM Xamaa axOopoTHW OeroHanmap TapacduIaH pyxcaTcu3 OJMHUIIM OuiiaH
OOFTMK HObAHAHABUU TaXAWAIAp maifgo Oymamu.

MaBXyl1 XOMaTHUHT TaxXJIWIM KypcaTaauku, axOOPOTHU XUMOSJIAII Y4yH
KWIMHAIUTAaH TaxOupriap JapaxacH, OfaTAa, aBTOMATIAIUITUPUII JAapaxacuiaH
nact. byHpaii opkaga KonuI Xuaauil okubariapra onud KeJui MyMKHH.

ABTOMAT/IAITUPWIITAH ~ KOMIUIEKciaapaa  axOOpOTHMHI  3audiurura
XUCOOal  pecypciIapUHUHI  KOHLEHTPALMSUIAHWILM,  YJIapHUHT  XyAyaui
TaKCUMIIQHTAHJIUTH, MArHUT BJITYBUWJIApUAA MABIyMOTIAPHUHI KaTTa XaXMUHU
Yy30K BaKT CakJIaHWIIM, KYNIHHA poiaaHyBUWIApHUHT pecypciaapiaH Oup
BakTaa oiigasanuim cabad Oynanu.

Bynpaii mapouTaa XuUMOsUIall YOpalapuHU KYpHII 3apypusiThra myoxa
Kuimaca Oymagu. AMMO Kylujaard KURMHUWIMKIIAp MaBXyq:

® XO3UPIH KyHIAa XUMOSJIQHI'aH TU3UMJIAPHUHL SrOHA HA3apusICH UYK;

® XMMOS BOCHUTAJIAPWHU HWILIA0 YMKAPYBUMIAp XYCYCHU MacanajiapHU
€YUl YYyH acocaH ajloXula KOMIIOHEHT/IApHU TaBCUS ®dTaguiap,
XMMOSUTAll TU3UMUHU IHAKJUTAHTUPHIN Ba Oy BOCHUTAJapHUHI Oupra
UILIATUTALLNA Macajiajiapu aca VCTEBMOITYU UXTUEPUTA

KOJIAMPWIIANM;



® WIIOHWIM XUMOSIHU TabMHHJIAII y4yH TEXHHK Ba TAIIKWIHA MyaM-
MOJIapi KOMIUIEKCHMHU Xall 3THII Ba MOC XyXXaTjapHH WIDIa0
YUKHIN 3apyp.

Okoprna caHab YTuiraH KUHMHYWIUKIApHU OapTapad KWIWII Y4YyH
HachakaT anmoxuaa KOpXOHa, OATKM JaBjaT Japaxacwaard axOoopoT Xapa&Hiapu-
Ja WIITHPOK ODTYBUWIIAPH XapaKaTWHUHT KOOPOMHALMSCH 3apyp. AXOOpoT XaB-
(bCU3NMMIMHU TabMUHIIAII eTapinya Xwminid Macana. LIyHuHr ydyH aBBajio ax-
O60pOT XaB(CU3IUIA KOHUEHIMICUHU WIUTA0 YuKuil 3apyp. KoHmermusama Mu-
JMiA Ba KOpPIOpaTuB MaH(aatiap, axO0opoT XaBPCH3IUTUHH TabMUHJIAII TTPUH-
OUIUTIApU  Ba Majauiall WyJjulapy aHWKJIaHAOu Ba YJIApHH aMaira OUIMPUII
Oyiinua Macananap TabpugaHany.

Konuernmus — ax6opor XaB(CH3IUTH MyaMMOCUTa pacMuii  Kabyi
KWIMHTAH Kapanuiap TH3UMH Ba YHH 3aMOHAaBUUN TEHJICHIUSUIAPHU XUCOOTa ONraH
XOJIa eUUII HyIiapu.

Konuenmumsana udopananran Makcauiap, Macajaiap Ba YIapHU OymuIim
MyMKUH OyIIraH euuin Hysuiapu acocuga ax6opoT XaB(CH3IMIMHU TabMUHJIAII-
HUHT MYyalsH pexaiapy MIaK/UTaHTUPUITaIH.

Konuenmusnun unuab YuUKMIIHE yd4 OOCKMYIA amaira OLIMPUIN TaBCHS

atunaam (3.1-pacm).

I XuUMosiTIaHyBYM OOBEKT KUUMaTHHU
GocKIY AHUKJIaI

1 By3ryHUMHUHT OV MyMKHH OYraH
GoCKIY XapaKaTIapyuHU TaxJIUIaIl

I OG6bekTra ypHaTwiraH ax60poTHu

XUMOsIalll BOCUTAJIAPUHUHI MITOHYIWINUTU -
6 p
OCKH1 Hu Gaxonai

3.1-pacm. Ax6opom XxumoAcU KOHYENYUACUHU UULLAO HUKUW 6OCKUUIApU



Bupunyn 60cKuya XUMOSIHUHT MakKCaIIl KypcaTMacu, SbHU KaHOall peas
Oolnukiap, Wnriad YWKapwin kapa€HIIapu, OacTypiiap, MabiaymoTiap Oasacu
XUMOSUTAHUIIM 3apypJIMIM aHUKJIaHUIOW mapT. Ymly Oockuyga XHUMOsUTaHYBYU
amoxuia OoObEeKTIapHU axaMusTh Oyiinua TabakalalITUPHUII MakKcaara MyBOGUK,
xucoOnaHauu.

HxxuHun OocKuyia XUMOsUIaHYyBUM OOBEKTra HucOaTaH OYJIUIIN MyMKUH
OynraH XUHOUHN Xapakamiap TaxXJIWUIaHUIIU Jo3uM. MKTHCOOMIA XOCYCIHK, Tep-
popusM, caboTax, Oy3uIl OpKalud YFupsiam Kabu KeHI TapKajiraH XHHOSTYH-
JIMKJIADHUHT peasl XxaBg-XaTapiiMK [JapaXacuHU aHMKJall MyXUM XHCOOJaHaIu.
Cyurpa, HusSTH Oy3yK OJaMIIAPHUHI XMMOSTa MYyXTOX acocHii oObeKTiapra HHUcC-
OataH XapakaTJapUHUHT XTHUMOJUIMIUHU TaXJIWJIAII JIO3UM.

YunHun OOCKMYHUHI OOII Macalacu—Ba3usITHM, XYCyCaH ¥y3ura Xoc
MaxXaUT{ I[IApOUTHH, UILIA0 YMKApWII XapaCHIapuHU, YpHATHO KyHWIraH

XUMOAHUHI' TCXHUK BOCHUTAJIAPUHHA TaxXJIAJUIAIOIaH I/I60paT.

3.2. AX60poT XUMOSICHHUHT CTPATErHsACH Ba apXHTEKTypPacH

AXOOpOT XaB(CU3IUTU CTpPATETHICH Ba XHUMOS THU3UMH apXUTEKTypacu
(3.2-pacm) ax60poT XaB(CU3IUTU KOHLEMIUSICH aCOCHa ULUIA0 YMKUITIaIH.

AxOopoT xaB(cuznuru Oyiinya TagOupiap KOMIUIEKCUHMHI aCOCHUHM ax-
OOpPOT XUMOSICHUHUHI CTPATEeTHACH TAIUKWI 3THULIM JIO3UM. YHAA MIIOHWIM XUMOS
TU3UMHHHM KypHII Y4YyH 3apypuil Makcamiap, ME30OHJap, NPUHLUILIAD Ba MyoJa-
Xajap aHUKJIaHauW. SXmuy unuabd yuKWiIraH crparterusga HadakaT XUMos Jaa-
paxacu, paxHaJlapHUM Kuaupuul, OpaHaMayspiap €KM — proxy-cepsepsap
YpHATWIQIUTaH X0 Ba X. ¥3 aKCUMHU TOMHIIU JIO3UM, OalKy MINOHYWIA XUMOSHU
KadonaTiaml y4yH YJIapHM HLUIATHII MyoJiaXalnapu Ba yCy/ulapu —XaMm
AHUKJIAHUIIH JIO3UM.

AXOOpPOT XMMOSIC YMyMHUH CTPATETHSICMHUHI MYyXUM XYCYCHSITU XaB(CHU3-

JIMK TU3UMUHU Tagkukjamaup. Mkkura acocnii HyHAIMIIHA aXpaTUIl MyMKUH:
® XUMOS BOCUTAJIAPUHUHI TaXJIWIU;

® XyXyM OyJIraHUHU aHUKJIAIIL.

AxGopoT xaBpCH3TUTH
KOHLIETILUSACU
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AXxO60poT XaB(CU3TUTUHU TAbMUHIAII HEepapXUICHIArd WKKUHYU Macaia
CUECATHU AHUKJIALINP. YHUHT Ma3MyHHU 3HT PalliOHA] BOCUTAJIap Ba pecypcliap,
Kypuia€Tran macajla MaKCajJd Ba yHra €HIAIIUII TallKWI 3Tagu. XUMos cuéca-
TU-YMyMHI XyxXxkatr Oynu0, yHna coiigananuin Kougaaapu caHa® yTWiaau, cué-
CaTHM amalira OLIUMPHUIN HY/ulapu aHWKJIAHAIU Ba XUMOSI MYXUTHUHHUHI OazaBuii
apxuTeKkTypacu  TaBcuduaHagu. By  Xyxxkar  MaTHHUHr Oup  HeuTa
caxucanapugad uobopar 6ynud, TapMOK (PU3UK apXUTEKTypaCHHM IIAKJIAaHTHpAa-

oy, yaaaru ax60p0T 9Ca XUMOA MaxCyJOTHHH TaHJ/IalllHU QHUKJTAU]IN.

3.3. Ax6opoTt XaB()CU3IUTHHUHT CHECATH

AXOOpOT XaB(CU3IUTMHUHT CUECATUHU MIUIA0 YHMKMUIILA, aBBAIO XUMOS
KWIMHYBYM OOBEKT Ba YHUHT Bazudarmapu aHukjaHanu. CyHrpa IylmIMaHHUHT Oy
0o0bEeKTra KU3MKHMIIM  Japaxach, XyXYMHMHI 3XTUMOJUIM  Typjlapy Ba
Kypwiaauran 3apap OaxosnaHagu. HuxosT, MaBXyln KapuiM TabCUpP BOCHTaIapu

CTap/in XUMOAHU TabMUHJIaMalIUTaH OOBEKTHUHT 3aI/I(1) >K017map1/1 AaHUKJIaHaIHu.



Camapanmu XuMOSI Y4yH Xap OuUp OOBEKT MYMKHWH OYJraH Taxauijiap Ba
XyXyM TypJjapd, MaxcyCc HMHCTPYMEHTJIap, KypoJUlap Ba MOPTJIOBYM MOIanap-
HUHT UWOUIQTWIMIIN  3XTUMOJUIMTM HYKTau Ha3apuiaH OaxONaHUIIU  3apyp.
Tabkumiaim JO3UMKU, HUATA Oy3yK OfaM YYyH SHI KMMMAT/Id OOBEKT YHUHT
9bTUOOPUHM TOPTAAM Ba BXTUMOJUIM HHUIIOH OYnMO Xu3Mar KWiagd Ba YyHra
KapuIM acocuil Kywiap uuUiaTwiand. ByHna, xaBcM3IuK cuECaTUHUHT MILIa0
YUKWINIIKIA e4UMU OepuiraH OObEKTHHHI peal XUMOSICUHU TabMUHIIOBUM Ma-
cajlanap XucoOra OJMHUILU JIO3UM.

Kapumm tabcup BocuUTalapyd XUMOSHUHI TYJIUK Ba 3ILEIOHIAHTaH KOHLEI-
LUsCUra MOC KeNMIIW mapT. by neraHu, Kapimu TabCUp BOCUTAIAPUHU MapKasu-
Ja XUMOSUIaHYBUM OOBEKT OYJraH KOHIEHTPUK Aoupanapia XOWIAITUPHIL JIO-
3uM. By Xomjua AylnIMaHHMHT MCTalIraH OOBeKTra Wyau XUMOSHHHI 3IIeSTOHJIaH-
raH TU3MMHUHHA KecuO yTtamu. MynocdaanuHr xap OWp derapacu IMyHAAd TalTKWIT
KWIMHAIWKY, KYPUKJIAll XOTUMHHHMHT XaBOO 4YOpaJapuHU KYpHUIIHWra eTapiuda
BaKT MOOaiiHUAa XyXKyMYUHH yIUTad TYypHUIIl UMKOHHU OYJICHH.

Cyarru Gockuyga Kapiim TabCUp BOCHTATapu KaOyal KWIMHIAH XHUMOS
KOHLenuusicura OuHoaH Oupnamtupuiagd. ByTyH Tu3uM Xa€TH UMKJIUHUHT
OOlUTaHFUY Ba KYTWJIYBUYM YMyMUI HapXWHM JacTinaOku Oaxosain aMajra OIlu-
puIany.

Arap Oup OMHOHMHI WYMAA TYpJM XuMosutaml Tamabnapura sra Oyira
oObeKT/Iap Xoilnamran Oynca, 6uHo oTceknapra Oynunanu. Iy Tapuka ymymuii
Ha30paT/iaHyBUd MaKOH MYWAa WYKWM HEpUMETpiap axXpaTuiagd Ba pyXxcaTcu3
(oiianaHuIIIaH MYKM XUMOSl BOcUTalapu sgpatwianu. Ilepumerp, omarna, ¢u-
3UK TYCUKJIAp OpKaIU aHUKJaHHO, Oy TyCcHKJIapoaH YTHUII 3JEKTPOH yCyl EKu
KYpPHUKJIAll XOOUMJIApU TOMOHHUIAH OaxapWiIyBUM Maxcyc Myonaxanap €paamuia
Ha30paT/IaHau.

VYMymuii uerapara &ku TniepumeTpra osra Oyiran OuHONIAp TypyXHUHU
XUMosIamiga Hadakar amoxuga oObeKT €KW OWHO, OalKyd YHHHT >KOMJIaHUII
KoM xaM Xucobra onuHUIIM 3apyp. Kym connm OuHomapu OynraH ep yJacTka-
Japu XaB(PCU3IMKHU TabMHUHIAI OyiiMya yMyMHil €K KHCMaH MOC KelaJura
Taabmapra sra Oyiaau, 0ab3u ydacTKajap sca nepuMerp Oyilmua TYCHKKa Ba

AroHa Mylakka sra. YMyMHuil nepuMeTp Tallkui 3Tub, xap Oup OMHOmarn XuMos



BOCUTQJIAPUHU KAMaWTUPHUII Ba YJIapHU PakaT XyXyM KWIMHUIIU 3XTUMOJIU
KYIpOK OyiaraH MyxuMm oOOBeKTIapra ypHaTHII MyMKWH. XyIIu IIy TapukKa yda-
CTKajaru Xap Oup umopaTr €Ku OOBEKT XYXyMUMHHU yIUIad KOJUII UMKOHHUSTH
HYKTau Ha3apuiaH OaxoslaHalu.

IOxopunarn xentupwirad Tajgabaap TaxXJIWIUd KypcaTaauKu, YIapHUHT
Oapyacu axOOpPOTHM HIIUIAIl Ba Yy3aTWUIN KypwIMajlapuiaH XyKyKcu3 dorimpaa-
HUIL, axOopoT BJITYyBUMJIAPUHU YFUpjaml Ba caboTaX MMKOHUSTUHU Y
KylMacluKKa 010 Kemaiu.

Bunomnap, uMopatiap Ba axO0pOT BOCUTAIAPUHUHI XaB(CU3IUK TU3UMUHU
Ha30paT NMYHKTJIApUHU OUp 30HANaH MKKWUHYM 30Hara yTUII Hynuaa XOMWIalTHp-
raH XOJa KOHLEHTPUK XaJIKa KypPUHUINWAA TAIKWI TUII MakKCagura MyBOUK
xucobanagu (3.2-pacm).
1-30na. Kommneiorep Tapmoru (KT) XxaBGCHU3NUTHHUHT TallIKK 30HACH
TapMuHIaHUIIN: - PUBUK TYCHKIIAD

- mepumMeTp O¥itnad yrum >xoitnapu
- Xyyara KHpHII Ha30paTHHUHT HOABTOMATHK TH3UMH

2- 30Ha. KT xaBcu3mMruHUHT ypTagaru 30Hacu

TabMUHIAHUIIN: - SIIUKIAPU IEKTPOH XUMOSUIAHTaH Ha30paT MyHKTJIApH
- BUJICOKY3aTHIIl

- OyM Oy 30HaJIApHU YUKApUO TaluIam

3-30na. KT xaB)CcH3MUTHHUHT HYKH 30HACH

TawMmuHIam: - maxcuit komnelorepra Goinananum Gpakat Ha30paT TH3HU-
MH OpKaJIH

- UICHTU(HUKAMSITAIIHIAT OMOMETPHUK TH3UMHU

3.3—pacm. bBunooazu Komnviomep MU3UMUHUHE XAEPCUIUK MUUMU

AxO6opoT xu3Martu OWMHOJIApU Ba XOHAJIapura KUPUIIHUHI Ha30paTH Maca-
jacura KeJjcak, acocHili yopa-Hadakar OMHO Ba XOHAIapHU, Oalku BOCHUTAIap
KOMIUTEKCUHH, YJAApHUHT (PyHKIIMOHAI Bazudanapu Oyiimua axpaTuIl Ba W30JIs-
uusianl. bUHO Ba XOHanmapra KMPHUIIHM HAa30paT/IOBUYd aBTOMATUK Ba HOABTOMa-
TUK TU3UMIIAp ulUIaTuiagu. HazopaT Tu3uMu KyHIy3u Ba Kedacu Ky3aTHILI BO-
cuTajapu OWIaH TYJAUPWINIIN MyMKUH.

XaB(OCU3TUKHUHT (PU3UK BOCUTATAPUHHU TAHJIALI XUMOSUTAHYBYM OOBEKT-
HUHI MYXUMJIMTMHU, BOCUTAllapra KeTaJuraH XapaxaTHH Ba Ha3opaT TU3HMHU
WUIOHWIWIMTH ~ JapaXacuHW, WXTUMOMN XHUXaTJIapHM Ba HWHCOH HadcH

Oy3yKJIMTMHM OJIIMHIAH YypraHuuira acociaHand. bapmok, kadrtiap, Ky3 Typ



napgacu, KOH TOMUpPJapu u3lapu €KW HYTKHM aHUKJIam Kabu OMOMETpUK WH-
neHTUUKanusIal UIUIaTUIMM MyMKHH. [IlapTHOMa acocuja TEXHUK BOCHTA-
Japra Xu3MaT KypcaTyBUd XOAMMIIAPHU OOBEKTra KMPUTHILIHUHT Maxcyc peXUMH
Ky3da Tyrwirad. by maxcnap uneHTH(UKaMsJIaHTaHIapuIaH CYHI 0ObeKTra Ky-
3aTyBYM XaMPOXJIMTMOA KUPUTWIAOU. YHIAH TAlIKApW YJIapra aHuK KeJaull pe-
KUMU, MaKOHHMI 4erapajgaHMil, KeauO-KeTUIl BakKTH, OaxkapaJuraH Il XapakTe-
pU ypHaATWIAIU.

Huxodr, 6uno nepumerpu Oyiinya 60CTUPUO KUPUIITHU AHUKJIOBYM TYPIIH
AaTyukiap €pramuga KOMIUIEKC Ky3aTull ypHaTwiaagu. By naruukiap oObeKTHH
KYPUKJIAUTHUHT MapKaszuil noctu OwiaH OoFIaHraH Ba OYIMIIM MyMKHUH Oyiran
O6ocTupu® KUpHII HyKTaJapuHU, alHMKCA WIUIaHMaiIuraH BakTjiapAa, Hasopar
KWIAJIH.

BakTu-BakTé OWiaH SIIMKIIAp, pomiiap, TOM, BEHTWIALUS TYWHYKJIapu Ba
OOIIKAa YUKHMII HYUTAPUHUHT (DU3UK XUMOSUTAHUII HWINOHWIWIMTUHU TEKIIUPUO
TYPHIL JIO3UM.

Xap Oup XoHara WYMAard HapCaHUHT MYyXUMIIWJIUTUTA OOFIHK (poiinasna-
HUII TU3UMUra sra OyiraH 3oHa cucdatuga Kapaitagu. Kupumi-yukum XyKyKd
TU3UMH 1IaXC €KM OOBEKT MyXUMJIMIHra OOFIUK XOJida CelIeKLHUsUIM Ba Japaxa-
napu Oyiinya pyrOananran Oynaumu mapt. Kupum-yukuim XyKykKd TU3UMH Map-
Ka3namraH OyIuIIM MyMKHUH (pyxcaTiapHu OOIIKapuIl, XaaBajl Ba KajeHaap
pPEeXANTapUHUHT peXaTallTUPWINIIN, KUPHUII-YUKUII XYKYKUHUHT €3Ma HaMyHa-
Jlapy Ba X.).

Hazopar TU3MMUHM BakTU-BaKTH OWIaH TEKIIMPUO TypHIl Ba YHH JOMMO
UIlra JIa8KaT/IW XOJiAa cakJjaml Jio3uM. ByHu wuxTucocnamrad OyiMHManap Ba
Ha30paT OpraHiapu TabMUHIIAWIH.

[IMaxcuii koMrploTep Ba (PU3MKABUI XMMOS BOCUTAIapu Kabu yiryamiapu
KMYUK acO00-ycKyHaJTapHM Ky3/1a TYTHII MYMKHH.

Oxopuna kenrupuwiraniapra Xynoca KWinO, KOMIIBIOTEp TapMOKJIApUHU
XUMosIalga axoopoT xaB(CU3IUIM CUEcaTU KaHIAl aHUKJIAHUIIM XYCyCHaa Cy3
foputamu3. Opatna Kyn connu oijanaHyBywiapra sra OyJiraH KOpIOpaTHB

KOMITBIOTEpP TapMOKJIapu YuyH Maxcyc "XaBcuznuk cu€caru” 1ed aTamyBud,



TapMOKJa MWIUTAIIHUA MabIyM TapTHO Ba Koupajapra OyHcHMHIMpPYBYM (pernia-
MEHTJIOBUM) XYXXKaT Ty3WUJIaau.

Cuécar omarna UKKM KUCMAaH ubopaT Oynaau: yMyMuid NPUHLMILIIAP Ba
WIUTAIIHUHT MYyaiidH Kouaanapy. YMyMuil npuHuuiuiap Internetna xaBgcuznmkka
EHIAIIMIIHY aHMKJlaca, KOMAAJIap HUMa pyxcaT ITWIMIIMHU Ba HUMa pyxcar
TUIMACTUTUHU  Oenrwnaiigu. Koupamap MyaiisH Myosaxaiap Ba Typid
KYJUlaHMallap OWIaH TYJIIUPUINIIA MYMKHH.

Opatna xaBCU3NMK CUECATH TapMOK acOCHil cepBUCIapuliaH (3JEKTPOH
nouyra, WWW Ba X.) ¢oiianaHUIIHA perIaMEHTIaA Xamaa TapMOKIaH (ou-
AaaHyBUWJIApHU ynap KaHpaail (poiJalaHuIl XyKyKura sra »KaHIMKiapu Ouial
TaHUIITUpagu. By aca y3 HaBOaTuna (olinanaHyBUWIApHU ayTeHTUUKALMAIALI
MYyOJIaXXaCUHU aHUKJIalIu.

By xyxxkaTra Xumgauii €HOAIMII J03UM. XUMOSHUHT Oomka Oapya cTpa-
TErusICH XaBPCU3NMUK CUECATUHUHT KATHUI OaKapWIUIIM TAXMHUHHUTA acOCTaHTaH.
XaBden3nuk cuécatn (porgalaHyBUWJIAp TOMOHWAAH KYNTMHA MajloMaT OpPTTH-
punuimra cabad O6ymagu, 4YyHKU yHAa (oiigaTaHyBUYMTa MabH STWIITaH Hapcajiap
OYMK-OUIUH &3WwiraH. AMMO XaB(CU3IMK CHUECATH pacMUM XyXxXar, y Oup To-
MOHIaH Internet Takaum 3TyBUM CEpBHCapla HILIAII 3apYpPHUATH, UKKHHYU TO-
MOHJIaH MOC MyTaxaccuc-npodeccuoHaiap Tapadunan udonaiaHran xapgcus-
UK Tanabnapu acocuia Ty3UWJIaau.

ABTOMAT/IALITUPWIITAH KOMIUIEKC XUMOSJIAaHTaH XucoOlaHaau, KayOHKU
Oapua amaiap oObeKT/Iap, pecypciap Ba MyoJjiaxanapHu OeBOCHUTAa XUMOSICUHU

TabMUHJIOBYM KAThUU aHUKJIAHTaH Koupanap Oyinya Gaxapuica (3.4-pacm).

XaBcusmuk
KOMIaIapu

Hnentuduxanusian

Bakonarnapuu
TaKCHMJIAII

Nmnapuu kaianam Ba

pyiixarra
oL Indgpnarm

Pakamiu um3onu
KyJiamt

Bupycra kapuu

XUMOSTHA
TabMUHJIALI

AXOO0pOT SIXITUTIUTH-
HUHT Ha30paTH

3.4-pacm. Ax6opom xaepcusnueu cuécamunu MavMUHAAUHUHS ACOCULL KOUOANAPU.



XuMmodra Kydunagural TajaOllapHUHT acCOCHMHHU TaxXAWajiap pyHxaTw Tarl-
KW Tanu. byHgail Tamabmap y3 HaBOaTHIAa XUMOSHUHT 3apypuil Bazucanapu Ba
XMMOSI BOCUTATAPUHU aHUKJIANIu.

Hemak, KOMIIpIOTEp TapMOFHAa axOOPOTHU caMapaid XUMOSICUHM TabMHH-
Jall YYyH XUMOS TU3MMHUHU JIOMMXaJlall Ba aMalira OLIMpUII y4 OOCKUYaa ama-
ra OIIUPWINIIN Kepak.

- XaB(h-xaTapHU TaxXJIWLIAII;

- XaB(CU3NIUK CUECATUHU aMajira OIIMPHIIL;

- XaB()CUBIUK CUECATUHU Majiajianl.

BupuHuu 6ockMy/la KOMIBIOTEP TAPMOFUHUHT 3au( 3JIeMEHT/Iapy TaxJIui-
JIaHA/IM, TaXAMUIap aHWKJIaHaIu Ba 0axoJjlaHaJu, XMMOSHUHI ONTHMajl BOCUTAlIa-
pu TaHnaHagu. XaB-XaTapHU TaxXIWUTAIl XaB(CU3IUK CUECATUHU KaOynm KHUITHII
OWaH TyrajuTaHajiw.

HWxxunun OOCKMY — XaB(CU3IUK CUECATUHH aMaira OIIMPUII MOJIMSBUN
XapaxariapHd XHMCOOJaIl Ba MacajallapHU €4YHWIl Y4yH MOC BOCHUTAJIapHH TaH-
nam O6wnaH OonwtaHany. ByHOoa TaHmaHraH BOCHTATIAp WIUTAIIMHUHT UXTHIO(IH
®MACJIUTH, BOCUTAIAPHU €TKa3uO OepyBUMIAPHUHI OOPYCH, XMMOS MeXaHU3MIla-
pu Ba OepwiaauraH kadosariaap Xycycuiaard Tyjaa axOopoT OJUIl HUMKOHMSATU
Kabu oMwap XucoOra OJMMHUINM 3apyp. YHIaH Tallkapu, axOopoT XaB(CU3IH-
ru Oyiinua acocuil Koupajgap akc STTUPWITaH MPUHIMILIAP XMCOOra OJIMHUILIN
Kepak.

Yuunun 60ckuy — XaBPCU3IUK CUECATUHU Magayiail OOCKUYU DHT MYXUM
xucobmanagu. By Oockmyma yTKazwiaguran TaaOupiaap HUATH Oy3yK omammap-
HUHT TapMOKKa OOCTHPUO KUPUIIUHHU JAOUMO Ha3zopaT KWJIMO TYpHINHHU, axOOpoT
OOBEKTHHHM XHMMOSUTAIl TH3UMHIATd '"paxHa'NmapHU aHMKJIAIIHW, KOH(UICHIIHAI
MabJIyMOTIApIaH pyxcaTcu3 (oHAaIaHUIl XO/UTapUHU XHMcoOra OJUMIIHM Tanab
aTagu. TapMOK XaB(CU3IUTU CUECATHHM MajIajjialliia acoCUi XaBOOTapiuK TH-
3UM MabMypH OyiiHUma Oynamu. Y XaB(CU3TUKHUHT MyaWsH THU3UMHU Oy3WIHIIHU-
HUHT Oapya XoJulapura omepaTuB MyHocabaT OWITUPUINU, yTapHU TaXJIWLIAIINA
Ba MOJIMSIBUM BOCUTAQJIAPHUHI MAaKCUMall TEXAIULIMHM XHcoOra oJiraH XoJijia

XUMOSHUHI 3apypHil amnmnapar Ba JAaCTypHil BOCHTAIapHIaH (poiJalaHUIIN [HapT.



3.4. AX00pOT-KOMMYHHKAIIHOH TH3UMJ/IAP BAa TAPMOKJap XaB(CH3IUTUTA

KyiWIaaurad tajaaoaap

Kyiiuna Poccus  @epapanmgcuna umriad  YUKWITaH — KOMITIBIOTEP
TapMOKJIapuia axO0pOTHU XUMOSUIAII COXacura TaauTyKJIM XyXXKatjap Xycycujaa
Cy3 roputwianu. XyxxaTjiapaa Kyduiran tamalnap JaBiarT ceKTopuaa €K Tap-
KuOuga napiar cupu OyiaraH axOOpPOTHU MIIUIOBYM THXOpAT TalIKWIOTIapujaa
Oaxapunuinu mapt. bomka TuxXopaT Ty3uiaMmanap y4yH XyXxXarjgap TaBCHS Xa-
paKTepura sra.

Xyxxariaapaan Oupu axOopoTgaH pyxcarcu3 oigaTaHUIIAaH XUMOsIALI
Oyiinua TamabmapHu akc TTUpagW Ba "ABTOMATIAIITHPWITaH TH3UMIap. Ax0o-
poTnaH pyxcarcu3 GoWJaaHUIIIaH XUMOsUTall. ABTOMATIAIITHPWITAH TH3UM-
JIAPHUHT TYPKYMJIAHHUIIHA Ba axOOpOTHU XMMostaml Oyiimda Tamabmap” ne® HOM-
JaHaIH.

By Xyxxarna XaB(CHU3TUKHMHI MCTAraH jAapaxacura spuiudm Oyiinua
acOoC/IaHraH YOpalapHU HIUIa0 YMKMII Ba KYJUlall MakKcajauaa aBTOMATJIAllTH-
pWIraH TU3UMJIQPHUHT axXOOpOTHM XUMOSUIAlll HYKTauW Ha3apuiaH MILIAIld Iia-
poutnapu Oyiinua TypKyMJIaHUMIIM KeNTUpWiIraH. Xap Oup xumosiam Oyitnua
MabJIyM MUHUMAI Taiabnap MaXMyH OpKaJIH XapaKkTepilaHyBYH

XUMOSUTAaHUIIIHUHT TYKKM3Ta cuHpu Oenrmnananu (3.1-xkagsan).

3.1-kaoean. Komnvromep mapmoxiapuHuHe XUMOALAHUW CUHGPIIAPU.

Tanabmap Cundmap

36 [3A |26 [2A [ 1A [ 1T [1B | 1B | 1A
Dotidananuwnu bowKapuw Kucm musumuza

Hoenmupukayusnraws, XaKUKUIAUSUHU MEKWUPULL 64 CYObeKMIAD (OUOANAHUMMUHURS HA30pamU

- TH3UMIa X | x | x| x| x| x| x| X |X

- TepMuHa/Uiapra, DXMra, DXM TtapMoru - - - X - X X X X

y3ejulapura, ajloka KaHamwiapura, DXMHu

TAIKU KypHIMajaapura

- Jlacrypiapra - - - X - X | X X | x
- XWJylapra, Karajoriapra, ¢aiuapra, - - - X - X X X X
Kaiapra

AXOOpOT OKMMJIAPUHU OOIIKAPHUIIT - - - X - - X X X

Pyiixamea ea xucobea onvw kucm musumuza
Pyiixarra Ba xucoOra oJuI
- CyOBEKTJIApHUHT TH3UMra(laH) KUpUIIMHA | X | X | X | X | X | X | X | X | X
(YUKHIITHN )
- 6ocma (rpauk) XyXKaTIapHU OepHUIIHU - X - X - X | x [ x | x
- JACTYpHU Ba Xapa&HIapHU - X - X - X | x | x| X
(TonmmuuMpuKIap, Macajlajiap)UIIra TyLIN-
PULIHM (TYTraJUIalIHK)




- cyOBeKT mactypiapuaad (orgaTaHuITHA - - - X - X X X X
(XxuMostmanyBud (paiiyutapaad poviganaHul,
yIapHU SpaTHIN Ba WYKOTHII, aJTOKA JIH-

HUJIApU Ba KaHAUIApU OPKAIHM Y3aTHUIIHH)

- cyOBeKT mactypiapuaaHOnIaIaHuITHU - - - X - X X X X
(tepmuHaiapaad, 9XMuaan, DXM tapMmoru
y3ejulapuiaH, ajloka KaHawiapujaad, DXM
TalIKY KypWIMallapuiaH, JacTypiau Xui-
JapiaH, KatiornapaaH, caiyiapaas,
Kaiap xomwusuiapuaad oiijalaHUIIHN)

- oiigasanyBun cyObeKT/Iap BaKoJaTIapu- - - - - - - X | x| X
HU y3rapTUPULLIAPHU
- XUMOsUTaHyBUM (poiijaiaHuIl OObEKTHUHT - - - X - - X | x | X
SAPATWIMLINHUA
AXOOpOT BNITYBUMJIAPUHU XHCOOra OJIMII X [ x [ x [ x | x | x| x| x| X
OrnepaTuB XOTHpa Ba TalIKH - X - X - X X X X
TYIUTATMYWIAPHU TO3aJ1all
XuMosiHE Oy3WINra yPUHUIIHA CUTHATTN3a- - - - - - X | x | x| X
LUSICU

Kpunmoepaguk gucm musumuea
Kondumenman ax60poTHU mmdpiiant - - - - - - X | X | x
QoliaTaHUIIHU TYpJU CyObeKTIapura - - - - - - - - X

(cyObeKTiIap rypyxura) TErHIUIH axOOpOTHU
TYPJIU KajauTjapia mudpiian

ATtTecrauusanal yTran (cepTuduKanusIaH- - - - - - - - X | X
raH) Kkpunrorpaguk BocuTanapiad goina-
JIQHMIIT

AXAUKIUKHU MADMUHIIOBHU KUCM MUUMURA
Hactypuii BocuTanap Ba UIUIaHYBYM ax0o- X | X [ x| x| x| X | X | X | X
POTHMHT SXJIUTJIUTUHHA TabMUHJIALI
XucoOmanr TeXHUKAaCH BOCHUTATApPH Ba ax- X | X [ x| X | x| X | X | X | X
O0pOT BNTYBYMIAPHHU KYyPHUKJIALI
AXOOpOT XMMOSICU MabMYPUSTHUHUHT (XU3- - - - X - - X | X | X
MaTUHUHT) MaBXYJUIUTH
AXOOpOT XMMOSICU TU3UMUHU BaKTH-BaKTU x | x [X X | x | x| x | x| X
OulaH TecTiall
AXOOpOT XMUMOSICH TU3UMHMHHU THKJIAll BO- X | x [ x| x| x| X | X | X | X
CUTATAPUHUHT MaBXYUTUTH
CeprucukanugnaHrad XMMosl BOCUTAIApH- - X - X - - X | X | X

AaH oiigaaHuil

Cundmnap axO0opoT WIUIAHUIIM XyCycHdTiaapu Owian Oup-Oupuman
thapkjiaHyBuMd ydta rypyxra OynuHagu. Xap Oup rypyx uuuga axOOpOTHUHT
KuiiMaTurura (KOH(UASHIUATUTUTA) OOFIHK XoJjia XuMosl Oyiinda Ttamabriap
HUepapxXuscu Ba, JeMaK, XUMOSUIaHWIN CHUH(Iapu cakjiaHagu. Xap Oup Typyx
KYpCaTKUWIAPUHH, OXMPrUCHAaH Oonutad Kypub dyuKamms.

YunHun rypyX Oup Xuia KOH(PHUASHIMAUIMK Aapaxacura sra OyiaraH aii-

TyBUWJIAp/ia XoWnamrTupwiran Oapya axOopoThgan coinananyBun Outa (oiiga-



JAaHYBYM UWIUIalourad tusumiapaan ubopat. I'ypyxna wkkuta — 3b Ba 3A cun-
thmapu MaBxy.

HxxuH4YM TypyX Xap Xuwi1 KOH(UASHUUATUK Aapaxacura sra OyjaraH HIii-
JIAaHYBYM Ba/EKM BIITYyBUMJIapAa Xoimamrupwiran Oapua axOopotnan oiigana-
HUlra Oup XWi XYyKyKjau oinananyBunaapu OyiaraH TusumiapaaH uobopar.
I'ypyxna vkkura — 2b Ba 2A cuHnapu MaBXyl.

BupuHun rypyx KymuwiMmk oinanaHyBud Tu3uMiiapiaH ubopar O0ynuo,
ynapaa OuMp BakKTHUHI y3uda KOH(UAESHUUAUIMK Japaxacu Typiau axOopoT HIll-
nmaHanu Ba/€ku cakjananu. [ypyxma Oemra -1, 1T, 1B, 1b Ba 1A cundnapu
MaBXYQ.

YMymuii xonga xumosutan tanoupnapu 4 Ta KUCM THU3UMHHU Y3 MUYWTa Ona-
au:

- (poiinanaHuIIHA OOIIKAPHIIL;

- pyiixaTra Ba xpcoOra OJIHWII;

- Kpunrorpaguk;

- SIXJIMTJIMKHA TabMUHJIALLL

XucoOmamr  TeXHUKAcH  BOCUTATapUHU  pyxcarcu3  (poiigaaHUILIIaH
XUMOSJTAaHUTIT KypcaTKuuiapu "XucoOnam TeXHUKach BocuTajgapu. AXOOpoTHU
pyxcatcu3z ¢oigaTaHuIIIaH XUMOsUTall. XuMosyam Kypcatkuwiapu' ned ara-
JYBUM XyXXatTaa KelITHUpWIraH. YHOma axOopoTnaH pyxcarcus oigaiaHuIIIaH
XUMOSUTAaHUIIHUHT 7 CHH(U aHUKJIaHTaH. DHI MacTKU CHUH( — ETTHHYHU, BOHT
I0KOpU CUH(} — OupuHuYu. Xap Oup cuH( XUMOsIaHUII TanaOlapuHU OJIIMHIU-
cugaH Mepoc KuwiuO onagd. XUMOSHUHI amajira OLUMPW/ITaH MOJeNIapu Ba
yIapHU TEKIUUMPUII HUIOHWIWIMIMra OOFIMK Xosiga cuHGIap TypTTa IypyXra
axparuiagu.

Bupunun rypyxaa ¢akat eTTuHYM CUH( Oymanu (MUHUMAa XAMOSUTAHMIII).

WXKUHYM TypyX TaHJIaHQJIUTaH XUMOs OWlaH XapaKTepiiaHuO OJITHHYU Ba
OemuHun cuH(IApHU y3 Wuura onaau. TaHIaHyBUYM XUMOS HOMMAa-HOM alTHII-
raH OOBEKTIADHUHI TU3UMHUHT HOMMa-HOM alTWiraH oObeKTiIapiaaH oiiana-
HUIIHUA KYy31a Tyragu. byHnma xap 6up '"cyObekT-oObeKT" XypTiauru yuyH ¢oii-
JAJTAHULIHUHT pyXcaT 3TWIraH TypJIapyd aHUKJIaHUIOW Inapt. PoligaaHuil Ha3o-

patu xap Oup oObeKTra Ba xap Oup cyObeKTra KyJIaHWIaIu.



YunHun TypyxX MyXTOp XYKYKJIM XMMOSI OMJIaH XapakTepiiaHuO, TYpTHUHYH,
YIMHYU Ba UKKUHYM CUH(UIApHU ¥y3 MuUura oiaad. MyXTop XyKyKJud XHMOSI TH-
3UMHHUHT Xap OMp cyOBeKT Ba OOBEKTHra, YHUHI MOC HepapXusiard ypHUHU
KypcaaTyBul TypKymJjaml OefrucuHu Oepull TU3UMIAH (poinanaHyBud €KU Max-
CyC aXpaTwiraH cyObeKT TOMOHHUIAH aMalira OlupwiIagu. Yoy XyKyKra KupyB-
gy cuHIapiaH Tanad KWIMHAOUraH Hapca-(oiaTaHUIIHUHT JUCHIETYEPUHU
(reference monitor—xaBosiajgap MOHUTOPH) aMaira OLUIUPUIHILIH.

@oiigananuin Hazopatu Oapua oObeKTiaapra HucbaraH xap KaHjaail cyOb-
€KT TOMOHHUJIaH OYMK Ba FIUIMPHUH (POHIANaHMIILA aMalra OUIMPUIMILY IIapT.
@oiifananuira pyxcar Oepumn ¢akar TaHJIaHAOIUIaH Ba MYXTOP XYKYKJIU
KOUJAJIApPHUHI Oupraaukia pyxcatu OyJraHfariHa amajira OUIMPUIMIINA MYMKUH.

TypTuHYM TypyX TacAMKJIaHTaH XUMOsl OujaH xapaktepiaaHuO cakar Ou-
PUHYU CUH(HU Y3 UUUTa OJIAJIH.

Tu3zuM XuUMOSJIaHWII CHUH(UHU OJHUINUA Y49yH KyHHaarugapra sra OyIuiIn
JIO3MM:

- TH3UM Oyiinya MabMyp KYyJJITaHMACH;

- (hoiinananyBum KyJJTaHMACH;

- TecTJiall Ba KOHCTPYKTOPJIMK XyXXatiap.

IOxopuna xypub yTUIraHUgeK, X03upAa KOMIBIOTED XUHOSTYWIUTU Ky[a
XaM Typiu-TymMaH. By kommblorepmaru axOopoThnaH pyxcarcus polipaiaHuil,
AacTypvii TabMUHOTTAa MAaHTUKHMII OomOanapHu KHMPUTHIL, KOMIIBIOTEp BUpYCia-
pUHM MIUTa0 YMKMUI Ba TapKaTHUILI, KOMIIbIOTep axOOpOTHHM YFUpJall, HacTy-
pHii-X1co0 KOMILUIEKCIApUHU MILIAa0 4YMKMIINA, KypuIlja Ba dKCILTyaTalMsCcHad
naja-napTUILIUK.

AX60poT XaB(PCU3TUTMHUHT OEBOCUTA TABMUHIIOBUM, KOMIIBIOTEP KUHOSIT-
YWJIUTUHUHT OJIIMHU OJyBUM Oapya yopalapHU KyilMparuwiapra axpaTuil MyM-
KHH:

- XYKYKHM;

- TALIKWINA-MabMypHil;

- UHXEHEeP-TeXHHUK.

XYKyKuii yopanapra KOMIBIOTED XHUHOSTUWINIH Y4YyH XKaBOOTapIMKHU

OenrwyioBud MebEpIapHM MILIA0 YMKHUIL, AACTypUMWIAPHUHT  MYyauTUgIIuK



XYKYKUHU XUMOSUIAII, XWHOWK Ba (PyKAPOJIMK KOHYHUWJIMIMHM XamIa Cyd Xa-
pPaHUHM TAKOMWUIAIITHPUII KUPAaW. YJiapra gHa KOMIIBIOTEP THU3MMJIAPUHU
ApaTyBud yCTUHAH XaMOATUYMIMK HA30paTH Macalajlapd Xamja, arap KOMIBIOTED
TU3UMJIADUHUHT OUTUMIa KeJlraH MamylaKaT/IapHUHT XapOuii, UKTHCOIMN Ba MX-
TUMOMI XuUXarjaapura Tabcupu Oyica, dekiamnuiap Oyiimya MOC XalKapo ImapT-
HOMaapHu KaOyn KWl Kupagu. Pakar oxupra Huiapaa KOMIIBIOTEP KUHO-
ATYWIUKIIapUra XyKyKuid Kypain MyamMMmosiapu Oyiinya uiwiap naino 0ymimu.
Tawkunui-mavmyputi 4opajlapra KOMIIBIOTEp THU3UMIIAPUHU KYpUKJIALL,
XOAUMJIAPHM TaHJIaIll, MaxCyC MyXUM HUIUIApHU OUp KWIIKM TOMOHMAAH Oaxapu-
JIMIIKA  XOJUTapUra MyJ KyuMaciauK, MapKa3 UIjiaH YWUKKAHWIA YHHUHI MIIra
JMAEKATIUTMHY TUKJIAIl PEXAaCUHUHT MaBXyWuru, Oapya doiinananyBuniapiaaH
(tokopu paxOapinap XxaMm OyHra Kupaau) XUMOSUTAHUII BOCUTATAPUHMHI YHUBEP-
CAJUTMTH, MapKa3 XaB(CU3IUIMHU TabMHHJIAINTA MYyTaca[ld IIaxciapra XaBoO-
TapJIvMKHU IOKJIAll, MapKa3 XOWJIaHAJAUTaH XOMHU TaHJIall Ba X. KUPAJIH.
Hnxenep-mexnux 4dopanapra KOMIbIOTEp THU3MMHMIAH pyxcarcu3 doitnana-
HULJIAH XUMOSJIAIIHU, MYXUM KOMIIBIOTEp THU3MMJIAPHU pE3€pBiall, YFUpPJIAll Ba
AMBEPCHSIIAH XMMOSUIAHUIIHY TabMHHJIAII pe3epB JIEKTp MaHOau, XaB(CHU3IUK-
HUHT Maxcyc AacTypHil Ba anmapaT BOCHUTAJapUHM HWILUIA0 YUKMII Ba amalra

OLUMPHUII Ba X. KUPAIH.



IV 606. AXGOPOT XABO®CHU3JIUTHUHUHI XYKYKHI BA TAIIKWINMI
TABMHHOTHU

4.1. Ax60opot xaB(cu3IUru coxacuaa XyKyKuii 001mKapuiin

AX60pOoT XaB(CUTUTHMHUHT XYKYKMH TabMUHOTH — aXOOpPOTHU XUMOSUIALI
TU3UMHUIA OaXapwiuiuyd mapT OyjaraH KOHYH 4YHMKApUII aKTiIap, MEbEPHIi-
XYKyKUH XyXxXarjaap, Kougaaap HypUKHOMalap, KyJUIaHMajlap MaxXMyd. XO3Hp-
na axO0poT XaB(PCU3NMUIMHUHT XYKYKHU TabMHUHOTH MacajlacH XaM aMajuii, Xam
KOHYHUYWJIUK XUXaTHAaH (aos ypraHuOd YMKWIMOKIA.

Komrmprotep XKUHOATYMIMKIAPUHU KWIHII HUHCTPYMEHTJIapu cudaTuia Te-
JIEKOMMYHHKAIUS Ba XucoOmaml TeXHUKACH BOCUTAIapH, JACTypUH TabMHHOT Ba
UHTEJUIeKTyall OwiuM unuviatwiaid. KoMmpioTep XUHOATYWIMKIAPUHU KHJTHIL
coxacu cucpatuga Hacdakar KOMIIbIOTepiap, Iodaa Ba KOPIIOPATUB TapMOKJap
(Internet/Intranet), 6anku ax60pOT TEXHOIOTUSICHHUHI 3aMOHABUI, IOKOPH YHYM-
JIM BOCHUTalapu XamJa axOOpOTHMHI KaTa XaXMU MIUTaHaJAWraH, MacajlaH, CTaTH-
CTUK Ba MOJIMSl UHCTUTYTJIApH, TaHJIaHaIU.

[y ca6abnu, xap KaHgail TamKWIOT PAOTUATUHU TYpJiH- TyMaH axOopoT-
HU OJIULI Y4YyH Kyjga €Ku XucoOsall TeXHUKAcH BOCHTalapu €pAamuia MIUIall,
axOOpPOTHM TaxJIWIAIl HaTUXacujaa KaHOAoup MyHasH edydMIIapHUd OJIMII Ba
ylapHU a710Ka KaHAJIapu OpKajlu y3aTHUUICH3 TacaBByp oTUO Oynmaiinn. Komb-
MI0OTEpra XaM TaXoBY3 OOBEKTH, XaM TaXOBY3 KWJIYBYM HMHCTPYMEHT cudaruia
Kapam MyMKUH. Arap KoMmmbioTep ¢akaT TaXoBy3 oObeKTH Oyiica, KOHyH Oy3u-
JUIIUHA MaBXyl XyKyKMil MebEprap opkaimu Oaxosaml MyMKHH. Arap KOMIIbIO-
Tep (pakar MHCTPYMEHT Oyjica «TEeXHUK BOCHUTATIAPHH KYJUIAll» ajOMaTH eTapiiu
oynagu. KOxopunaru TylyHYaIapHA OMPIAIITUPULI MyMKUH - KOMIIBIOTEp Oup
BAKTHUHI y3UJa XaM HHCTPYMEHT Ba XaM o00bekT. XycycaH OyHHail Ba3usTra
MalirHa axOOpPOTUHUHT YFUPIAHUIIU (PaKTH TAATyKJIU.

Arap axOOpPOTHUHI YFUPJIAHUIIM MOJAMI Ba MabHaBUN OOMIMKIApPHUHT
Hykoruwnuiuy Ounan Oornmuk Oyica, Oy ¢akt XuHOAT cudarthga OaxosiaHaIu.

lynunraek arap ymoy ¢akT OwinaH MWUIANA XaB(CU3IUK, MyaUTU(IUK MaHda-



atmapu  OOFTWK Oyjca, XUHOWM XaBoOrapiuk Y30eKuctoHn Pecnybnmukacu
KOHYHJIapuia OeBOCHTa Ky3[a TyTHJITaH.
Xap KaHgal namrmaraa axOopoT XaB(CH3TUTUHUHT XYKYKUH TabMUHOTH

XaJIKApO Ba MWUIMKA XYKyKHI MebEpapHu y3 uuura onamu (4.1-pacm )

XaB(CU3IUKHUHT XYKYKUH

TabMHUHOTH
Xankapo XyKyKuau Muiunii XyKyKui
MeBEpIAP MeBEpIAP
— butumnap — Koncturynus
— [llapTHOManap — @Dapmoniap
— Jlunenzusiiap — Kopaekcnap
| Tarenrnap | Amai KWIMHaJIMraH
XyKKaTiapu
—  Myamudauk — MenEpuint akTiIap
XYKyKIapu .
— HWypuxkHomanap

4.1-pacm. Axbopom xaeghcuznueunu mavMUHIAUIHURE XYKYKUL Mebépaap

XyKyKuii OOLIKapuIl MmpeaMeTiiapu Kyiugarunap.

- axO0pOT XUMOSICUHHMHI XYKYKUI peXHuMHu;

- axOopOTIAIITUPULI XapagHlapuaa KOHyHUI MyHOca0aT KaTHaIl4uiapu-
HUHT XYKyKUH MaKOMU;

- cyOBEKTIIApHUHT, YIAPHUHT axOOpoT Ty3WIMajapu Ba TU3UMIIApU WIILIa-
M XapaGHUHUHT TYpiau OOCKMY Ba caTXJIapuIaH XyKyKMil MakKOMUUHH XHcoOra
oJIraH XoJjja, MyHocabatiapu TapTHOu;

Ax6opor xaseusnuru 6yilnua KoHyHTapHH Y306eKucToH Pecry6nukacu
OyTyH KOHYHJIAp THU3UMHHHUHT aXpaiMac KUCMHU cudaTHiaa TacaBBYp KHWIHUII
MYMKWH, XyCyCaH:

- TapkuOupa axOOpOTIAIITUPULI Macajalapura Ioup Mebepnap Oyiarax

KOHCTUTYLIMS KOHYHJIAPH;



- TapkuOupa axOOpOTIAIITHPUII Macajalapura IOoup Mebepnap Oyiarax
YMYMUH acocuii KOHyHIap (MyJK, ep OCTH OOWIuKiIapu, ep, PyKopojaap XyKyKH,
(hyKoponuk, coluk Xycycuiaa);

- XYXQIMKHUHT aJIOXUIa Ty3WIMajlapura, UKTUCOAMETTa, JaBjaT OpraHsia-
pU TH3MMUTA TETWILTH OOLIKAPWIN Ba YJAPHUHT MaKOMHHM aHMKJIAm Oyiinda
KOHyHJIap. By KoHyHiap ax6opor Macanamapu Oyiinua ajmoxupa MebEpiapHU Y3
WYUTa ONaJIu;

- MyHOCa0aTJapHHUHT, XYXAIUK COXAIAPUHUHT XapaCHIApHUHT MYyausH
MyXUTUTa OyTyHJIail TErWIuId Maxcyc KOHyHJap. bymapra axGopoTiamTdpwiin
Oyiinua KOHyHJIAp TaaLTyKJIu;

- axOOopOTMAITHPHUII coXacHAard KOHYH TamaOMapuHUHT OaXapWIUIIMHUA
periaMeHTIIOBYM MEBEPHI XyXXKatTiap;

- KoHyHap OwaH OeNnrwiaHraH axOOpOTIAMTHPHIN COXACHIAru MebEpPUi
XyXKXKatiap;

- TapkuOuia axOOpOTIAIITHPHUII cOoXachaa KOHYH Oy3wiuIura xasoorap-
MUK Mebéprnapu Oyaran  Y36eKHMCTOH PecryOMMKacHHMHT XyKyKHH MyXocasa
KWIUII KOHYHJIAPH.

KommbioTep TapMOKJIapu XaB(CH3IUTUHH TAbMUHIIOBUM JABIAT XYKyKHid
MEXaHM3MUHUHT PUBOXJIAaHMAaraH MapOMTHAa KOPXOHAHUHT JaBJIAT Ba XOAUMIIAP
kaMmoacu OwuilaH MyHocabaTiapHU XYyKyKHMHA acocia pPOCTJIOBUM XyXXKaTiaapu
XKUIIUi axamugaTra ara Oymand. ByHmait MyxuMm XyxXXatjaap TapkuOura Kyinma-
TUIApHU KUPUTHII MYMKUH:

- XopxoHa (¢upma, 6aHK) yCTaBH;

- XXamoa IapTHOMAacCH;

- Xamoa Xomumiiapu OusaH Ty3WIraH, TUXOpaT CHUpU OYyJaraH MabayMOT/Iap
XUMOSICHHM TabMHHJIAII Oyiinua Tamabiapra sra MexHaT IIapTHOMAlIapH;

- WYY Ba XU3MATYWIAPHUHT WYKU MEXHAT TapTUO KOoWJaiapu;

- paxbapiap, MyTaxaccucliap Ba XU3MaT KypcaTyBYM XOIWMIIAPHHHI MaH-

cab OwiaH OoFTaHTaH MaxOypusTIapu.



4.2. AX00poT XaB()CU3IMTHHUHT TAIKWINA-MAbMYPHIl TABMUHOTH

AXOOpPOTHM HUIIOHWIM XUMOS MEXaHU3MUHU SpaTHIIIa TAIIKWIUN Tanoup-
Jap MyXdUM posl YiHalaM, YyHKM KOH(pHUIeHIuan axOopoTiaplaH pyXxcarcus
cholimananuin acocaH, TEXHMK Xuxariaap OwiaH smac, Oalku XUMOSHUHT 3Jie-
MEHTap KOMIATapuHU »bTUOOpPra onMaiiauran goiigajaHyByliap Ba XOIUMIIap-
HUHT XUHOSITKOpOHA Xapakatriapu, OernapBOJIUIU, COBYKKOHJIUIU Ba MabCyJIUSIT-
cu3nmuru Ouman OOFITUK.

Tamkunuii TabMUHOT KOH(pUAeHUIAT axOopoTaaH oiigailaHuiura UMKOH
OepMmaiiiurad €K XUAAUN KUAMHYWINK TYFIUPYBUM WXPOYWIAPHUHT HILIA0-
YUKApUII Ba y3apo MyHOcaOaTjapuHU MEbEpUN-XYKYKHMI acocuaa perjiaMeHT-
JAUIauUp.

Tamkunuii TagOuprapra KyWngaruiap Kapamu:

- XW3Maryud Ba wWnniad YukKapuim OWHO Ba XOHATApHU JIOMHXasaIiia,
KypUIIIa Ba XUXO3Jallga amajira OolmMpuIaaurad Taabupiap. By tanbupiapHuHT
acocuii Makcaau Xyay[ra Ba XOHajapra SMpuHYa KUPUIT UMKOHUHU HYKOTHIII,
OJJaMJIADHUHT Ba TPAHCIOPTHUHT IOPHUIIM HA30PATUHUHT KYyJTAWIUTHHU TabMUH-
nant; (ONWAATaHUITHUHT AIOXUJla TU3UMUTa 3ra OyiaraH unuiad-uvMKapuil 30Ha-
JIAPUHM SPATHII Ba X.;

- XOOUMJIApHU TaHJAllJIa amalira OUIMpWiIaauran taaoupnap. by tagbup-
Japra xogumiiap OwilaH TaHUIIMIL, KOH(GUIEHUUaT axOo0opoT OwiaH MILIAIl
Kougajapu OWiaH WIIIIAIIHU YpraTuir, axO60poT XUMOSCH KOWTACHHH Oy3raHiiu-
T YY9yH XKaBOOrapivK Japaxacu Ba X. OWIaH TaHUIITHPUIN KUPAIH;

- WLIOHWIM MPONYCK PEeXUMUHU Ba Talpud OyopyBUMIAPHUHI HA30paTH-
HU TalTKWI KWJTHIII,

- XOHa Ba XyAyAJIapHU WUIIOHWIN KypHKJIalll,

- XyXXaTjaap Ba KOH(UIEHIHAT axOOpOT 3ATYBYWJIAPUHU CaKJIall Ba WIII-
JIATHILL, 10y XyMIaJIaH Kaig aTuil, Oepuil, Oaxapuil Ba KalTapuil TapTuOnapu-
ra puos KWJIHIIL;

- axOOpOT XUMOSICUHU TAIIKWJI DTHUII, SHbHU MYaWsH UIUIa0 YUKApHII Xa-
Moastapuga axoopoT XaB(CHU3IUTUTA XKAaBOOTAp IMaXCHU TaWMHIIAII, KOH(HUICH-

uan axOb0opoT OWaH MILIOBYM XOAMMIIAP MIIMHM MYHTa3aM TEKLIUPUO TypuIl.



Bynnaii tanbupnap xap Oup MyaillsiH TalIKWJIOT YY4yH Yy3HWra XOC XyCyCHSIT-
ra sra Oymany.

Tamkunuii TanOMpIapHUHT TalalTUHA KMCMUHU XOooumJjiap OWIaH WIUIaml
srajuiaiiagn. MyJKUYWIMKHUHT TYpJIM IaKJylapura sra OyjaraH KOpXOHa XOauMIla-
pu OwiaH WIUTANa TAIKWINK TagOouwpsap, YMyMUd XoJjiga KyWHIarwiapHud V3
WYUra OJIaJIN:

- umra Kabyn kwmmmjga cyx6ar. Cyx0ar Haruxkacuga HOM3OAHHMHI MOC
Oy xoiira KaOyn KMWJIMHHUILK Makcaiara MyBO(UKJINIH aHUKJIaHaIW;

- MyaiidH KOpXOHajla KOoH(uAeHLHa1 axOo0poT OwilaH WILIAll Koupaaapu
Ba MyoJjlaxajgapu OWIaH TaHUIIMIL; UIra KaOyil KWIMHYBYM KOPXOHA THXOpar
CUpJapyUHM  cakjamy Oyiinya TWixaT Ba (uUpMa CHUpJIapUHM  OLUKOpP
KWIMac/IMKKa Babaa Oepanu;

- XOoAMMJIApHU KOH(pHUAeHIHaT axOopoT OWlIaH WAl KOHWIaJlaph Ba
MyoJiakarapura VKUTHIL. XOAWMMJIAPHM YKUTHIIA Hadakar HIiad-yuKapuIi
KYHUKMajlapura sra OYJIWIN Ba YJIapHU IOKOPH Japaxana cakjialil, Oankd yIapHU
ca”HoaT (MnUIad 4YMKapwil) Max(uiaura axOopoT XaB(CHU3IUTH, WHTEJUIEKTyasl
MyJK Ba THXOpaT CHUpJapu XUMOSICH TajabmapuHu Oaxapuil 3apypiiurura
KaThUi WIIOHY pyxuiga TapOusiiam Ky3uga TyTwiaad. MyHTazaM YKUTHII
pax0apusT Ba XOOUMJIAPHMHI KOPXOHA THUXOpaT MaH(aaTIapuHU XUMOS KHWJIHII
Macajianapu O0yiinda OWIMMIOH/IMK JIapaXacUHU OIIMIINTa UMKOH SIpaTajiu;

- nmgad Oymaérrannap Ounan cyxOar. Cyx0aT gaBomuia MiujgaH Oymiaért-
raH XOOUMHMHI (pupMa cHUpsapuHd ol KWIMACIMKKa KaTbhUil Babaa OepuIln
JIO3UMIIMTY TabKUIUIaHAOW Ba Oy Babga, ofatriaa, THIXaT OPKAIM pAaCMUNIALITU-
panu.

TanObupnapHuHr MyxUM HyHaIUILIapuAaH OMpU MIN IOPUTHII Ba XYyXXKaT
IOPUTHULI TU3UMHUHM IyXTa TAIIKWI 3TUII XUcobOnaHagu. By sca y3 uin ooputuin
TApTUOMHM, XYXXKaTIapHU KaWiaii, WIUIall, cakjail, WYKOTHII Ba MaBXYITH-
TMHU Xamaa TYFpu OaXapWIMIIMHU Ha30paT KWIHUIIHU TabMUHMaiau. TuszuMmHu
aMajira OIMIMpUIIIA XyXKaTiap XaB(cuzaurura Ba axO00poT KOH(UASHUIUATUTH-
ra anoxuaa bTUOOp OEpulll JTO3UM.

AXOOpOTHH XyX KaTJalITUPHUII KAaThbUil OelruiaHraH Koupaiaap €paamuaa

amasira owpuianud. by kounanapuunr acocuiiapu 'OCT 6.38-90 "Tamkunuii-



OOIIKApYBUM XyXXarTiap TH3UMU. XYXXaTJapHU pacMUNIAIITUpUINTa Tanal-
nap", TOCT 6.10.4-84 "VaucdukanusiaHrad XyxxaTjiap TH3UMH. XHCOOJarr
TEXHUKA BOCUTAJIApU OpPKAIM SPaTWIyBYM MaIUWHA 3JTYBYMJIApUIard Ba Mallu-
HOTpaMMasiapJarid XyxXxarinapra Xykykuil kyd Oepuin" kaOunap 0a€H sTHIIraH.
By TI'OCTnapma ax6oporra Xxyxxar XykKykuHu OepyBuum 31 Ta pexkBU3UTIAp
Ky3[da TYyTWIraH, aMMO Oy peKBU3UTJIAPHUHI OapYaCMHMHI XYXKaTaa MaBXyUId-
ru mapt amac. Acocuil pekBu3uT — MaTH. Llly ca®abnu, xap KaHpail paBoH OaéH
STWITaH MaTH XyXXaT XucoOsjaHagu Ba yHra XyKyKuil Kyd Oepuil y4yH caHa Ba
UM30 KaOM MyXUM PEKBU3UTJIAPHUHI MaBXYIIUTH KUQOS.

ABTOMAaT/IAITUPWITAH axOOpOT TU3UMIIAPUAAH OJIMHTAH XYXXarTiap y4yH
amoxuna Taptub KyaHwnagu. BbyHpa, MabiayMm Xosutapaa, MacodamgaH ONMHIAH
axO0pOT BJMEeKTPOH MM30 OWlaH TacAuKjaHagu. AXOOPOTHM XHUMOSIall Y4yH
Oapya TamKWINi TagOUpIapHU TAbMUHIOBYM MaxcyCc MabMypHil XW3MaTHH spa-
TUII Tala0d KWIMHAAW. YHUHT IITaT Ty3WIMAacH, COHM Ba TapKuOW (hUPMaHUHT
pean »XTUExnapu, axOOPOTUHUHT KOH(HUACHIMAINK JapaXkacu Ba XaB(CH3IIU-
TMHUHT YMYMUIA XOJIaTH OPKAId aHHWKJIAHAU.

MabMypuii TagOupiapra Kyiujaaruiap Kupaiau:

ONepallMOH TU3UMHUHI TYFPU KOH(UIYpaLMSICHHU MalaJylall;

UL KypHAUIADUHHUHI HA30parTH;

Iaposuiap aJIMalliIMIIUHAHI HA30paTH;

XUMO$ TU3UMHIA "paxHa'JTapHU aHUK/IALIl;

axOOpPOTHU XUMOSJIOBYM BOCUTAJIAPHM TECTJIall.

TapMoK omnepaloH TU3UMHHUHI TYFpU KOH(QUIYPALMACUHU MaJaijiant
MacajacMHM, Ojaraa, THU3UM MabMypd Xal 3Tagu. MabMmyp OIEpaludOH THU3HM
(omamyap »Mmac) puos KWIMIIK JIO3UM OYyJIraH MabiyM KouJanapHu sparagu. Tu-
3UMHHU MabMmypiiall — KOH(urypauus aijulapuHu TYFpu Ty3uiugup. by daii-
napna (ymap Oup HeuyTa OYJIWIITM MYMKHWH, MacalaH TH3UMHHUHT Xap OUp KUCMHTa
outTaman paiiyl) TH3UM WIUTAINA KOWJAJIAPUHUHT TaBCcUu Oyiamu.

XaBcu3uK MabMypu KOMIIBIOTEp TapMOFM XOJaTUHU ONepaThB Tap3ia
(TapMOK, KOMIIBIOTEPIAPU XUMOJIAHUIIM XOJATUHHM KY3aTHII OPKAJIM) Ba OIepa-
TUB OynMaran Tap3ga (axOOpOT XUMOSCH THU3UMUJIATM BOKEATapHU KaWIIoBUU

XKypPHAUIAaDHU TaxXJIWUIall OpKaau) Haszopamiawml JjiozuMm. Miam crannusnap co-



HUHUHT OIIWIIN Ba TYPJIU-TyMaH KOMIIOHEHTJapu Oyiran HacTypuil BOCHTasIap-
HUHT WIUIATWIAIINA axO00pOT XUMOSICH TU3UMUIATH XOAWCATApHU KaWaamn Xyp-
HAJUTAp XaXMMHU XWUIMNA omuiura onu0 kemagu. XKypHauiapaard MabiyMoT-
Jap XaXMH OIyHYAIUK OWMO KEeTUIIM MYMKHHKH, MabMyp YJaap TapKUOMHH
KOU3 BaKT MoOaliHUIa TaxX/IWulaidl OJMaiiu.

Tuzum 3aupnuruHuHr cababu I1IyHIakW, OMpUHYMIaH, (oilnataHyBYUHU
ayreHTH(pUKauusialm THU3UMHU (poliJalaHyBUM HMCMHTAa Ba YHUHI Maposmra (Ky3
TypulnaH oinananuin KaOu dK30TUK XOJUUIap OyHZaH MYCTacHO), MKKHMHYWJAH,
(hoiinananyBul THU3MMHKA TU3UMHHM MabMypJiall XyKyKd OepuiiraH cynepBH30p-
HUHI (supervisor) MaBxXymaurura acociaHagu. CynepBu3op NapoJIMHU CakJIall
PEXUMUHUHT Oy3unumu OyTyH THU3UMIAH pyxcaTcu3 poifanaHul MUMKOHUHH
Aparajiu.

YHnan tamkapu OyHmall Kowjamapra acocjaHTaH TH3WM-CTaTHK, KOTHO
KOJITaH TH3UM. Y (pakaT KaTbHil MAabIyM XyXymjapra Kapliv Typa OJIMIIA MYyM-
kuH. OnauHOaH Ky3ga TyTWIMaraH KaHAagup SHIW TaxXOUIHUHT  Taiao
Oynmuimuma TapMOK XyXyMu HadakaT MyBadpakusaTivd, OaTK¥ TH3UM Y4yH
KypuHMaiiguran O6ynuiu MyMKuH. LIIyHUHr y4uyH, Myaccacaja WILTATHIYBUMU aX-
OOpPOTHUHI KAWCHUCH XHMMOSITAa MYXTOX JKAHJIUTMHM AaHUK TacaBBYp KMIIMII
MyXUM XHcoOsaHanu. MaBxya axOOpOoTHM TaxJwUlaljaH Oomutaml jo3uM. By
Myosaxanap axOopoT XUMOSICMHU TabMMHJIAIl Oyiinya TanbupnapHu nudgepeH-
Uauiall IMKOHMHM Oepajii Ba HaTHXana, capd-XapaxaTIapHUHI KMCKapHILIUra
cabab Oymnanu.

AXGOpOT XMMOSCH THU3UMUHHU 3KCIUTyaTalMs KWIWII OOCKUYMIa XaB(cus-
JIMK MabMYypPUHHUHI (paosuaTu (olijalaHyBuniap BaKOJATIAPUHM Y3 BaKTHAA
y3rapTUpHUIIIAH XaMla TAapMOK KOMIIBIOTEpIapUIard XUMOS MeEXaHU3MJIApUHU
coznamgad ubopar Oynaau. PDoiinasaHyBuMIap BaKoOJATIIAPUHM Ba KOMIIBIOTEP
TapMOKJIapuia axOOpOTHH XMMOSUTAIl TU3UMHUHU CO3JAIlIHU OOIIKApHII MyaMMO-
CH, MacajlaH, TapMOKJAaH MapKazlallTUpPWIral oijaiaHui TU3uMuIan oia-
JIAHWII acocuaa Xajl JTWIMIIM MYMKHMH. DyHIail TH3MMHU amaira OLIMpPUINIA
TAPMOK, aCOCUH cepBepuia WILUIOBYM Maxcyc hoigalaHUIIHA OOIIKAPYBYM Cep-
BepAaH oiinananunany. By cepBep Mapkasuii XMMOS MabjiymMoTiapu Oa3acuHu

JIOKAJl XMMOS MabIyMoOTiIapu Oa3acu OWaH aBTOMATMK Tap3la CUHXPOHJIANAM.



DolinanaHuIIHU OOIIKAPUITHUHT Oy TH3UMHIa (poliaaHyBUYM BaKOJIaTH BaKTH-
BaKTU OWIaH y3rapTUpWIaAM Ba MapKa3uili XMMOS MabiymMoTiapu Oa3zacura Ku-
pUTWIAOH, YJIAPHUHT MYyaiisiH KOMIIbIOTepiapAa y3rapuilid HaBOaTgaru CUHXPOH-
JIalll CeaHCHa BaKTUAa aMajira OLIUpPUIIain.

YHpan Tamkapu ¢oinanaHyBud NAapOJIMHU UIIYU CTAaHUMSUTAPUHUHT OUpU-
Ja y3rapThpca, YHUHT SIHTM TApoJid MapKasuid XMMOS MabliyMoTiaapu Oaszacuia
aBTOMATUK Tap3/la akciaHaau, Xamaa Oy coiinanaHyBun uuuiammra pyxcar Oe-

pWwiradn UlIvdu CTaHOusAIapra y3aTujiaaiau.

4.3. Axoopot xaBhcH3TUTH OYitHYa cTaHIAPTIAP Ba crenuUKAIHAIAD

AXO0pOT XaB(CU3TUTU coxXachaa MyTaxaccucnap y3 (paonusgriapumga Moc
CTaHZapTiap Ba CHenuuKanusiapHu 4eTnad yramonMmaimunap. Bydra ca6ao,
OMpUHYMIAH CTaHAApTIap Ba crenuuKauusiap — aBBajio axOopoT XaBcusnu-
TMHUHT MYOJIaXaBUU Ba JacTypUil-TeXHUK Aapaxainapu Oyiinuya OwulnMMIapuHU
TYIUIall Makyiapugad Oupu. Yimapna Majnakaid MyTaxaccuciap TOMOHUAAH WIII-
7a0 YMKWITaH, TAaCOWKJIaHTaH [OKOpU CHU(ATIM e4yuMyIap Ba METONOJIOTHsUIap
Kailng oaTwiradH. WKKUHYWAAH, CcTaHaapTiap Ba cheuuuKanusiiap —amnmapar-
AAacTypHil TU3UMIIAp Ba YJIApHUHI KOMIIOHEHTJIAPUHHUHT Y3apo KYyIIWIa OJIUIILIHU-
TMHU TabMUHJIOBYM acoCcHii BocuTa xucoOnaHanu. (Internet—yroommana Oy BocuTa
XaKMKaTHaH caMapajiy UILIaMOKJa).

Crangaptnap Ba  cHneuM(UKAUUSUIADHUHT  Oup-OMpumaH  Xumgauii
(hapk/laHyBUM MKKHUTA TYPYXUHHM aXpaTUIIl MYMKUH:

e axOOpOT THU3UMIIAPUHM Ba XaB(CU3NMK Tajabimapu Oyiinda XuUMOsS BO-

cUTaIapuHu 6axonall Ba TypKyMmJlall YU4yH aTajraH Oaxonail cTaHgapTiapu;

® XUMOS BOCHTAJIApH Ba YCY/UIAPMHU aMajira OLIMPHUILI Ba yjapjaaH (ou-
JAQTAHUILHUHT TYpJd XUXaTJIapUHU PErJIaMEHTIIOBYM CcrHelupuKaiusiiap.

By rypyxmap mabiaymku, uxtuiocgra Oopmaiinuiap, Oanku Oup-OupuHU
Tyaupanunap. baxomnam craHpapTiiapy TalIKWIUMK Ba apXUTEKTypaBUil crielugu-
Kalusiaap Ba3u(acuHU yTaraH xojjga axOopoT THU3UMJIAPUHUHI axOopoT XaB-
(bcuznury HykKTau HazapuIaH MyXuUM OyJraH TylIyHYaJlapud Ba XUXaTJapUHU

taBcuaiign. Crneuudukanusinap sca apxurekTypa OesiruiaraH axOopoT TH3U-



MUHM KaHAail KypuIl JIO3UMJIMTUHU Ba TalIKWIMK TajmablapHu KaHaau
KOHIUPWINIINHU aHUKJIaiIu.

Xankapo »bTUPOHU KO30HTAaH Ba axOOpOT XaB(PCU3NMMIM coxacujaa Keu-
WHTY UOUTaHMajlapia Xyda KywId TabCHUp KypcaTraH OupuHYM Oaxojiall CTaH-
gaptu  AKII wmynodaa BazupnuruHudr «Tykcapuk kumob» (MyKOBaHUHT paH-
ru Oyitnua) ne6 atanyBun «HIIOHWIM KOMIIbIOTEp TU3MMIIApUHU Oaxojaml Me-
3onstapu» (Department of Defeuse Trusted Computer System Evaliation Crite-
ria, TCSEC) cranumaptu Oynmu. MyOonaracu3 Tacaukjiaml — MYMKUHKH,
«Tykcapuk KUTOO»U axO0pOT XaBCUTUTUHUHT TYIIyHUaIap HEru3uHu udoma-
Jaiau. YHAaru TYHIyHUYQIapHUHT caHa0 YTUIIHUHT Y3U  eTapiu: xaegcu3 ea
UWOHYAU  MUBUMAAD, XAGPCUIUK cuécamu, Kagoaamauk oapaxacu, Xucoo-
KUMOOAUNURY, UUMOHUIU XUCOOAAU ACOCU, MYPOKAAMIAAD MOHUMOPY, XA8DCU3-
JUKHUHZ AOPOCU 8A NEPUMEMPU.

«TyKkcapuk KUTOO»IaH CYHT YMKApWiIraH Xyxxatiaapaan oupu «Tykcapuk
KUmob»Humte mapmox korgueypayuanrapu yuyn usoxu» (Trusted Network Inter-
pretation) ®HT MyXUM XyXKaT xucoOnaHamu. By XyXXar MKKU KUCMIaH HUOopar.
BupuHYM KUCM HM30XHUHT y3ura OaruiuiaHran Oyica, UKKMHYM KHUCMHIA y3uTa
X0C €KM TapMOK KOH(UTypalusiapy Y4yH allHUKCa MYXUM OYJraH Xagpcu3iuk
cepgucaapu TapcudnaHagu. BUpUHYM KUCMra KMPUTHIITAH SHT MyXUM TYIIyHYa-
JapaaH OWpu — TapMOKAArd MIIOHWIM XHcoOmam acocu. MyXuM XHUXaT—-TapMOK
KOH(UTYpALUATIAPUHUHT AUHAMHUKIUITUA. XUMOAJIall MeXaHU3MIIapd Opacuia
KOHQUOEHYUANTUKAUK BA AXAUMAUKHU TABMUHIIOBYU Kpunmozpagus axpaTui-
rad. DoliaaHyBUYaHIUK Macalajapy, YHM TabMHUHJIALINAIH apXUTEKTYypaBU
NPUHIMIVIADHUHT  [AKUIAHTUPWIUIIN Y3 BaKTH YYyH TapTUONM EHAAIIUIIN
oynau.

Takcumiianran axO00poT THU3UMJIAPUHM  OObEKTra MYJIKa/UIaHTaH Tap3/ia
KOMMYHUKAIUSJIApHU KpUNTorpaduk Xumosuiaml OwiaH Oupraivkaa JeKOMIIO-
3ULMSUTALIHAHT Ha3aphil aCOCUHU — MypoXaaTjiap MOHHMTOPUMHU (PparMeHTJIalll-
HUHT KOPPEKTJIMTH IIAPTUHUHT €TapIWIUIMHA aUTHO YTUII JIO3UM.

Baxonam cranmaptiapuiad  gHa Oupu  «Eepona mamaakamaapuHuHe
VURYHAQUMUPUTI2AH Me30HAapu»Ia axO0opoT TH3UMM HWIUIAIIM JIO3UM Oyira
mapouTiapra amnpuop Imaptiap uyk. ®Papa3 KWIMHAOWKW, aBBaim Oaxosarl

Makcanu udonanaHaay, CyHrpa cepTU(HKaNMIan opraHu Oy Makcaara



KAaHYIUK TYJIUK SPUILIWIMIIUHYU, ShHU, MYyailsdH Ba3uATAa XaB(CU3IUKHUHT ap-
XUTEKTypacH Ba amajira OIIMPWIUIIN MEXaHU3MIAPUHUHT KAHYAIUK KOPPEKT-
JIUTUHYU Ba caMapajlWIMTMHUA aHUKJIaiau. baxomnam makcanuuu udgogananiHu eH-
TUTAIITAPUILI HUSTUIA CTaHAapTaa XyKymMaT Ba THXOpaT THU3MMJIapura Xoc
(PyHKLUMOHHAUIMKHUHT YHTAa TaXMUHUN cUH(IIapy TaBcudIIaHraH.

Ywmby cranmapraa axO0opOT TEXHOJOTHsUIAp TU3MMIIApU Ba MaxcCyJIOTJapH
ypracuparu apk TabKUAJIAHAAU, aMMO TajlabnapuHu yHU(pUKaLUsIAl HUSTHIA
AroHa - 6axosaut obvekmu TyllyHYacu Kuputwiagu. CraHpapTaa xaBCHU3IMK
(yHKIMsTIapu (CepBUCIIapU) Ba YJIapHU aMajira OLIMPYBUM MeXaHU3MJIap Opacu-
na (PapKHUHT KypcaTWIMIIM Xamja KacdoslaTJaHUIIHUHT UKKU KUXaTH — XaB-
(bcU3NUK BOCUTATAPUHUHT CcaMapadopiueu Ba KOPPeKMJIUUHUHZ aXPATUIHUILIN
MyXxuM xucoOnaHaau. baxonamn cranpaptiapu rypyxura axO0opoT XaB(CU3IUTU-
HUHT MyaiisH, aMMO MYXUM Ba Mypakka0 XHXaTHHH perTaMeHTIOBYU
AKIuuHr  «Kpunmoepagux mooyanap yuyn xaegpcusauk manabaapu’ Dene-
pajl CTaHIapTU Xamaa «AXO60pom MexXHON02UANAD Xa8hcu3iueuHu  6axos064u
Me30HAap» XAJIKAPO CTaHIAPTU TAAUTYKJIU.

Texnuk crnenudukanusiap opacuna OupuHUM ypuHra, cyszcu3, X800
«OuuK THU3UMJIAp y3apO XapakKaTh Y4yH XaB(CHU3JIMK ApPXUTEKTypachu» XyxXXa-
TUHHU Ky#uil jJo3uM. By Xyxxkaraa XaB(pCU3NIUKHUHT DHT MyXHM TapMOK, CEpPBHC-
Jlapu axXpaTWwiraH: daymeHmuukayui, @GouoanraHumHy 60owKapuul, MabIyMOT-
JapHU KOH(PUISHIUAUTUTA Ba €K SXJIUTIUTMHA TabMHUHJIAII, Xamjla KWJIMHTaH
XapakaTaaH MOHUUHUHE MYMKUH dmacauey. CepBUCIapHU aMajira OLIUPUII Y4yH
XaB(CU3TMKHUHT KyHHIard TapMOK MEXaHW3MJIapu Ba yJTapHUHI KOMOWHalussa-
Py Ky3da TYTWITaH: wugpraui, 3AeKMPoH pakamau um3o, QoiJaiaHuIIHA
OolIKApUIll, MabAYMOTIAp SXJIUTIUTMHUHT HA30paTH, ayTeHTUgUuKauus, mpa-
PUKHU  MYI0UpUUL, MAPWUPYMAAUWHY OowKapuw, Homapusayua. XaB(PCU3IHK-
HUHT CEpBUCIIApH Ba MEXaHU3MIIApU amajira OLUUPWIYBUU €TTU CATXJIM ITAJIOH
MOJETTMHUHT caTXjIapu TaHjaaHran. HuxosT, TakcumiaHran KoHGUTypauussiap
yUyH XaB()CU3IMK BOCUTATAPUHUHT MabMypiiall Macamaiapu Oaradcun Kypud
YUKUJITaH.

Internet — yrommanunr RFC 1510 «AyTeHTU(UKALMSIHUHT TapMOK, CEp-

Bepu Kerberos (VS)» cnemudukanmsacu xycycuii, aMMO MyXuUM Ba J0J13ap0 My-



aMMOra TypJM TaKCUMJIAaHTaH MYXHTAAa TapMOKKA SrOHA KUPUII KOHLETLHICHHU
MaJayiaral xojijia ayTeHTH(UKaUusIalmra TEeruiuIm.

Kerberos ayrenTudukanusianm cepBepd HMIIOHWIM YYUHYH Tapad Oyauo,
XM3MaT KypcaTWIyBYM CYObEeKTJIApHUHI Max(uil KajauTjapura sra Ba yjapra
XaKUKUIWIMKHUHT XyTaamuO Texmupuia €paam O6epagu. KerberosHuHr mm-
K03  KOMIIOHEHTJIAPHUHHUHT aKcapuaT 3aMOHABUW  OINEPallMOH TU3UMIIapAa
MaBXYIJIUTH YHUHI KaHYaJIUK MyXUM 3KaHJIUTHIAH Janonar Gepajiu.

[Psec TexHuK crnenupUKaluscl TapMOK caTXuia KOH(HUIEHUUAUIUK Ba
AXJUTJIMK ~ BOCUTAJIAPUHUHI  TYJIMK  TYIUIAaMMHM  TaBCU(IaHraH  XoJiia,
MmyOomnaracu3 yHaameHTan axamusarra sra. IPsec acocuma OKOpPHpOK —carx
(TaTOMKHMI caTXra Kajap) NIPOTOKO/UIAPUHU XMMOSUIAIl MEXaHW3MHU XaMaa Xas-
(PCU3NIMKHUHT TyrajulaHraH BOCHUTAlapH, XyCycaH BepTyal XyCyCHH TapMOKJIap
Kypunagu. Anbarra [Psec kpunrorpacuk MexaHU3MIapura Ba KajJuT HH(paTy-
3UIMaliapura TasHajIu.

Tpancniopt carxu xaBdcuznuru Ba curHawiapu (Transport Layer Security,
TLS) xam myHgail xapakrepnanaad. TLS crneumdpukanusacu Typau BasudaitapHu
OaxxapyBuM KYNIMHA JACTypuil MaxcyjaoTjapAa HILIATHIYBUM OMMaBHil Secure
Socket Layer (SSL) npOTOKOJIMHM PUBOXJIAHTUPAAU Ba OUIMHIAILITHPAIU.

FOxopuna acnatud yTwiran uHgpaTy3wiMa HyKran Hazapuaan X.500
«/lupekmopua xuszmamu: KOHLeEINUUsIAap, Moaeuiap Ba cepsepiap o63opu» (The
Directory: Overview of consepts, models and services) Ba X.509 «/[upekmopus
xuzmamu: cepmuguxkamaap, o4ux Kaaumaap eéa ampubymaap kapxacaapu» (The
Directory: Pubbic-key and attributc sertificate framworks) taBcusiiapu Xxyna
MyxuM xucobianamgu. X.509 TaBcussapuia OYMK KalWTiap Ba aTpuOyT/ap SbHU
OYMK KaJuTiIap HWHMpaATy3wIMacd Ba HMMTHE3NIAPHU OOIIKAPUIIHUHT Oa3aBHii
QJIEMEHTIIApU CepTU(UKATIAPUHUHT (POPMATU TaBCU(IIAHTaH.

Mabaymku, ax0opoT XaB()CHU3IWIMHM TAabMUHIIANI KOMIIEJIKC MyaMMO
O6ynu0, KOHyHUIi, MabMypHI, MyOJIaXaBUil Ba JacTypUI-TEXHHUK caTxjapja dopa-
JIApHU KEeNMUIIWITaH XOoJijla KYpuIlHA Tanalb aTaau.

MabMypuii caTXHUHT Oa3aBUi XYyXXKaTH TalIKWIOT Xasgcusiueu cuéca-
muny VIIad YuKuiga Ba amanra omupuiiga Internet - yoommanusr «Tamku-

70T axbopoTr xaBcmznuru Oyiimua Kymnanma»cu — (Site Security Handbook)



HabMYHAIM KyMaK4yu Ba3u(aCMHU yTallldi MyMKHH. YHIOA XaB(CHU3JIUK CUECATU
MyOJIaXaIApUHU  IIAKJUIAHTUPWIMIIMHUHT ~ aMaIMil  KUXaTjapu EpUTUIIAIH,
MabMypUi Ba MYOJIaXaBUU CaTXJIapHUHI aCOCUU TYyLIyHYAJIapu U30XJIaHaAu, TaB-
CHsl BTYBUM XapaKaTJIapHUHI cababiapu KypcaTwiraHraH, xaBd-xarapiiap TaxJiu-
71, axO00poT XaB()CU3IUTMHUHT Oy3WiIMIIUIra MyHocabar Ba Oy3wiuin Oaprapad
STWITaHUJIAaH KeHMMHIW XapakaTr MaB3yJlapura Tyxtad yTWIraH.

«AXOOpOT XuUMOsCH Oy3wnMIIura KaHmaid MyHocabaT OWIIUPHIL JIO3UM>»
(Expections for Computer Security Incident Response) Tascudcuma roxkopuna
KeJITUPWITaH MacanajapiaH Talkapu ¢oiigaaum axoopoT pecypciiapyura XaBoJja-
JIApHU XamJa MYyOJIaXaBUil Japaxalard amMajluil MacjlaxaTjJapHU TONMII MYMKMHH.

Kopnopatus ax60poT TH3MMUHU PHBOXJIAHTUPHILIA Ba KadTa Ty3HILIAA
«Internet-xuzmam Ounan mMAaAvLMUHAOGUUHY KaHIAU TaHjam Jo3uM» (Site
Security Handbook Addendum for ISPs) taBcuscu cy3cuz doinanmunup. bupun-
Yy Trajjia YHUHT KOWjAajgapura TallKWIWKA Ba apXUTEKTypaBUW XHUMOSIIAIHU
HIaKJUTAaHTHPUII XKapa€HUIa pruos KWINLI JIO3UM.

Bbpuranmng cranmaptu BS 7799 «Ax60por XaBCH3TUTUHU OOITKAPUIIL.
Amammii koupanap» (Code of practice for information security managment)
axOopoT xaB(cuU3IUTUra XKapoOrap TalIKWIOT paxOapiapu ydyH oiiganu
xucobnanamu. by cranmapt xumiuii y3raptupuiicus ISO/IEC 17799 xanmkapo
CTaHAapTra Ky4upuiras.

By Gopama MycTakun auépumus Y30eKkucToH PecryOnukacuua axamusTra
MOJUK OyaraH yiakaH wuuuiap oiaub OopunMokna. byHra mucon Ttapukacuaa
V36ekucTon anoka Ba axGOPOTIALITUPMIN ATEHTIMIMHMHI WIMMA-TEXHMK Ba
MapKeTUHI TaJKUKOTIapu MapKa3su TOMOHuAaH wuuwad uyukuwiran O’z DSt
1092:2005  "AxGopor  TexHojorusick.  MabiayMoTIapHU  KpunTorpaguk
Myxoazacu. DIEKTPOH pakamjid MM30HM IIAK/UIAaHTUPUIN Ba TEKIIMPHII Xapa-
éunapu”’, O’z DSt 1105:2006 "AxO60poT TeXHOJOTUSACH. MabIyMOTIapHU KpPHII-
torpapuk Myxodazacu. Mabnymornapuu mmdpiaam  anroputMu’, O’z DSt
1106:2006  "Ax60poT  TeXHONOTWSACH.  MabIyMOTIapHH  KpUNTOrpauk
myxopazacu. Xenwiam ¢yakuusicu” Ba O’z DSt 1108:2006 "AxO0poT TeXHOJI0-
rusicd. O4MK TU3UMIIAp y3apo OOFTUKJIUTU. DJIEKTPOH PaKaMjid MM30 OYHK, Ka-

JUTH cepTU(UKATH Ba aTpuOyT CepTU(PUKATUHUHT Ty3WIMacu" CTaHAApTIApUHU



Ba RH 45-187:2006 «XaBtcu3nuk tamabiapu» OOIMKAPYB XYXKaTHUHU KypcaTHO
YTUII MYMKUH. YOy Mapka3 TOMOHHUIAH MIuiad yukuiarad crangapriaap NeOS-
11 12.04.2006 itunga ¥36eKuCTOH CTaHmapTIALITUPMIL, METPOJIOIUsS Ba CEpTH-
(hukanMIam areHTIMIM TOMOHUAH TacOUKJIaHTaH.

Bynnan Ttamkapu opTuMmm3zna axOopoT XaBCHU3IUTH coxacuaa (aousit
IOpUTAETraH Y30eKUCTOH aloKa Ba aXOOPOTIAINTHPUII AreHTIMIH KOLIMIArH
“UnMuil-TeXHUK Ba MApPKETUHT Tagkukoriaapu wmapkasu’, «UzInfocom» Ba
OolIKa TAIKWIOTIApHU aiTuO yTum Makcaara MyBouk. YyHku Oy TalIKUIIOT-

JIApPHUHI' OPTUMH3 paBHAKH YYYH K)“/maéTraH XHCCAaCH KaTTa aXaMHMATra ara.



V 606. AXBOPOTHHU XUMOSUIAIIIHUHI' KPUIITOI'PA®UK
YCYJUIAPA

5.1. KpunrorpaguaHuHr acocuii Kouaajaapyu Ba Tabpuduiapu

AXOOPOTHUHI XUMOSJIATHUHI aKCapUSIT MEXaHWU3MJIApU acOCUHU 1udp-
Jall TAlKWil 9Taau. AX6opomHu wugprawt AeTaHaa O4uK axOopoTHH (macTial-
KA MaTHHHU) mudpiaaHrad axo6oporra yiraptupuin (mudpran) Ba aKCHUHYA
(pacmmdpoBka Kuiauil) xapa€Hu TymyHwiaad. [Hudpnam KpunToTU3UMUHUHT

YMyMJIALITUPWITaH cxXeMacH S.1-pacmia KeJITHPUIITaH.

XKynarysuu Kalyn KuimyBun
ndppnarm Pacmmdposka
Kanuta kl KWJINII KAJIUTH
Xabap l l Xabap
M Mudpnar 1 Iudppmara C ( Pacumdpos- M
E P wa wunumn N
J XumosnaHMarat L
KaHall

5.1-pacm. Hlughpraw kpunmomusumMuHuHe yMyMAQUIMUPUILAH CXEMACU.

Y3arunyBun ax6opot matHu M kpunrtorpaduk yiraptupuin E,, €paamuia
mmdpranagy, HaTuxkaga muppmatH C OJIMHAIU:
C=E,M)
Oy epna k1 — mmdpiaam KaauTi 1e0 atanyBud E (QyHKLMSHHUHT I1apaMeTpu.
Hlugpraw xkarumu Epnamuga mmdpaam HATUXATAPUHU  Y3TapTUPHUIL
MyMKuH. [ndpnam xammrun MyailsH QoipanaHyBuura €xku olinananyBuniap
TypyXura TETHIILTH Ba yjaap y4yH SroHa Oynuimm MyMKuH. MyalssH KanuT €paa-
muaa mmgpiaadrad axo6opot akar ymoly Kamut sracu (EKU drajiapu) TOMOHUAAH
pacingpoBKa KHJIMHULIN MYMKVH.
AXOOpOTHM TecKapH y3rapTUpHIL KylHgard KypUHHILTa ora:
M'=D,(C)
D ¢ynkuuacu E ¢yHKIMgIra Hucobaran teckapu pyHkums O0yiaub, mugp MarH-
HU pacmmdpoBka Kuinamd. by ¢yHKOMS XaM k2  KaIMT KypUHUIIMIATU

KylIluMYa MapameTrpra osra. k1 Ba k2 Kaaumiap OWMp MabHOIM MOCIHMKKA 3ra



oynmuniapu mapt. by xonma pacmmgpoBka KWJIWHTaH M' axOb0poT M ra 9KBH-
BAIGHT Oynagu. k2 KanuTu UIIOHWIM Oynmaca D ¢yHKIuMS €paamuma M'=M
AactinabKu MaTHHUA onu0 OyMaiiau.
Kpunrotu3uMinapHUHT WKKUTa CUH(MU apKiaHaau:
- CUMMETPUK KPUNTOTU3UM (OMp KAIUTIIN);
- ACUMMETPHUK KPUNTOTU3UM (MKKHTA KAJIUATIIN).

[uppraamHUHT CUMMETPUK KPUIITOTU3UMUAA IK(praml Ba pacimppoBKa
KWIMII Y4yH OUTTa KaJIUTHUHI y3U MuUlaTWiagd. JeMak, mudpram KaluTuaaH
toiinananuin XyKykura sra OyjiaraH xap Kasgaid ogaMm axOopoTHH pacuingpoBka
kwinmy MymMkuH. Ly caGabnu, cuMMeTpUK KpUNTOTH3MMIIAp Max(uil KaauTid
KpUNTOTH3UMIap Ae0 oputwiaau. SpHU mudpram Kaautuaad gakatr axoopot
aTairaH OfaMIMHa olpanaHa ONMIIA MyMKUH. [IIndpraliHUHr CUMMETPUK

KPHUIITOTU3UMHU CXeMacu 5.2-pacMia KeITHPUITaH.

KynatyBun Kabyn xuiyBun
Maxdwuit Ka-______]___ k=k1=k2 ______________ Maxdwuii ka-
Xabap gl T Xabap
M Tudpnam ] Iudppmara C ( Pactmdpos- M
E.M) J XuMosiaHMaral 'L Ka KuJiil
KaHas

5.2-pacm. Cummempux wudpiraus KpUnmomuUMUHUHS CXEMACU.

DIEKTpOH XyXXaTjJapHU Y3aTUIIHUHI KOH(UACHUUAUIMTUHU CHUMMETPHK
KPUNITOTU3UM EplamMujia TabMHMHJIALI Macajlacu ugpram KaIuTH KOH(UIECHLIN-
AUIMTMHU TabMUHIaITra Keartupwiagy. Oparna, mudpian KamuTH MabiyMOTIIap
tpaiiin Ba MaccuBuiaH ubOopar Oynagu Ba INAXCUM KaJIUT 3ATYBUMCHIAH Maca-
JIaH, AMCKeTaa KM cMapT-Kaprajga cakjiaHagu. [IIaxcuil KaauT aITyBUMCH 3racu-
AaH OOIIKa OJaMJIAPHUHT (hOoMIaTaHUIINIa KAPIIK Yyopaiap KYpWIHIIU [IapT.

Cummerpuk mmdpianm axO00poTHH "y3u ydyH', MacajiaH, 3racu WyKJIuruaa
YHAAQH pyxcarcu3 (QOHAATAHUIIHM OJIMHM OJIMII Makcaaujaa, wmudpangja Xyaa
KyJdail xucobnanaau. By Tawnanran caiiiapud apxupiu mugpiaam Ba OyTyH
Oup MaHTHKMI €Ku (pU3MK JUcKiIapHU madgdod(apromartuk) mmdpiam O0yaumu

MYMKUH.



CuMMeTpUK IMUQPIAITHUHT HOKY/JIAWIUTH - axOopoT aJMammuHyBH OoII-
JaHMacAaH ojguH Oapya anpecariap Ounan Maxguil Kamumiap OwiaH aiupOor-
nam 3apypusdtuaup. CUMMETPUK KPHUNTOTU3UMOA Max(uil KaJIUTHU AITOKAHUHT
ymyMoigaaHyBul KaHA/UIApU OPKATHM Y3aTHII MyMKUH aMac. Maxguil KamuTt
XKYHATyBUHMTra Ba KaOyJ KWIIyBUMTa KAIUTIAP TAPKATUIIYBYM XUMOSUTAHTaH KaHas-
Jap OpKaJld Y3aTWJIMIIN Kepak.

CumMeTpuK mmmdpiam  alrOPUTMHUHUHT  MabIyMOTJIapHU  aOOHEHTIH
mudpramga, SpHE  mUdpIaHraH  axOopoTHu aboHeHTra, MacamaH Internet
OpKaIM, y3aTHIa amajira OLIUPWITaH BapHaHTIapu MaBXyid. ByHmaii kpurro-
rpauk TapMOKHHHI Oapua aOOHEHTIapy Y4yH OWTa KATUTHUHT WIILTATHIHIIHN
XaB()CU3NMUK  HYKTaW  Ha3apuigaH  HOXOM3IMp.  XaKuKaTaH,  KaJuT
oOpycuznanTupwiranaa (MyKOTWITaHWAA, YFUpIaTWiranga) Oapua aOoHEHTIIap-
HUHT XYXXXaT aIMalldiig XaB ocTuaa Kojaaw. By Xonjga KaluTIIapHUHT MaT-

punacu (5.3-pacM) MIUTATWIAIIA MYMKHH.

1 2 3 n
1 ki ki, ks . Kin »
1-aGOHEHT yuyH KaIMTIap TYIUIAMU
2 ko; ka» ko3 kon .
2- aGOHEHT y4yH KalUT/Iap TYIUIaMH
3 ks, ks, ks3 ksn .
3- aGOHEHT yuyH KaauTiap TYILIaMH
n knl kn2 kn3 e krm o
n- aGOHEHT y4yH KalUT/Iap TYIUIaMH

5.3—pacm. Kanumnap mampuyacu
Kanumnap mampuyacu aOOHEHTIApHUHT Xy(PT-XKy(pT OOFTAHUILIN Xaj-
BaMAaH wuOopar. 2KajBaaHUHT Xxap OWp 37eMeHTH [ Ba j aOOHEHTIapHU
OoFnamra MyoKauTaHraH Ba yHAaH ¢akaT ymoOy aboHeHTIap doimganaHa oJiaan-
aap. Moc xomnma, Kanuriap MaTpHIIAaCH 3JIeMEHT/Iapyd YYyH KyWWaard TEHTITHK

YPUHIIM.



Matpunianuar xap Oup i- KaTopu MyaiisH | aOOHEHTHHHT KojraH N-1
aboHeHTIap OwiaH OOFIAHWIIMHU TAbMHUHJIOBYM KaTUTIap TYIUlaMuaaH ubopar.
Kanutnap tymiamu (TapMoK TyIUiamjaapu) Kpunrorpaguk TapMOKHHHT Oapua
aOOHEeHTIapu ypracuga TakCUMJIaHagu. Takcumiam alOKAHUHT XUMOANAH2AH
Kanaanapu OpKaIu €KM KYJIaH-KyJra Tap3ja aMajira OLIUPUIIAIHN.

AcCUMMETpUK KPUNITOTU3UMIIapAa axOOpOTHM IIudpaiga Ba pacimgppoB-
Ka KWINIIA TYpIU KaluTiapaad oigagaHuIagu:

e ouux kaaum K axOopoTHM mmmMGpIanga WOUIATWIAAA, Maxduil KaauT

k nan xuco0mab YuKapwiaam,

o maxguii kaaum k, YHAHT XypTH OYyiIraH OuYdK KaJuT €pmamuaa Hmdp-

JlaHTaH axOOpOTHM pacHIM(pOBKa KWIKIIIA UILIATHIAIM.

Maxduii Ba ouMK Kamumiap XygpT-KkKypT reHepanusuianagn. Maxdwuii Ka-
JIUT sracuja KOJIMIIM Ba YHU pyXcarcu3 (poiijalaHUIIIaH WIIOHWIM XUMOSIAII
3apyp (CUMMETpUK ajaroputMiard wmudpnam kaaurura yxmab). Ouyuk Kaiut-
HUHI HycXanapu Max(@uil KaauT sracu axOOpoT ajMalllMHaJWraH KpunTorpaguk
TapMOK aOOHEHTJIAPUHUHT Xap Oupupa OYVIMIIU MapT.

AcummeTpuK M(pIAlIHUHT  yMyMIIAIITHpPWIraH cxemacu S.4-pacMaa

KEJITUPWIITAH.
Kalyn KumyBUMHUHT
ouMK KauuTu Kg
XKynarysun A KaOyn kunyBuu B
Kalyn KunmyBYHHUHT
Max(uil KanuTu
K k
Xabap y ° i l Xabap
M Iucpnam 1 Iudpmara C (PaCI_HI/I(l)pOBKa M
Ey J XuMostaHMaraH 'L Kt Dy
KaHaJl

5.4-pacm. Acummempux wudprawnune yMyMaAAQUIMupUuilean cXxemacu.

AcUMMETpPUK  KpUNTOTHM3UMJA  IIUgpiaHraH  axOOpPOTHU  y3aTHII
KyhHjgaruya aMmasira OLIUpUIaan:
1. Taii&prapauk OocKu4M:
- a0OHEeHT B Xy(T KaJIUTHU reHepauusiaiian: Maxdguil Kamut k; Ba O4MK Ka-

mar Ky;



- ounK Kamut K, aboHEeHT A ra Ba KojiraH aOOHEHT/Iapra XyHaTHJIaJIH.
2. A Ba B aboHeHTnap ypracuma axOOpOT alMalluIl:
- aboHeHT A abGoHeHT BHMHI O4MK KamuTH K, Epoamuaa axOopoTHU mupaaiau
Ba mu(ppMaTHHU a0OHEHT Bra XyHarajiu;
- aOboHeHT B y3uHUHT Maxduil KaTuTu k, €paamuna axOOpOoTHU pacHingpoBKa
Kiwiaad. Xed KuM (mry XkymiiagaH aboHeHT A Xam) ymlOy axOopoTHHM pacuudg-
pPOBKa KMJIAOJIMaIu, YyHKM aOOHEHT BHUHT MaxX(uil KaIUTU YHIA HYK.
ACUMMETPUK KPUNTOTH3UMIA axOOpOTHM XuMosyam axbopor Kalyin
KWIYBYU KAIUTU Ky HUHT MaxX(UIIUTUra acociiaHraH.
ACUMMETPUK KPHUIITOTU3UMIIADHUHT aCOCUM XyCyCUSTIapu Kylugaruiap:
1. Ouuk KaJIuTHU Ba MK(PP MATHHU XUMOSJIAHTaH KaHal OPKaIM XYHATUII
MYMKHH, SbHU HUATH Oy3yK ofamra yjiap MabjiyM OYJIUIIN MYMKHH.
2. Wudpnam E;: M - C Ba pacmucdposka kunum Dy: C = M anro-

PUTMJIAPU OYUK.

5.2. CumMmeTpuk mmgpiam TH3NMHA

[ucppnam ycymnapu Typiau ajoMaTiapu Oyiindya TypKyMJIaHWIIU MyMKHH.
TypkymiaHuml BapuaHTIapugaH Oupu 5.5—pacmaa KeaTHPUIITaH.

AnmMamTupuin ycyJulapu. AjMaluTUpuil  (MIOACTAHOBKA) YCY/UTAPUHUHT
MoxusaTu Oup andasutia €3wiran axo0poT CUMBOJUIApUHU OOIIKA aihaBUT CUM-
BOJUTApU OWJIaH MabjiyM Koupa Oyiimya anMamutupuingaH ubopataup. DHI comna
ycyn cucatuna myFpuoan myFpu aamawmupuwnu Kypcaruim MyMKuH. Jlact-
nabku axOopor &3mnyBun A, al(aBUTHUHT S, CHUMBOJUIApUTa IMIUQPIOBIN A,
aI(paBUTHUHT §;, CUMBOJUIapM MocC Kyiunagu. Ompouil xojga HMKKaina andgaBuT
XaM OWp XWJI CUMBOJUIAp TYTUTaMUTA 3ra OYIUIIM MyMKUH.

Hxxana andaButaard cUMBOJUIAP YpPTacUIArd MOCIHUK MabjiyM alrOPUTM
oyiinya K cumBommap y3ynnwrura sra OyaraH nactiabku mMatH T, CUMBOJUTIapH-
HUHI pakamiId 9KBUBAICHTJIAPUHM y3rapTUPULI OPKAJINW amalira OLIMPWIAIH.

Monoangpasumau armawmupuws anroputMu KyWHard Kagamsaap KeTMma-

KEeTJINTH KypuHULIIA UoJaTaHUIId MyMKUH



I-kamaMm. [1xR] ymuammm mactmabku A, amgaButmard xap OUp CHUMBOI S,

€ T(i=1,K) Hu A, andaBuTHard s, CUMBOJI TapTHO pakKaMura MoC KelyBYH

h,{s,;) COHra aIMAIITUPUIN WyIK OWIaH pakamyap KeTMa-KeTJIUTd

JIAHTUPUILL.

Kamur typu

[udpmam
yeyiuapu

oyitnua

Cummerpuk (6urTa)
KAJUTIIH

L, an maxi-

AcuMMeTpHK
(MKKWTa) KaJIUTIN

AnMarutupu
ycymtapu

Ypun anmamru-
pUIIl yCy/uTapH

AHaTUTHK
yeysiap

AngaTtus
yeysiap

KomGunanusiianran
ycysuiap

Varaprupum ycynu 6yiinua

5.5-pacm. lugppraw ycyarnapunune mypKyMIAHUWLU.

2-kagaMm. L, KeTMa-KeTIMTMHUHT Xap Oup conunu h;=(kxh,(s,)+

k,)(modR) cdopmyna opkainu xucoOiaHyBuM L,, KeTMa-KETJIMKHUHT MOC COHH h;

ra aJMallTUpUII Hynu OwiaH L;, COH KeTMa-KeTJUTWHU LIaK/UIaHTUpHIl, Oy ep-

aa  k,-yHIMK KO3((ULEHT; k,-CHIKUTUII Ko3(hduueHtu. Tannanran k,, k, Ko-

atpunientnap hy, h;; COHIAPHUHT OUP MAbBHOJIU MOCIUTUHU TABMHUHJIALIU JIO-

3uM, h;=0 onuHranujaa sca h,=R anMamuHyBu OakapWIHIIU Kepak.

3-kanam. L,;, KeTMa-KeTJIUKHUHT Xap Oup conu h,(s,)uu [IXR] yruamau

mudpnam  angaButHUHT Moc §; € T,(i=1,K) cuMBOIM OWIaH aJIMaIITUPUII

iynu owitan T, muppMaTHHA XOCHT KWJIMIIIL.



4-kanam. OnuHrad mmgpMarH y3rapMac b y3yHIUKAard OJOKJIapra axpa-
TWIaAUu. Arap oxupru OJIOK TynWK Oyamaca OJOK OpKacura Maxcyc CHUMBOII-
TYJOUPYBUWIAD XOWIaTUpWwIagu(macanas, *).

Mucon. Iudpnam ydyH gactiaObku MabIyMOTIap KyWugaruiap:

T =<XUMOA_XU3MATH>
A~<ABBTTEEX3UUKIIMHOIIPCTY®OXUYLIbbIIOSYKFX_>
A =<OPEBIATD- KMUYXABIUOKKCE3IMULIXJIbIIEYIO KI'H>
R=36; k,=3; k,=15; b=4

ANTOPUTMHUHT  Kajam0Oa-KagaM OaxapwiMild KyWHgard HaTuXalapHU
OJIMHULIUTA OUO Kenaau.

l-xanam. L,,=<35,10,14,16,31,36,23,10,9,14,1,20,10>

2-kagam. L,,=<12,9,21,17,36,14,12,9,6,21,18,3,9>

3-xagam. T,=<XXKE®HBXXTEKEX>

4-kanam, T=<XKE® HBXJXX TEKE X#***>

PacimgpoBka kwiuiiga Omoknap Oupmamtupuin® K cumBoud -
pmatH T, Xxocwn KuinHaAW. PacmmdpoBKka KWW YU4yH Kydumardm OyTyH COHJIA
TEHITIaMaHW €YML JIO3UM:

khy,+k,=nR+h,,

k, k, h,; Ba R OyTyH coHjiap MabiayM Oynranna h, KaTTaIUrd n HU capa-
Jaim opKaiu xucobnananu. By myonaxanu mmppMaTHHUHT Oapya CUMBOJUIapHra
TaIOUK KWIUII YHUHT paclinpoBKa KWIMHUIINATA OJUO KeJaju.

ANMaIITAPUIIT YCYJMHUHT KaMYWIUTH cudaruaa gactiadku Ba Oepuirax
MaTHJIAp CTAaTUCTUK XapaKTepPUCTKATApUHUHT Oup xwudruaup. HactiaOku matH
Kalicu Twia €3WIraHJIMMMHA OWIraH KPUNTOAHAIMTUK ynuiad KOJMHIaH ax0o-
pPOTJIApHU CTATUCTUK wWnUIad, WKKajga anagaBUTAard CHMBOIUIAp ypTacuaarud
MYBO(UKJIMKHU aHUKJIAIIU MYMKHH.

Honuangasumnu armawmupuw ycyanapu aitapiuya 0OKOPH KPHUITO-
Oapmonumkka sra. By ycymmap macTiiabKu MaTH CHMBOJUTAPUHHU  aIMAIITHPUII
yayH Oup Heua asnpaBuTaaH (oiigamaHuINra acocjaHrad. Pacman nonuancgaBuT-
JY aIMAIUITUPUIIHKA KylHJaruya TacaBByp 3TUII MYMKHUH. N-ajihaBUTIIM ajiMall-

TUpULIIA AacTiaOku A, andaBuTIarud s, CUMBOJIU A, ancaBUTIard §,; CUMBOJIU



OWnaH anMalmTHPWIaAU Ba X. S,y HHU Syy CUMBOJ OWIaH aJIMalITUPWITaHUAAaH
CYHI Sy, ;) CAMBOJIHUHI YPHUHHU A; ajiaButiard S, ; CAMBOJ OJIAIH Ba X.
[MTonuandaBuTian aaMalITUPUII ANrOpuTMIIapu Wuuaa Buskuuep skaodeanu
(mampuyacu) T, HA WLIUIATYBYM AJITOPUTM SHI KEHI TapKajirad. BuxuHep Xau-
Bamu [RxR] ynmuamiau KBagpaT MarpuliagaH ubopar Oynam0, (R-unuiaTwiaéTraH
ajipaBUTIArd CUMBOJUIAp COHM) OMPUHYM KATOpWAAa CUMBOJUIAp alaBUT TapTH-
Oouna xoinamtupuianad. MKkuHYM KaTopian Oonuiad cuMmBoJuUlap varra OutTa
ypuHra cwoikuTwiran xonga &3wnaad. Cukub 4YuMKapwiraH CUMBOJUIAp VHI Ta-
pacnaru OymaraH YpuHHHU TYaaupanu (MUKIUK CWIKUTHIN). Arap y30ek anda-
BUTU uUIIaTWiIca, Buxunep matpumacu [36x36] ymuamra sra Oymagm ( 5.5-

pacm).

ABBI'I...... .o YKFX
bBI'IE..... o Ll KFX_A
BI'’IEX...... ... L. FX_Ab

5.6-pacm. Buxxunep mampuyacu.

[ucppaam TakpopiaaHMaiauran M cuUMBOJiaH HOOpaT KalnuT €paaMuaa
amalira owmuvpwianad. BuXuHEpHUHr TYnNUK Marpuniacugad [(M+1),R] ymuamnu
wrdpnam Marpunacu 7T, axpartuiany. by marpuna OupuHyM Karopnan Ba Ou-
pPUHYM BJIEMEHTJIapU KalIMT CHUMBOJUIApUIa MOC KE€JIyBUM KaropsapaaH ubopar
Oyanu.

Arap kamuT cudatuga <FY3A> cy3u Tammanrad 6yica, mmdpram Mart-

puriacu Oemra Karopaad uoopat O6ynanu. (5.7-pacm)

ABBJIEEX3UUKIMHOIIPCTY®OXITYIIBBRIOSAYKFX _
Tu | FX_ABBIEEXK3UNKIMHOITIPCTY®XIYIIBBIIOAYK
VKFX_ABBIEEX3UNKIMHOIIPCTY®XIYIIEBRI0S
3UUKIIMHOIIPCTY®OXITUIIFb3IOIYKFX_ABBIAEEX
ABBJEEX3UUKIMHOIIPCTY®OXITUYIIFBIIOAYKFX_

S.7-pacm. «Fy3a» kanumu yuyH wu@paauwt mampuyacu.




Buxunep xansanu €pmamupa mMdpaam anropuTMH KyHuIard Kagamuap
KeTMa-KeTIUruaan uoopar.

1-xagam. Y3ynnuru M cUMBOJUIM KanUT K HU TaHJIALL.

2-kanaM. Tanmanran xamut K yuyH [(M+1),R] ymyamiam mmdprnamn mart-
punacu T,,=(b;) Hu Kypwuul.

3- xagaM. JlacTiiabku MaTHHMHI Xap OUp CHMBOJIU §, Tarura KaJuT CHUM-
BOJIU k,, XoWnamtupwiaad. Kaiur kepakiinya TaKpopJIaHajH.

4-kanam. JactinaOku MaTH CUMBOJUIapu wudpnamr Marpuuacu 7, OaH

Kyliugard kKouja OyiiMdya TaHJaHTaH CHUMBOJUIAp OWIaH KeTMa-KeT ajMallTHpU-

Janu.
1) K KaIUTHUHT aIMalUTUPWIYBYU S, CHUMBOJITa MOC K, CUMBOJIH
aHMKJIaHaIH;
2) mmdpnam marpuuacu T, paru k, = b;; mapr GaXapwiyB4d i KarTop
TONHJIA/IN.

3) s, = b, mapT 6axapuIyBUd j YCTYH aHUKJTaHAJIH.

4) s, cUMBONU b; CUMBOIIM OWIaH aIMalITHPUIAIH.

S-kagaM. Iudpranran KeTMa-KeTJUMK MabiIyM Y3yHJIHMKAard (MacajaaH
4 cumBosuiM) Onoksapra axparuiagud. Oxupru OJOKHUHT OYII XKoilylapu Maxcyc
CUMBOJI-TYJIIMPYBUMIIAp OWIaH TYJIIUPUIAIM.

PacmmgpoBka Kunui Kylugard KeTMa-KeTIMKAa amaira OIIUPWIAIHN.

I-kagam. MIudpraam alropuTMHUHUHT 3-KagamMuparuaek mudpMaTH Tarura
KaJIUT CUMBOJIJIAPU KETMa-KETJIMIH E3UIIaIH.

2-kagaM. IudpmarHgan s, CUMBOJUIApM Ba MOC KaJIUT CHUMBOJUIApU k,,
KeTMa-KeT TaHnaHamd. T, Mmarpunaga k, = b, IIapTHH KaHOATIAHTUPYBYH [
KaTop aHWKJIaHaIW. i-Karopaa b,=s, oIeMEHT aHWKIaHagu. PacmudpoBka
KUIIMHTAH MaTHA 7 - YpHUra b; CUMBOJIIM JKOWIalITHPHITAJIH.

3-kanaM. PacmmdpoBka KWIMHraH MaTH axXparwiMacOaH &3unaau. Xus3-
MaT49d CHMBOJUTIap OJUO TaIlUTaHAIH.

Mucon. K=<FY3A> xanmutu epnamuna T=<IIAXTA FAPAMH> pacr-
7abKu MaTHHM wugpiam Ba paciiv@poBka Kuiuil Tanad atuicud. Hudpnam

Ba pacimu(poBKa KWIUII MEXaHU3MH 5.7-pacMaa KeNTUPWIraH



[MonmuangaBuTian aJIMAIITUPHUIN YCYJIAPUHUHT KPHUITOOAPIOILIUTH OIIHiA
ATMAIITUPHII YCy/UTapUTa KaparaHga ailtapiuya I0KOpH, YyHKH yjaapha gactial-
KM KeTMa-KeTJIMKHUHT OUp XWI CHUMBOJUIApU TYpJId CUMBOJUIap OWlaH ajJMallTu-
PWIMIIM MyMKUH. AMMO IIU(PHUHT CTATUCTHK ycy/Ulapura OapAOLLUTWIATU Ka-

JIUT Y3YHJIUTUTa OOFTUK.

HNactnabku matH [TAXTA_FAPAMU

Kanut F V3AFV3AFY3 A
AJMaIITUPWITaH

CYHITH MaTH MVATFIEAHY ®U
Inudpmat MVAT FIEA HY®U
Kamur FV3A FY3A FV3A
Pacimudgposka

kwimdarad matn  [TAXT A_FA PAMUA
HNactnabku matn [TAXTA_FAPAMU

5.8-pacm. Buskunep mampuyacu époamuoa wudpraut MUcou.

Vpun anmawmupuw ycynnapu. Ypun anmamtupuun ycyanapura GMHOAH
gacTiiabku MaTH OeNruiIaHraH y3yHJIuKaard Ojiokiapra axpaTuinubd xap oup 670K
MUKIard CUMBOJUIAp YPHU MabJIyM aJrOpUTM Oyiinya aaMallTHpUIaIu.

DHI OCOH YpHUH alIMaIlITHPUIITra MUCOJ TapuKacujaa JacTiaabku axOopot
OJ0KMHU MaTrpuLara Katop Oyiinua €3uIlHM, YKUIIHM 3ca YCTyH Oyiimua amanra
OLIMPUIIHM KypcaTUll MYMKHMH. MaTpulia KaTrOpiIapuHU TYJIOUPHUII Ba IIHQp-
JaHraH axOopoTHU yCTyH OyiiMya YKHII KeTMa-KeTJIUTW KaauT Epramuaa Oepu-
JUIIA MYMKHUH. YCYJTHMHT KPUOTOOApAOULTUTH OJOK y3yHJIMrHra (Marpuia yi-
yamura) 6oFnuk. Macanan y3ywnuru 64 cumBosra TeHr Oynran OOK (Marpuia
ymaamu 8x8) yuyH KamuTHUHT 1,6 10° KoMOMHamusacH OYIMIIM MYMKHUH. Y3yH-
murn 256 cumBonra TeHr OyaraH Onok (Matpuua yiadyamu 16x16) KaqTuTHUHT
MYMKHUH Gysran komOunauusacu 1,4 10%° ra ervimu mymxun. By xomma Kanutau
capaiail Macajiacu 3aMoHaBuili DXMiiap yuyH xaMm Mypakka0 XxucoOjaHaIu.

I'amunomon mapwpymaapuea acoClIaHTaH yCy/jana XaM YpHUH ajIMallTH-
puluiapaad  doiigananwiaad. Ymly ycyn Kydujaard KajamsiapHu Oaxapuiil
OPKaJIM amajira OLIMPWIAIH.

I-kanam. Tactnabku ax6Gopotr OnokJapra axpaTwiaad. Arap mudgpiiaHyB-

gy axO0poT Y3yHJWUTHW OJOK Y3yHIUTWra Kappaau OynMaca, oxupru OJokmaru



Oy ypuHIapra Maxcyc XW3MaT4yd CUMBOJUIAP-TYIAMPYBUMIAD KOMIAIITUPHUIIA-
au(Macana, *).

2-kagaMm. briok cumBoiutapu €pmaMuia XaiaBajl Tynaupuiagu Ba Oy Xaj-
BaJIIa CUMBOJIHUHT TapTUO pakaMHu Y4yH MabiyM XOH axpaTtuwianu (5.9-pacm).

3-kagam. ZKagBanmard CHUMBOJUIADHU —VKMII — MapHIPyTJIApHUHT  Oupu
Oyiinua amanira owmvpuianad. MapuipyTiap COHUHUHT OMIMIIU WUPp KpUnrodap-
JIOLIMIMHU owupanad. Mapupymiap KeTrma-KeT TanjlaHaid €KU YJIapHUHI Ha-
BOAT/IaHUIIU KauT €paaMuaa Oepusianu.

4-kanam. CHUMBOJUIAPHUHT HIM(pIIaHTaH KeTMa-KeTiuru OenruiaHrad L
y3yHIIMKIar Ofokiapra axparwianu. L karrtanuk 1-kamamaa jpactiabku ax6o-
poT OynuHaguran OIOKJIAp y3yHJIUTWIAH (DapKIaHUIIN MyMKUH.

Pacmmgposka kuimin Teckapu TapTtubma amanra ouwmpuianu. Kamurtra

MOC XOJIjla MapuIpyT TaHIaHagu Ba Oy Mapuipyrra OMHOAH XaJBal TYIIUPUITAIN.

040
L] O O®

) 4 \
7 D (D—® O—(»
5.9-pacm. 8-anemenmau sxcaosan ea I amunbmon mapupymiapu 6apuanmiapu.

Kansaniad CUMBOJUIAp 3JIEMEHT HOMeEpJiapy KeJIUIIW TapTuOHuaa YKWIauH.

Mucon. Jdactnabku matn T, «YPUH AJIMAIUTUPHUIL YCYJIH»uu
muppnam tanad stwicuH. Kamut Ba mmdpraaHrad Ogokiap Y3yHJIUTH MOC
XxoJa Kyuduparunapra tenr: K=<2,1,1>, L=4. [ludpnam yuyn 5.9-pacmua Keii-
TUPWITaH XaJBaJl Ba MKKWUTAa MapuipytaaH doipananuwnany. bepwiran mapriap
y4yH MaTpuuaiapd TyJagupwiran Mapupymiap S.10-pacmMpa  KeaTupwiran
KYPUHHUILLTA ora.

1-kagam. Jactnabku MaTH yuTa Oj10KKa axpaTtwiand. 51=<YPUH_AJIM>,
b2=<AUITUPHUIL->, b3=<YCVYJIN**>;

2-kagam. 2,1,1 mapmpymim ydyra MaTpuua TYJIIUpUIanu;



3-kamam. Mapmpytiapra OWHOAaH CHMBOJUIAPHHM JKOW-XOWHMTra KyWHII
OpKaIM MU(PMATHHA XOCHJ KHJIULI.
T,=<HMJINYPA_TUILLIAPU_LLITOEMIU**>
4-xkanam. IlucppmarHHu O0KIapra aXxpaTHi.
T,=<HMJIU YPA_ THUILIA PU_III TOEM OU**>
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5.10-pacm. I'amunemon mapwpymu époamuoa wugpiaus Mucou.

AManuéraa ypUH aJIMalITUPULI YCYIMHU aMaira OLIMPYBYM Maxcyc arma-

par BocuTanap Karra axamustra sra (5.11-pacwm).

l  — — 0
I = — 1
0 T 1 — 0
1 1
1 1
0 — —
0 — — 0
| 1
0 0
1 1
0 0
(| — —
0 1
| I 1
Indppnam Pacmmmgposka

KHWJINIIT

S.11-pacm. Ypun armawmupuws cxemacu.

Hactnabku axOGopoT OJOKMHUHT TapajieNl WKKWIA KOoau (MacajiaH, MKKU

Oaiit) cxemara Oepwiagu. Muku KommyTaums XxucoOura cxemana OWTIapHUHT



OnokJlapmard ypuHIapu anMamThupuiand. PacmmgpoBka KWINIT YI9yH 3ca
CXEMaHMHI KMPHULI Ba YUKULI WYJIIapy y3apo aIMallTUPUIIAU.

Vpun anMamTupumn ycymIapuHMHI aMaiira OLIMPMIMINM comua Gyicana,
ylap MKKWTA XWIMA KaMyWwIdKiapra sra. bupunumnan, Oy ycy/ulapHH CTaTH-
CTMK MIUTAll OpKaIu (ol KWl MyMKUH. MKKUWHYMIaH, arap nacTjiiabKu MaTH
y3ynnurd K cuUMBOJUIapiaH TallKWi TomraH OJjokiapra axparwica, MUQpHU
o aTHII YydyH MmMppram TU3MMcUra OuTTacugaH Oorika OGapuya CUMBOJUIApU
Oup xua 6yiaraH Tect ax60poTUHUHT K-/ G10KMHU 1060pHIl Kugos.

HTugpprawnune ananumux ycyanapu. Marpuna airedpacura acociaH-
rad 1upaam ycymiapy sHr Kyn tapkaiarad. lactiabku axGopornunr B=lIb)ll
BEKTOp KypuHMIIMAA Oepwira k- Onokunu mmcdpnam A=|la;ll marpuna Kammr-
HU B, BeKTopra Kymautupuiul opkKaiud amanra owupunanu. Harmxama C,=lic|l

BEKTOp KYpPUHMIIUAArd MU(MpMaTH OJOKM XOCWI KWIMHAAU. By BEKTOPHUHT

BEMEHTNApU ¢, = Y a,b, NONACH OPKATH aHUKJTaHAIM.
J

AxOGopotHu pacmmgpoBka Kuauin C, BEKTOpJIapuHU A Marpuiiara Tecka-
pu 6yiaran A Marpuiara KeTMa-KeT KyNalTUpHII OPKAIM aHMK/IaHaJI.
Mucon. T,=<AWUJTAHA> cy3unu MaTpuua-KaauT
1 4 8
A=3 7 2
6 9 5
Epnamuna mugpran Ba pacimmppoBKa KWIUII Tanad STUJICHH.
Hactmabku cy3Hu wmmdpram ydyH Kydunard KagamiapHu Oaxapuil Jio-
3UM.
I-kangaM. actnabku cy3HuHr andasutiaard xapdguap taptud pakamMu Kert-
Ma-KEeTJIUTUra MOC COH ®KBUBAJIEHTUHU aHUK/IAIII.
T=<1,10,12,1,14,1>
2-kagam. A wmarpuuann  B,={1,10,12} Ba B,={1,14,1} BexrTopaapra

KYIanTUPULL.
1 4 8§ |1| (137
C, =3 7 2/-10[=|97
6 9 5 12 |156



1 4 § |1 65
C,=13 7 2/-14/=|103
6 9 5|1 (137

3-kanam. ludpnanran cy3Hu KeTMa-KeT COHJIap KYpUHUIIUAA E3UIII.
T,=<137,97,156,65,103,137>
Iucpnanran cy3Hu pacumgpoBKa KWK KylUaaruya amajira ourmpusia-
au:
1-KajgaM. A MaTpULIaHUHT AHUKJIOBYUCU XUCOOJIaHAIU:
|Al=-115 .
2-kapam. Xap Oup sneMeHTH A MaTpULajard d; SIEMEHTHUHI alreOpauk

TYJAIUpYBYUCH Oynran OMPUKTUPWITaH MaTpulla A* aHUKJTaHAIH.

17 -3 -15
A*=152 —-43 15
-48 22 -5

3-kanam. Tpancronupnanran MaTpuia A’ aHUK/TaHAIM.

17 52 -48
AT =|-3 -43 22
-15 15 -5

4-kanam. Kyiiunaru dopmyna 6yiinua Teckapu mMatpuua A” xpcoGnaHaau:

4

Xucobmann HatuXacuaa KyWnjaariHu OJlaMus3.

s s s
=l s s s
Ps s Ais
S-kanam. B, Ba B, BekTOpiiap aHUK/IaHAIU:
B,=A"'C;; B,= A'C,.

s _5%15 4%15 137 |1
B M5 s ~His 7|10
1%15 _1%15 %15 15¢ 2



s _5%15 4%15 65| |1
B=| His s 214 103f=]i4
1%15 '1%15 %15 13711

6-kajaM. PacmmmpoBka  KMJIMHIaH  CY3HUHI  COH  9KBHUBAJIEHTH
T=<1,10,12,1,14,1> cumBotiap Ownman ammamrTupuiangd. Harmkama mgactiaOkw
cy3 T=<AMJIAHA> xocun 6ynamu.

HTugprawnune aooumue ycyanapu. ludpnamiHuHr addumue ycyana-
puea OuHoOaH facTaabku axOOpPOT CHUMBOJUIApUTa MOC KeJyBUM pakaMm KOJUIapH-
HU KETMa-KeTJuru eamma 1e0 aTaqyBud KaHAAWIUp CHUMBOJUIAp KeTMa-
KEeTJIUTUra MOC KeJlyBYM KOUIap KeTMa-KeTIMrM OuilaH KeTMa-KeT XaMIIaHAJIH.
[y caGabmu, mugpaaliiHHT aJJIUTUB YCY/UIapu 2ammanaut 1e0 XaM aTallajii.

Ywby ycymnap ydyH KaauT cudaruaa ramMma MIUIaTWiIagd. AIIUTHB YCYJI-
HUHT KpUNTOOAPIONUUIMIH KaTUT Y3YHJIUTUIa Ba YHHHI CTaTUCTUK XapaKTEepPHUCT-
KaJTApUHUHT TeKUCIUrura OOFTHUK. Arap KaauT mmgpiaHyBUd CUMBOJUIAp KeTMa-
KeTJUTuIaH Kucka Oysca, mudppMarH KPUNTOAHAIUTHK TOMOHMIAH CTATUCTHK
ycymnap €pmamuia pacimgppoBKa KWIMHHUIIA MyMKUH. KamuT Ba jmactiabku ax-
OOpOT Y3yHJIMKIapu KaHYaluK (papkjaHca, mugp-mMatHra myBadgakusTiv Xy-
KyM 3XTUMOJUIMIHM IIYHYATUK OPTaAu. Arap KaaUT y3yHJIUTH IMUQpPIaHyBUU ax-
O0poT y3yHnIMrupgaH kKarta OyjiraH Tacoaucuil COHJIAPHUHI HaBpuil OyiMaraH
KeTMa-KeTnurugan ubopar Oyica, KaTuTHU OwiMacaan TypuO mugpMaTHHUA
paciinpoBKa KWIMII aMalvii XKUXaTOaH MYMKHH sMac. AJIMalITUpUII YCyJula-
pugaruaex rammasamga KaluT cudaruia pakamjJapHUHT TaKpopsiaHMaiauraH
KEeTMa-KeTJIUTM UILIATUINIIA MyMKHH.

AmanuéTtna acocHHHU IICeBIOTaconu(Mil COHlap reHepaTopiiapu (JaT4uK-
Japy) TAIUKWI OTraH aUIMTUB YCy/Ulap 3HI KyI TapKalraH Ba camapaiu
xucobnanagu. I'eHepatop rmceBmoTacoauUil COHJAPHUHI YEKCH3 KeTMa-
KETJIUTUHHA IMaK/UIAaHTUPHINAa HucOaTaH KHUCKA Y3YHJIUMKIArd AacTiaadkm ax0o-
poTnaH cougaiaHaau.

[IceBnoTacoauduii cCoHIap KeTMa-KETIMIMHU AK/UIAHTUPUILAA KOHIPYSHT
resepatopiapiad xaMm (oiigananunand. by cuH( reHeparopiapyu COHJIAPHUHT
LIyHIAH TICeBAOTACONU(UN KETMA-KEeTJIUKIAPUHU IIAKJIUIAHTUPAOUuKH, ylap Y4yH

IeHEPATOPJIAPHUHT JABPUIIMIY Ba YUKW WYJIM KETMA-KETJIMKIAPUHUHI Taco-



aupuiurn  Kabu  acocuil  XapakKTepUCTKATapUHU KAaThHil MaTeMaTHK Tap3jia
ucogamanm MyMKHH.

KoHrpysHT reneparopiap uuupa Y3MHUHI CONIAIMIU Ba CaMapaWIvIH
OuaH YM3MKJIM TeHepaTtop axpaiud Typanu. By reneparop Kyiimparu myHocabar
Oyiinya COHJIapHUHT NICeBIOTACOAU(UN KeTMa-KETIUKIAPUHH IIAKJJITAHTUPAIH.

T@+1)=(a-T(@{)+c)modm
Oy epna a Ba ¢ — y3rapmacnap, T(0) —tyrmupyBun(cabab OymyBun) coH cuda-
THIA TaHJAHTaH JacTJaOKu KaTTaluk.

byHpail [naryukHUHD TakpopiaHuil paspu @ Ba C  KaTTaluKJapura
OOFIMK. m KuiimMatu ozmarga 2° ra TeHr Kwiub onuHamu, Oy epua s-DXMparu
CY3HUHT OuTiapparu y3yHaurd. LakamaHTUPYBUM COH KeTMa-KeTIMKJIapUHHUHT
TAaKpOpJIAHMII JaBPH C-TOK COH Ba a (mod4)=1 OynraHmaruHa MaKCUMalb
Oynamu. ByHmaii reHeparopiapHu ammapaT €Kd MPOrpaMM BOCHUTAIapu OpPKATU
OCOHIMHA IpaTHUII MYMKHH.

HTugpprawnune xombunayuanan2an ycyanapu. KyapaTiin KOMIIBIOTEP-
Jap, TapMOK TEXHOJIOTUSUIAPU Ba HEUPOHJIM XMCOOJANUIAPHUHT Maijio OYIuIIu
Xo3upraua ymyMaH ol KWiIMHMaiau 1e6 XucoOsaHraH KpUNTOrpaguk TH3UM-
JapHu oOpycuznaHTupuiummra cabad 6ynmu. by aca y3 HaBOaTuna rokopu Oap-
JOLIUIMKKA 3ra Kpunrorpauk TH3UMIIAPHU SpaTHUII YCTHAA HIUIAIIHA TaKO030
aTau. ByHpail xpuntorpacuk THU3MMIIApHU SpaTULI Yycy/ulapujaaH Oupu wmudp-
Jam ycyljnapuHu KoMOuHaumsnamaup. Kyiimga sHr xaMm BakT capdupa KpHIITO-
OapIOUUTMKHUA XUIUNA OHIMIIMHM TabMMHIOBYM INU(PIANTHUHT KOMOWHAIMS-
JaHraH ycyau ycrupga cy3 O6opamu. udpnamauar ymly KoMOMHaLMSUIaHTaH
ycyaura O6MHOaH MabIyMOTJIApHU IIM(piam UKKKM O0CKMYIa amMaira OLIMPHUIIAIY.
BupuHun O0cKMYma MabIyMoOTIap cTaHmapT ycya (macaman, DES ycym) &pmamu-
Aa mupnanca, UKKUHIM OocKuyga IMGpiaHTaH MabIyMOTIap Maxcyc yCyi
Oyiinua Kaiita mumdgpaaHagu. Maxcyc ycyn cudaruia MablIyMOTiIap BEKTOPUHU
dIIEMEHTIApU HOJIaH hapkjiau OyiaraH COH MaTpulliacura KynauTupuiigad ¢oii-
JATAHUII MYMKUH.

lammanmamam Kysutamga arap mugp ramMacu cudaruia pakamjJIapHUHT
TAaKpOpJIAaHMalINrad KeTMa-KeTJIMIM HWUUIaTiica MWudpiaHraH MaTHHU ol

KWIMII Xy#aa KuiduH. Opatna mmdgp ramMmmacud xap Oup mudgpiaHyBuUd Cy3 y4yH



Taconuuil y3rapuiuu JIO3UM. Arap mudgp ramMmmacu udpiiaHrad cy3 Y3yHJIUTH-
JdaH karra Oysca Ba jJacTiabKW MaTHHUHT Xed KaHmail KUCMU MabiyM Oyimaca,
muppHU pakaT TYFPUIAH-TYTPH capaiail OpKaaud (ol 3Tl MyMKUH. ByHna
KpUNTOoOapIOLUIMK KATUT yiI4aMu opKaiu aHukjiaHagu. Lludppnamuunr Oy ycy-
JUJIaH KyuHYa XMMOS TU3MMHUHHHI JACTYpHil amaira omupwidmuna goinana-
HWIQIU Ba MMU(QpIallHUHT Oy yCy/lIWra acocliaHraH TuU3uMiiapa Oup ceKyHuaa
MabIyMOTJIapHUHI Oup Heya 103 KOaliTuHu mupraam HMKOHUATH MaBXYl.
PacimmgpoBka Kunuin Kapa€HU-KAIUT MabiyM OyiaraHuga mudgp raMMacHHU
KaiiTa reHepauMsiail Ba yHU IIKQPIaHTaH MablIyMOTiapra CUHIAUPHUIIAAH HUOO-
par.

[[ucdpaanran  MabIyMOTJIap BEKTOPMHU MaTpulara KyHaUTHpPUIIHU

KyJutamga mudgpiaaHrad MatH Oup OallT y3yHJIuKIard f, BeKTOpjiapra axparu-
Jaau Ba Xap OMp BEKTOp KBagpaT MaTpulia HM jH ra KynautTupwiagyd Ba Mmudp-
JIaHT'aH BCKTOpHap I_I_IaKJUIaHTI/IpI/IJIa,I[I/IZ

1= 1 M,

By ycynHuHr acocuil azamiuru cudaruga YyHUHT MabiyMOTIap MIILUIaHU-

IIUHUHT TYpiau XaOxalapuaard MOCIaHyBUYAHIUTMHU KYypcaTUIl MYMKHUH. Xap
Oup BeKTOp aloxuia IudpraHraniurd cababiu MabayMoTiaap OJOKHUHU y3aTUII
Ba JacTypjaHTraH MabIyMOTJIapAaH UXTUEPU  poiigalaHuIl  UMKOHUSITH
TyFWIaad. YOy yCcylnHM anmapar €Ku AacTypHil yCylaa amajira OMIMPHUII MyM-
KHH.

PacumdpoBka kunuin xapaéuuna mudgpiaHrad f° BEeKTOPJapHU TecKa-

pU MaTpula Q‘M . H)ra KynaiTupunagy.

fi=1

-1
M,

KoMmOuHanusnanran ycy/ulapHUHT I0OKOPU CaMapalopiurura YHUHT MKKajia
OOCKUYMHM arapaT ycy/ijga aMajira ONUIUPHIN OPKATM JPHIINUII MyMKHH. AMMO
Oy yCcKyHa XapaxXaTjJapuHUHT XUAIUN ormuimura onubd kemagu. Jactypwuii ycynna
amasira OIMMPWINIINIA 2Ca MAbIyMOTIApHU mudpail Ba pacuiu@poBKa KWIAII
Bakth ommbO kxeragu. Ly caGabnu kKoMOWHalUsIaHTaH YCyJapHU armapar-

JacTypuil ycy/jjia, SbHA  YCYJHUHr Oup OOCKMYM amnmapar ycy/jua, UKKUHYU



OOCKMYM  JacTypuWid  ycyiaga amaira OIIUPWINIIK — Makcaara MyBO(UK

XycoOIaHaIn.

5.3. AcumMeTpuK mudpaam TH3UMIAPU

AcummeTpuK mugpam TU3UMIIApUIa UKKUTA KaIUT UIUIaTHiIaau. Ax00-
pPOT OUMK KaJuT €paamuaa mudpianca, Maxguil Kamur €paamuaa pacim@poBKa
KWIMHAIH. ACUMMETPUK IMK(PprIaml TU3UMIAPUHA OYMK KAJIWTIWA Mudpram TH-
3umiiap Ae6 XaM IOpUTWIAIHN.

OurK KalmWTId THU3UMIIAPUHU KYJUTall acocuaa KauTapuiamac €Kku Oup To-
MOHJIM (pyHKLIMsUIapaaH ovparanuin éragu. bynmail ¢pyHKIMIap Kyduaara Xxy-
cycusTiapra sra. MablnyMKd Xx MabiayM Oynca y=f{x) pyHKIIUIHUA aHUKJIAII
OCOH. AMMO YHHMHT MabJlyM KuiMaTh OyinWYa X HM aHUKJIAIl aMalvil XUXaTaaH
MyMKUH smac. Kpunrorpadusaa smupuH aebd aramnyBuu Hysiara sra Oynran Oup
TOMOHJIM (PYHKIMSJIAp WNUIATWIAMUA. Z TapameTpiau OyHmail  ¢pyHKIusiap
Kyiugard xycycusamiapra oera. Mawiym z yuyn E, Ba D_ anroputrmiiapuHu
aHUKJIall MyMKUH. E. anroputmu €ppammuia aHUKJIUK coxacupgard Oapya x y4yH
fAx) (pyHKUUSHU OCOHIMHA OJIMII MyMKHH. XyAau LIy Tapuka D, aJropurMu
épnamuna XKou3 KuiMatiap coxacujpard Oapya y y4dyH Teckapu yHKIuUs x=f
'(y) xam ocoHrmHa anMkjaHagy. ANWHM BaKTAa XOMU3 KUIIMAaTaap COXacHUOard
Gapua z Ba jgespnu Gapya, ) yuyH xarro E, mabiym Oynranuma xam f'(y )Hu
xucoOnanuiap €paamuga Tonubd Oyamaiiau. Ouuk KaauT cudaruga y HIDIaATHI-
ca, Maxcuil KamuT cudaruga X UIUIATUIAIN.

OuMk KaIUTHU UOUIaTHO mmmdpnam aMaira OUIMPWIraHaa y3apo
MyJloKaTaa Oyiran cyobekT/iap ypracuga Max(uii KaTUTHU aIMAalIWII 3apypUsTu
iykonamu. By aca y3 HaBOaTupa y3aTWIyBUYM aXOOPOTHUHT KPUITOXUMOSICUHU
coTaIalITUPaIH.

OurK KaJTUTIM KPUNTOTU3UMIIAPHU OUpP TOMOHIM (PyHKUUSIIAP KYPUHUIIU
oyiinua dapkiam MymMkKuH. Bynapaunr wuumga RSA, Dnp-Taman Ba Mak-Dmuc
TU3UMJIAPUHHA AJIOXMIA TWIra OJIUII YPUHJIW. XO3HMpAa SHI camapad Ba KEHT

TapKaJlraH OYMK KaTIWTIM Mmudpuam anroputMu cudarnga RSA anroputmunu



Kypcatuil MyMKUH. RSA HOMM anroputMHHM sparyBumiapu (paMuIUsIapUHUHT
Ooupunuu xapgunan onuurad (Rivest, Shamir Ba Adleman).

AnroputM MoIynb apU(METUKACUHUHI Japaxara KyTapull aMaluiaH
tolimananumra acocnaHraH. AJTOPUTMHU KyWuAard Kagamilap KeTMa-KeTJIuru
KypUHHULIIMAA Horanaml MyMKUH.

I-kanam. Mxkuta 200gan xarra O6ynrad TyO COH p Ba ( TaHJaHAIW.

2-&2_1@!21M. KaauTHUHT OYUK TalIKWJI OTYBUYHUCH N XOCHUJI KWINHAIU

n=p*q.

3-kanam. Kyiingarun cgopmymna 6yitnya Diinep pyHKIHMICH XHCOOIaHAIM:

fip.q)=(p-1)(q-1).

Diinep dyHkiusicu n OunaH y3apo TyO, 1 gaH n rava Oynran OyTyH Myc-
6aT cCOHNap COHMHH KypcaTamd. ¥Y3apo Ty6 coHmap feradia 1 maH 6Gomka Ou-
popTa yMyMul OyyBumcHra »ra OyamMaraH COHIap TYITyHUJIAIH.

4-xanaM. f(p,q) xmiiMati Owmad y3apo TyO OyiaraH karra TyO COH d TaH-
71ab onuHAOH.

S-kagaM. Kyiingaru mapTHu KaHOATIAHTUPYBYM € COHU aHUKJTaHATu

e-d =1(modf(p,q)).

By maptra OuHOaH e-d KynaWT™MaHuHT f(p,q) yHkuusara OynumigaH
KOJITAaH KOJIUK Ira TEHT. € COHM OYUK KAIMTHUHI UKKWHYU TAIIKWI 3TYBUUCU
cucparrga Kabyn kuiuHanu. Maxdguil kanut cudatuna d Ba n COHJIApU UILUIATH-
JaJIu.

6-kagam. [Jlactimabku axO0poT yHUHT (PM3MK TabwaTuaaH KaTbUi Hazap
pakamiii UKKWIM KypuHMIIAa udomataHanu. butimap ketMa-kerauru L o6ur
y3yHIIMKIard Ojiokmapra axparuianu, Oy epma L-L>log,(n+1) maptunu
KAHOATJIAaHTUPYBYM BDHT KWUYMK OyTyH coH. Xap Oup O6mok [0, n-1] opanukka
TaaLTyKTn OyTyH Mycbar coH kabu xypwmagu. Llynmaii xumu0, mactinabKu ax-
oopor X(i), i=1,/ COHJApHUHT KEeTMa-KeTJIUTH OpKaaud H(omaTaHaId. | HUHT
KUUMaTH Mu(pIaHyBuUd KeTMa-KeTJIUKHUHT y3YHJIUTU OpKaId aHWKJIaHAH.

7-kapam. Iucpaanran ax6opot Kyiunaru ¢opmyna Oyiinua aHUK/IaHYBYH
Y(i) coHIapHMHI KE€TMa-KETJIIMIY KYPUHUIINAA OJIMHAIU:

Y (i) = (X (i))° (mod n).



AxOGopotHu pacmmgpoBKa KWIMIIIA Kyiugarn MyHocabatman oiigasa-

HUJIau:
X (@) = (Y(i))? (modn).

Mucon. <I'’A3> cy3unu wmudpnam Ba paciin@poBKa KWIMII Talad 3THII-
cuH. [lactinaOku cy3HM MmM(pram yuyyH KyWuaarn KajamyiapHu OakapHill JO3UM.

1-kagaM. p=3 Ba g=11 Tannab® onuHaIH.

2-KagaM. n =3-11=33xucobOnaHamu.

3-kagaMm. Diiep (PyHKLMACU aHUKJIAHAIU.

f(p.g)=0C-D-(11-1)=20

4-kagaM. Y3apo Ty6 coH cudatuga d=3 conu TaHnab ONMHAIM.

S-kamaM. (e-3)-(mod20) =11IapTUHU KAHOATIAHTUPYBUYM € COHM TaHJIAaHAJIM.
ANTainuk, e=7.

6-kagam. Jlactinabku cy3HUHT aidaButaard xapdap TapTud pakamu KeT-
Ma-KeTJINTUIa MOC COH 3KBUBAJICHTH aHUKJaHanu. A xapdura —1, I' xapdura-4,
3 xapdura —9. V36ek andasutuna 36Ta Xapd MmIATHINMN cababiy MKKWIN
Komga udopanam yuyyH 6 Ta MKKWIM XOHa Kepak Oymnamu. Jdactimabku ax6opor
UKKWIM KOAa KyWuJIard KypuHUIlra sra Oyaau:

000100 000001 001001.

bnok y3ynnurm L OyTyH CcoOHap wWuMiaH L >log,(33+1) IIapTHHU
KAHOATJIAHTUPYBYM MHUHUMAIb COH cHU(aTHAa aHMKJIaHaIu. n=33 OyJraHauru
cababmu L=6.

Hdemak, mactimabku MaTtH X (i) <<4,1,9> KeTMa-KeTJUK KypuHUimaa udo-
najlaHaIu.
7-xamaM. X (i) KeTMa-KeTauru ouuk kamut {7,33} €pmamunma mudpiaHa-
u:
Y(1) = (47)(mod33) =16384(mod33) =16
Y(2) = (17)(mod33) = 1(mod33) =1
Y(1) = (97 )(mod33) = 4782969(mod33) = 15
Iudpnanran cy3 Y(i)=<16,1,15>
[Mudpnanran cy3nu pacmmgpoBka Kuaum maxdguil kamuar {3,33} €pna-

muna Gaxapuiany.:



Y(1) = (16*)(mod 33) = 4096(mod 33) = 4
Y(1) = (1*)(mod33) = [(mod33) = 1
Y(1) = (15’ )(mod33) = 3375(mod33) = 9

Hactmabku COH KeTMa-KeTIMru pacimuppoBka KuiuHran X(i)=<4,1,9>
KypuHuiuaa gactiabku matH <['A3> OuiaH aaMaluTupuiIagu.

Kentupwiran Muconga XHCOONANUIAPDHUHT  CONIAIUIMHUA  TabMHUHJIALI
Makcaiua MyMKHH OyJIraH KUYMK COHJIapHaH (poiianaHuIIy.

Inv-T'aman musumu YEKIM MaWIOHIApHa IUCKPET JIorapupMIapHUHT
XxucobmaHuIl Mypakkabiurura acociianrad. RSA Ba Dmnp-I'aman tu3umiapuHuHT
acocuil KaMuwIMrd cudartuga MoAyJab apupMeTHKacuaaru Mypakkad amasiap-
HUHI OaXXapWIUIIKM 3apypUsITUHM KypcaTHIl MyMKHH. By y3 HaBOaruna aiitapiu-
ya XucoOJall pecypciapyuHu Tanad Kuiaau.

Mak-Dauc kpunmomusumuoa XaTONUKJIAPHU Ty3aTyBUM KOlap MIUIATH-
nagu. by tuzum RSA Tusumwura HucbataH TE3poOK aManra OIIMPWICANA, KUIIU
KaMYWIMKKa 3ra. Mak-Dauc KpUNTOTU3UMCHIA KaTTa Y3yHJIMKAArd KauuT HIILTa-
TWIQAA Ba OJMHIAH IIU(PPMATH Y3yHJIUTU AAcTIaOKU MaTH Y3YHJIUTHIAH WKKU
MapTa KaTta Oymanu.

bapua ouuk Kamumim mudppram ycyuiapu ydyH NP-TyIMK MacalaHu
(TyNIUK capajiall MacajacH) euyullira acocjaHraH KpUITOTAXJIWI yCyauaaH OoIlKa
YCY/UTADUHUHT WYKJIWTH KaTbuil ucOoTIaHMaraH. Arap OyHmaili MacananapHu
€U4yBYM caMapany ycyuiap maigo Oysca, OyHpail Xwipiarh KPUNTOTH3UM
00pYCU3IaHTUPWIIAIH.

FOxopuna xypwiran mucpiam yCyJUIApUHUHT KPUNTOOAPAOILTUTU KaIUT
y3yHnurura Oommuk 6ynu6, Oy y3yHIMK 3aMOHaBHIl TH3UMJIAp Y4yH, Jioakai, 90
OuTnaH Kkarra OYJIUIIM IIapT.

AlipuM MyxXuM KyJUlaHMLUIapa HadakaT Kaiut, Oanku mudpiianl airo-
putMu xaMm Maxcuii 6ynanu. HlugprnapHUHr KpUNTOOAPAOLIIMIMHU OLIMPUIL
yu4yH Oup Heda Kanut (ojaraa y4yra) MLUIATWIMIIA MyMKMH. BUpuHuM Kanurt €p-

AaMuzia mupraaHran axo0poT UKKUHYY KaTUT EpaaMuaa mudpiaHaan Ba X.



5.4. llludgpaam craHaapTiapu

PoccusaHunr axooporHu mmdpaam crasaapta. Pocccus @enepanusicuia
XUCOOaIl MalluHaIapy, KOMIUIEKCTIapu Ba TapMOKJIapuaa axOOpOTHU KPHUMTO-
rpaduk y3raprupuin anroputmiiapura gasinar crangapta (I'OCT 2814-89) xo-
puii aTwirad. by anroputmiiap Max(uiinuK gapaxacu UXTHEpUN Oynran ax6o-
POTHU X€u KaHOail 4eKJIOBCU3 LIM(piiall UMKOHUHM Oepanu. Anropurmiap ar-
rapar Ba JacTypui yCyJUlapuja amalira OLIMPWINIIA MYMKHH.

Cranpgaptaa axO00pOTHM KpuUNTOTrpauK Y3rapTUPUIIHUHT KyHHIarud ajiro-

pyATMIIApU MaBXYI:

OUIMI aJIMALLTUPULL,

raMMaJiant;

TecKapy OOFJIaHUIILIA raMMaJial;

UMUTOBCTABKA.
By anroputmiap yuyH 8 Ta 32 XOHaIM MKKWIM cy3jlapra axpaTwiran 256
OUT ymuamii KQIUTHUHT MIUTATWIMION Xamaa AacTiabku mugpiaHyBud MKKWIN
KeTMa-KeTJIUKHUHT 64 OuT/in ONOKJIapra aXpaTWINIIN YMyMUN XUCOOIaHAIu.
O0ount anamwmupuw aATTOPUTMUHUHT MOXUATU Kyhuparuda (5.12-pacwm).
Jlactnabkyu KeTMa-KETIMKHUHT 64 OutTinu OJI0OKM MKKHATA 32 XOHaT A Ba
B wukkunm cysnmapra axparwiagyd. A cy3nap OJOKHMHI KUYMK XOHajlapuHu B
Cy3/map aca KaTTa XOHaJapUHU TaIIKWI 3Taau. By cyzmapra conu i=32 Oynarax
IUKJIUK uTepanus ornepatopu F; KylaHwiagd. BIOKHUHT KWYMK OWTIapugaru
cy3 (OupuHUM uTepanusaru A Ccy3u) KaTUTUHUHT 32 XOHaIW Ccy3u OusaH
mod2* 6yiinua xamnananu; xap Oupu 4 6urgan uGopar Kucmiapra (4 XoHau
KUPULI HYJIM BEKTOpPJapW) axXpaTWwiald; MaxCyCc aJMallTUPUILI y3eJUlapu €ppa-
mHga xap 6up BekTOop OOIIKacu OW/IaH aJMAIITUPWIAAW; OJMHTaH BeKTopiap 32
XOHAIM cy3ra OMpiamTupuian0, yamn tapadra HUKIUMK paBUINIa CUIKUTHIAQAU Ba
64 xonanmu Omnoknmaru Oomka 32 xoHanw cy3 (OMpuHYM uUTepaumsgard B cy3n)
ownan mod 2 Oyiinya XamIaHaJIH.
Bupunun urtepauus TyraraHugaH CyHT KMYMK Outiap ypHuma B cy3 xoii-
JmaHaau, yan Ttapadgmua aca A cy3 xoitaHagu. KelinHru utepauusiiapia cysiap

YCTHAArd aMajuiap TaKpOpJiaHaIH.
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[Mudpnanran MatH

5.12-pacm. O0ouii armawmupuii anreopummuoa wugpiraut #apaéHuHune OJ10K-cxemacu.

Xap Oup i-urepanmsaa K; KanuTHudr (Kamariaap 8 rta) 32 XoHamM Cy3u
Kyiingaru Koujiara OMHOAH TaHJIaHAIU
(i-1) mod 8, 1<i<24 6yneanoa,

K= 32-1, i>25 6yneanoa,
0, =32 6yneanoa.
(i—-1)mod8, 1<i<24  6yneanoa,
K, =432, i>25  6yneanoa,
0, i=32  6yneanoa,

Hemak, mudpnaiia KATUTHAHT TaHJIAHULI TapTUOM KyWHAaru KypUHULIIA

oynamu:



K,.K;, K, K;, K, Ks, K¢, K5, K, K, K,, K;, K,, Ks, K¢, K5,

K,.K;, K, K;, K, Ks, K¢, K5, K5, K¢, Ks, K, K5, K, K, K,,.

PacimmdpoBka Kuuiga KaauTiap Teckapy TapTuOaa MIUIaTUIaam.

AnMamtupuin 6JI0KM KeTMa-KeT TaHJIaHyBYM 8 Ta aJMallTHUPHILI Y3ellia-
pugad ubopar. AIMAIITUPHUIN Yy3eId Xap OupHia alMalTHPUII BeKTOpH (4 OuT)
Xoinamrad 16 xaropiu xagsaigad ubopar. Kupuin iiynu BeKTopu XaaBajijiaru
KaTop aJpecuHU aHMKJjaca, KaTOpAard COH aJMAaIUTUPUILIHUHT YUKMII WYIIU BeK-
Topu XucoOnaHagu. AJIMAITUPHUIN XKaJBajura axOOpoT OJIIUHOAH &3WIadu Ba
KaMAaH-KaM y3rapTUpUIaIu.

I'ammanaw anroputMuga nacTjabKu OWTIAPHUHI KeTMa-KeTJIUIM ramma-
HUHI OWT/Iapy KeTMa-KeTauru Ownan mod2 Oyiinya XamiaHagu. ['amma omumii
ATMAIITUPUIL aJITOPUTMUra OWMHOAH XOCWJI KWIMHAIW. ['aMMaHM LIaKJUIaHTH-
puIlIa UKKHTAa Maxcyc AOUMUINIapAad xamaa 64-XxoHalu UKKWIH KeTMa-KeTHIUK
CHUHXpOIOCWIKanaH goiigananmiaad. AXOopoTHu (hakaT CUHXpOMOCUIKa O60piu-
ruia paciugpoBKa KWIUII MyMKHH.

Cunxpornocuinka Maxduii OyaMaiau Ba oYWK XoJiga XUcoOJam MaliuHacu
XOTHUpacuia CaKJIaHUIIM €KUM aJI0Ka KaHAIM OPKAIM Y3aTWIMIIA MyMKHH.

Teckapu 6Ooenanuwnu 2ammanaui ITOPUTMH rammasiall aJroOpuTMHIAH
thakat mmcpaam xKapaéHUHMHI OUPHHYM KagamMMaard Xapakariap OwiaH
tapknanany.

Hmumoecmaeéka  HoOTyFpu  axOOpOTHM  3ypiad  KUPUTWIMIIHAAH
XxuMosiamaa uuuiatuiagd. MMutoBcTaBka gactiabku axO60poT Ba Maxduii Ka-
JIMTHU y3rapTupuil (yHKOUSICH XxucoOmaHamu. Y k OUT Y3YHJIMKAArd HMKKHWIH
KeTMa-KeTauKaaH ubopar OynuO, k HHUHr KUHMaTH HOTYFPU axXOOPOTHUHT
3ypnab KUPUTWIMLIN BXTUMOIUIMTH P, Ounan Kyiimgarm MyHocabaT OwiiaH
OOF/IaHTaH.

1

3K=27
HMMuTOCTaBKaHM MAK/UIAHTUPUIL AITOPUTMHU KyHUIArd XapakarjJapHUHT
KeTMa-KeTnurugan noopar. Oumk ax6opor 64 owrnu T(i) (i=1,2,3,....,m) OI0K-
Japra axparwiagy, Oy epma m-mupraHyBdd axOopoT XaxXMHU OpKaIH
aHuKj1aHagu. bupunun 6ok 7(1) omamii aTMaIITUPUII ATTOPUTMUHUHT OUPUHYU

16 utepauusinapura 6uHoaH y3raprupwiaaud. Kamur cudarupa pactinabku ax6o-



poT mudpIaHuIIa UIUTATUIQAUral KanuT onuHanu. OnuaraH 64 OUTIW UKKU-
mu ¢y3 ukkuHuu Onok 7(2) 6wnan mod2 Oyitmua xammananu. 7(1) 6rmok yctuna
KaHIail urepauus y3rapTupuiuiapu Oaxapuiran Oyiica X)amiaml HaTHXacu yc-
TUJIa XaM IOyHAai y3rapTUpUIILIap aMmajira ommpuiand Ba oxupupa 7(3) 0ok
Oowian mod2 Oyiinua kaminaHanu. ByHnmail xapakatiap nactiabku aXxOOpPOTHUHT
m-1 6moku Oyiinya Takpopianagu. Arap oxupru T(m) 00K TYauK Oyiamaca, y
64 xoHnaraua Hosutap Ownad tyaaupagu. by 6mox 7(m-1) 650K MIUTAaHWII HATHU-
kacu OwinaH mod2 OyiiMua XamiaHagu Ba OJIUIN aJIMAIUTHPUIL ATTOPUTMUHUHT
OupuHuu 16 urepaumsiaapu Oyinmya y3raptupuianud. Xocusl Oynran 64 XoHanu
OJIOKJIaH K OHUT y3yHJIMKIArd cy3 axpatuO onuHaau Ba Oy Cy3 HMUTOBCTaBKa
XUCOOIaHaIu.

HmuroBcTraBka mugpiaaHraH axOOPOTHUHI OXUpPHra XoWnamrtupuianu. by
axOOpOT ONMHWHTaHAaH CYHT, Y pacmm(poBKa KWINHaAH. PacimgpoBka KUIHHTaH
axO6opoT Oyiinya MMHUTOBCTaBKA aHUKJIAHAOW Ba OJMHTAHU OWJIAH COJUINTHpPHIIA-
au. Arap MMUTOBCTaBKajgap MOC KelMaca, paciupoBKa KWIMHTaH axOopoT
HOoTYFpu ne6 xucobmanamm.

AKIIlnune ax6opomnu wugparawm cmanoapmu. AKlllna napmar craH-
naptu cudparuga DES(Data Encryption Standart) cranpaptu unuiatwirad. by
CTaHAApT ACOCHUHHU TAIIKWJ 3TyBUYM wM(pram anroputmu IBM ¢upmacu tomo-
Hugad unwiab yukwiran 6ynu6, AKII Mwuumit XaBcuznuk AreHTIMTHHUHT
MyTaxacucjiapy TOMOHHUIAH TEKIIMPWITaHAaH CYHT AaBjaT CTaHIApTH MAaKOMUHU
onrad. DES cranpaptunan Hadgakar ¢enepan genaprameHtiap, Oaqku HOIaBiar
Tawkuiaotap, Hagakat AKHIna, 6anku 6ytyH ayHéna coiinanaHuO KeTuHTraH.

DES cranpaptuna mactiiabku ax6opotr 64 OuTiaM OJoKjIapra axparuiaau
Ba 56 €ku 64 OuUTIM KamuT €paaMuia Kpunrorpaguk y3rapTUpUIAIN.

Hactmabku ax60poT OOKIapu YpUH aJMaIITHPHIN Ba Mmudpaam (yHK-
nusUiapu €paamuna utepanuon unuvianaau. udpnam gyHKusgcuan xucoOmain
yuyH 64 Outiu xanutaad 48 OWTIUTUHU Onuil, 32-OuTau KOomHu 48 OWTIM KOA-
ra KeHrautupuil, 6-6utinu KogHu 4-OUTiM Koara y3rapTupuil Ba 32-OUTIM KeT-
Ma-KEeTJMKHUHT YPHUHHU JIMALUITUPUII Ky3[a TYTHJITaH.

DES anroputmugary mudpian kapa8HUHUHT Onok-cxemacu S.13—pacmaa

KSJITUPUJITaH.



PacimmgpoBka xapa€uu mmdpnam xapaéHura uHepc 0yaub, mmcpiari-
la UIUTATWIQANTaH KATUT €pAaMua amajira OMIMPUIIAIH.

Xozupna Oy cTaHmapT Kydujarn uKkuta cababra kypa coiigananuiira Oy-
TYHJIall IPOKCU3 XUCOOJIaHaIu:

o KAIUTHUHT Y3YHIUTH 56 OWUTHU Tamkwi stagd, 0y DXMiap-HUHT

3aMOHABHUI PUBOXM Y4YyH Xyla Kam;

o AITOPUTM SIpaTWIA€TraHuIa YHUHT afnmapar ycyijga aMajira OIIUpH-
JUIIM Ky3[0a TYTWIraH 34, SbHU ITOPUTMJA MUKpoIpoleccopiapaa Oaxapu-
JUIIMIA KyN BakT Tajnad KWIiyBdd amaiiap Oop aau (MacanaH, MalldHa cy3uia

MabiIyM cxema Oyiinya OUTIApPHUHT YPHUHU AJIMALUTUPUII KaOu).

Hactimadku
0JI0K

v
burnapHuHHr ypHUHU

aJIMaIITHDHIII
v 48-6uTim
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KaJuTjiaap

\ 4
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IMALITUDUILI

A 4
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5.13.- pacm. DES ancopummuoa wugpraw sxrcapaénunune O10K-cxemacu

By cababmap AKII cranmaptiam WHCTUTYTHHUHT 1997 #nnma cuMMeTpuK
ITOPUTMHHHT SIHI'M CTaHIApTUTa TAHJIOB DBJIOH KWIWIIHMIa oju0 Keyau. TaHoB

mapTiapura OMHOAH aTOpPUTMTIa Kyiuard Tanabiaap KyHWIraH sau:
® QJITOPUTM CUMMETPUK OYIUIIM Kepak;
e AIropuT™M OJ10KIM 1Hp OYIUIIN Kepak;

e O5ioKk y3yHyimru 128 6ut OymmO, 128, 192, Ba 256 OWTIM KamuT Y3yH-

JIUKJIApUHU TabMUWHJIAIIN JIO3HUM.



VHmaH Tamkapu TaljoBAa MINTHUPOK 3TYBUWIAP YYYH KyWHMIArd TaBCUAIAp

Oepuiran 31u:

e XaM amnmapar ycyiaga XaMm [porpamMMm YCyJaa OCOHIMHA aMmaira OLIUpH-
JIyBUM ama/ulapAad (oumanaHuul;

e 32 XOHaIM mpoueccopiapial (poligaIaHuIL;

e Wwioxu O6oprua mudp Ty3WIMaCUHU MypakkabmamTupmaciuk. By y3 Ha-
BOaTuia O6apya KU3UKYBUWIAPHUHT QJITOPUTMHHM MYCTaKMJI Tap3da KPUNTOTAXIIUI
KWIMO, yHIa KaHZAWAMp XYXKAaTCU3 UMKOHHUSITIAp HYKJIUIUra WIIOHY XOCHII
KWIMLLIApU YYyH 3apyp XUCOOJIaHaIu.

2000 inn 2 oktga0pha TaHJIOB HAaTHMXacu bJIOH KWiMHAU. Tannos Fonubu
ne6 benprus anroputMu RIJNDAEL Tonunom Ba my oHpaH 6ouuiad aaropurtm-
Fonubnan 6apua mareHT yerapajlaHuUUIapy OJUO TalUIaH/U.

Xosupaa AES (Advanced Encryption Standard) ne6 atanyBuu ymoy airo-
put™ IIx.[eiimen (J. Daemen) Ba B. Paiimxmen (V.Rijmen) ToMoHU#aH sdpaTuil-
rai. by anroputM HoanbaHaBuil Onokyu mugp O6ynIub, KOATAaHYBUM MabIyMOT-
JApHUHT Xap Oup OJ0KM KaOyn KWIMHTaH OJIOK y3yHiaurura Kapab 4x4, 4x6 €xu
4x8 ymuampard OaNTIAPHUHT MKKHU YI9aMiIlM MAacCUBIApU KYpPUHUIINTA ra.

ucppoaru G6apya y3rapTUpHILIap KaThUl MaTeMaTHK acocra ara. AMai-
JAPHUHT TY3WJIMacu Ba KETMa-KeTJINTH aJITOPUTMHUHT XaMm 8-Outiu, Xxam 32-
OUTIM MUKpoMpoleccopiapia camapaiu OaxapuiMviliura UMKOH Oepamgu. AJiro-
pUTM Ty3uwaMacuia 6ab3u aMaJUIApHUHT Mapaiiesl WIUIAHUIIA UIIYU CTaHLUsIa-
puna mugpam Te3TUTMHUHT 4 MapTa OLIMIINATa OMUO KeNaju.

Y36eKHCTOHHUHT axGopoTHH MMQPIAN CTAHAAPTH. YOy "MabiyMoT-
napHu mudpaam anropuT™Mu” CTaHAApTH Y36EKHUCTOH anoKa Ba axGOpOTIAIITH-
pMILI areHTJUTMHUHT WJIMUH-TEXHUK Ba MApKEeTHHI TaJKMKOTJIapu MapKa3u TO-
MOHUIAH nITab YUKUITaH Ba yHAA Y36eKucToH PecryOGnuKacHHUHT "DIeKTpOH
pakamiIi MM30 XYCYCHJIA'TH Ba "DIEKTPOH XyXXaT alMallMHYBU XycCycuIa'ru
KOHYHJIADUHUHT MEBEPIapU amalira OLUMpPUJITaH.

Ymby cranmapr — KpunTorpauk airoputM, 3JIEKTPOH MabIyMOTIApHU
XUMOSJIAIIra MyJoKallaHraH. MabayMoTIapHH dprail alrOpuTMU CUMMETPUK
omoknu mmcp Oynub, axOboporHu mudpaam Ba pacmiugpoBKa KUIHUIL Y4yH

uniatuiaanga. Anroput™m 128 €kum 256 OUT y3yHJIMIUWAArd MabjyMOTJIapHU



mmpaanmga Ba pacmmgpoBka Kwiuiiga 128, 256, 512 Outmim KanutiapaaH
tholinananumm MyMKHH.

Cranmapr DOXM  TapMmokjiapuaa,  TEIEKOMMYHHMKAUWa1a,  aJloOXHAa
xucobsam KoMIuiekcnapu Ba DXMpa axOOpOTHM HWIUIAIl THU3UMIAPH YYyH ax-
OOpOTHU MWHU(PIAITHUHT YMYMHIl QJITOPUTMUHU Ba MabJIyMOTIapHU ILIupail
KOUJIACUHU Oenruiaiam.

[Mucpnam anropuT™u HacTypuil Ba anmapar ycy/ulapga amajira OLIMpH-
JIMIIM MYMKVH.

CummeTpuk mupIallHUHT 0apya TU3UMIIApU KyWHaard KaMunivKiapra

ora.:

e ax0OpOT alMallyBYM MKada CyOBeKT yuyH Max(uil KQIUTHU y3aTHII
KaHAJTMHUHT UIIOHWIWJIMIY Ba XaB(CU3IUIUIa KyHuiaaurad tanabnap-

HUHTI KaT’bHﬁJIPIFH;

® KaTUTJIApHU SPATUII Ba TAKCUMJIAII XU3MaTUTa KyHHJIaguraH Tanao-
napHuHT foKopunuru. Cababu, y3apo aTOKAHWHT «Xap KUM — Xap KUM
OunaH» cxemacuga «n» Ta aOOHEHT ydyH n(n-1)/2 Ta xanuT Tanad Tu-
JIaJid, STbHU KAIUTIAp COHUHUHT aDOHEHTJIap COHMra OOFTUKJIMIH KBal-
patiu. Macanan, n=1000 aboHeHT yuyH Tana® KUIMHAIUTAH KaTuTiap
conu n(n-1)/2=499500. Iy cababmu, coiinananyBumIapu 103 MUUIH-
oHJaH omuoO KeTraH «Internet» TapMoruga CUMMETPUK IIU(pIanl TH-
3UMHUHM KYIIMMYa YCYJI Ba BOCUTAIAPCU3 KYJUIAIIHUHT WIOXHU HYK.
AcuMMeTpuK IM(PIAIIHUHT OUPUHYM Ba KEHI TapKaliraH KpUITOAIro-
putmu RSA (5.3 ra xapancun) 1993 iiunga cranpapt cudartuga Kadya KUIUHIU.
Ymby Kpuntoanroput™M xap TapadiaMa TacOuKJIaHTaH Ba KaJTUTHUHT €Tapiiu
y3yHIuTuAa Oapmouniurd »bTUpod sTunradH. Xos3wpaa 512 Outim kKamut Oap-
JOLUTMKHA TabMHHJIAIIIA eTapiau XucoOmanMmaiau Ba 1024 OuTim KanuTaad
toiinananunanu. bab3sum MyaummduiapHuHr (pUKpUYa IMPOLECCOpP KyBBATHHUHT
ownii RSA KpUNTOWITOPUTMUHUHT TYIIMK capanail XyxXymsapra Oapaoiuiuru-
HUHT WyKonuiura oiaud Kejaagu. AMMO, MpoLeccop KyBBAaTMHUHI OLIUWIIM SHAIA
y3yH KanutiapiaaH oijgananumira, Ba jaeMak, RSA OapmonuiurdHy OIMIUAIINATA

HNMKOH dpaTanu.



ACHMMETPUK KPUNTOAITOPUTMIIAPAA CUMMETPUK KPHUIITOAITOPUTMIIApAATH

KaMUYMIUKJIap 6aprapg >TWIraH:

e KaIWTIApHU Max@uil Tap3ia eTKa3ull 3apypusiTH HYK; acUMMETPUK
mudpiail oYuK KaTUTIApHU OTUHAMUK Tap3jia eTKasulira UMKOH Oepa-
AW, CUMMETPHK Inmucpianga sca XUMOSJIaHTaH ajloKa ceaHcu Ooruia-

HULIUIAH aBBal Max(uil KaIUTJIap aIMallliHULIN 3apyp 31U;

e KanuTiIap COHUHUHI  (polIaIaHyBUMIIap COHMIa  KBaJIpaTiu
OoraHunuuru Hykonagu; RSA acuMMeTpuk KpUNTOTU3UMAA KajldTiap
COHMHMHI (poiifajlaHyBUWIIap COHUTA OOFTUKJIUIU YM3UKJIA KYPUHUILTa
ara (N doiigananyBuucu 6ynran Tu3uMaa 2N KaIuT WILTATUIAIN).

AMMO aCHMMETpPUK KPHUIITOTH3UMIIAp, XycycaH RSA kpunrorusumu, Kam-

YWIUKIapaaH XOJIHU dMac:

¢ Xo3uprada aCHUMMCTpPUK AITOpUTMIIApda HWHUIATWIYBUU q)YHKI_II/ISUIap-

HUHTI KaﬁTapHHMaCHHFHHHHF MaTeMaThK UcOOTH I‘;IS‘/K,

® AaCUMMETpUK Iupialml CUMMETPUK Iudpanra HucOaraH CeKHUH
amMaira OUIMpWIagv, YyHKM MMpianga Ba paciid@poBKa KWIHIIIA
KaTTa pecypc Tanad BTWIaJuWraH aMaiap UIUlaTWiIaaM (Xycycas,
RSAna xarTa cOHHM KaTTa COHJIM Jlapaxara OLUMpHIN Talad 3TUIaIu).
[Ily cababnu acMMMETPUK AITOPUTMJIAPHU ammnapaT aMaira OUIMpUIIU-

1, CAMMCTPUK aJIlTOpUTMJIapaarura HucOaTaH aHYaruHa MypaKKa6;

® OUMK KAIUTIAPHU aTIMAIITUPUO KyWWIUIIuIaH xumosiam 3apyp. Pa-
~ n " n "
pa3 kKwiaimk "A" aOOHEHTHMHr KomrmbloTepuaa "B" aOOHEHTHHHT
ounk Kanmutu "Kj" caknaHamu. "n" HuITH Oy3yK omam "A" abGoHeHTHa
CakJIaHAaETraH OYMK KajauTiapaaH oinanaHa ojaau. Y Y3UHUHT XKyt
(ounk Ba maxcmii) "K " Ba "k, KanuriaapwHM spaTamd Ba "A" aOOHEH-
Tna cakjgaHaétran "B" aOGoHeHTHUHT "Kp" KaJIUTHUHU Y3UHUHT OYHUK
"K," xanmutu Ounad anMamTtupand. "A" aOOHEHT KaHmalaup axOOpOoTHU

n

"B" aGonentra xyHarum yuyH yHu "K," xamutoa (0y "Kj" kamut neb
yitmaran xomnma) mucpiaaian. Hatwmxana, Oy xabapum "B" aOoOHEHT
yKuii onmaiigu, "n" abOOHEHT OCOHIMHA paclM(ppoBKa KWIaaud Ba
yKuian. OYuK KaJIWTIApHU AIMAIITUPHUINHM OJIMHHU OJMUIIA KaIuT-

JIapHU cepTH(UKaluvsIamgad (oiigaTaHuIanm.



5.5. Xoumutam pyHKIuscu

Xownaw gyukyusacu (x3w-gynkyuacu) myHgal y3rapTUPUIIKH, KUPUILI
Hynura y3yHJaura ysrapypyan xabap M OepwiraHujga 4MKWII Hyiaupga OenruiaH-
raH y3yHamkaara Katop h(M) xocun Oynamu. Borkava aiitranma, xemi-yHKIUs
h(.) aprymeHT cudaruaa y3yHIurda UXTHEpHI xabap (xyxxar) M HH KaOyn
KWIaau Ba OeNrijiaHral y3yHJIuKIard xemi-kuimar (xemn) H=h(M)uu xaiitapaau
(5.14-pacm).

Xaban M | Xom-pyHkuus Xemr

TT

v

5. 14-pacm. Xownu waxkinanmupuus cxemacu

Xow-guiimam h(M) — xabap M Hune Oatidkecmu, SbHU UXTUEPUI
Y3YHJIMKJAAarn acocuil xabap MHUHT XMWIAHTUPWITaH MKKWIUK Hpogacu. XaIlI-
jam (pyHKUMSCHM yiayamMu MerabaiiT Ba yHAAaH Karra OYJIraH MM30 YEKWIyBYH
xyxxat Muu 128 Ba yHmaH karra Outra (xycycas, 128 €xu 256 OuT) 3uviaii-
TUpULITa UMKOH Oepamu. Tabkuuiamr — J03UMKH, Xew-yHKuus  h(M)
KMIMATUHUHT XyXXaT Mra OOFTUKJIUIM Mypakkab Ba XyxXxXaT MHUHT Y3UHU
TUKJIAIIra UMKOH OepMaiiu.
Xoauwiam (pyHKIMACH KyHuIard xycycudriapra sra OyJuIIM JIO3UM:
1. Xom-¢yHKumd UXTHEPUNA YI4aMIIM apryMeHTra KyJUIAHWIIA MyMKUH.
2. Xaum-pyHKIMS YUKW WYIUHAHT KUAMaTyu OeNlruiaHrad yjadamra ara.
3. Xow-gyHkuud hA(x) HM uxTHEpHM X" ydyH erapiau4ya OCOH
xucobmaHagy. Xami-pyHKIMSIHA XUCOOAIl TEe3NMUru MIyHAal Oyiumu
KEpaKKH, X3UI-PYyHKUIUS WUUIATWITAHWAA BJIEKTPOH paKamid HM30HU
TY3UIl Ba TEKUIMPULI TE3MUIM XabapHUHT y3ujaaH oigaaHuIranura
Kaparasjia aHyariHa karTta OyJICHH.

4. Xsu-pyHKuMgd MaTH M parum opacura Kyiumuiap (BCTaBKH), YuKapuO
Tanviamwiap  (BbIOpOCHI), XKOHMHM  y3rapTUpUlLIap Ba X. Kabu
y3rapuuuiapra ce3rup OyJIMIIU JIO3UM.

5. Xoau-pyHKIMS KaWTapuiIMaciauK XyCyCUsITUra ara OYJIMIIN JIO3UM.



6. Ukxkuta Typau Xxyxxkariaap (yJapHUHT y3yHiaurura OOFmMK Oyimara
X0J1/12) X3I-(PyHKLIUAIaApH KUUAMATJIAPUHUHT  MOC KEUIIN
OXTUMOJUIUIA Kyda KUYKMHA OYJIMIIM IIapT, SbHU XMCOOJAIl HYyKTau
HazapuaaH h(x')=h(x) 6ynanuran x'+xHU TOMUII MyMKHUH 3Mac.

Hxxura Typau xabap Ourta TyryHyara (CBEepTKa) 3UWIALITHPHUIN Hazapuii
XKuxatnaH MyMKUH. By xomnusus €ku TykHammm ne6 aranaaud. LyHuHr ydyH
X3LUTALI (PyHKLIMCUHUHT OapIOLLTUTUHU TabMUHJIAL MakKcaauaa
TYKHAIIUIUIapra Wyn KyWMacauKHU Ky3daa TyTuil jo3uM. Tykuammwmiwiapra Oy-
TyHJIal WY1 KYyWMaclIMK MyMKHMH 3Mac, YyHKH YMyMUH XOJjla MyMKHH OYJraH
xabapiap cOHM Xauulam (QyHKIMAJIAPH YUKMII Hy/ulapd KUMMaTJIapUHUHT MyM-
KMH OYyIraH COHUIaH OPTUK. AMMO, TYKHAUIMILIAp ®XTHUMOJUIMIU HAacT OYIUIIM
JIO3UM.

5-xycycusar h(.) 6up TOMOHJIaMa dKAHJIUTHHHM Ownaupca, 6 Xycycusat Oup
Oup XWwi TyryH4YaHd OepyBYM HMKKUTa aXOOPOTHM TOMHII MYMKHWH ®MACIUTHHU
Kadomarnaiau. by coXTanalmTUpHUIIHN OJIAUHU OJIAIU.

lynrgait kumu6, xsuuiam (yHKIUSICHIAH xalap Y3rapulinHu Haikaiia
tolimanaHul  MyMKUH, SBHM Y Kpunmoepaguk Hazopam — UuFunoucunu
(y3rapullUlapHUd MadKall KoAu €KU XxabapHu aymeHmugurkayusrauw Koou jed
XaM OpPUTWIAAH) aK/UIAaHTHPUIITra XU3MaT KWIHIIA MyMKHH. By cudarma xau-
(yHKIMS XxaOapHUHT SXJIUTIUMIMHU Ha3opatialljia, 3JIeKTPOH pakamiii HM30HHU
IIaKJUTAaHTapUIIIa Ba TEKIIMPHILAA WILIATUIaIu.

Xam-pyHKuMsa — pOHNATaHYBUMHMA  ayTeHTH(Kauuslamga XaM — KEHT
KyJUlaHuiagu. AXOOpOT XaB(PCU3IUIMHUHI KATOP TEXHOJIOTUsUIapuia Mugpar-
HUHT Y3UTa XOC YCYJIU OUp MOMOHAAMA Xeuw-(PYHKYUA époamuoa wugpiaus Ai-
natunagd. By mumdpramHuHT y3ura XOCIMrd IIyHAaH HOOpATKH, Y MOXHUSITH
Oyiinua, OUp TOMOHIaMagup, SbHU TECKapu Myonaxa — KaOy/l KWIyBYd TOMOHAA
pacummpoBKa KWWl OwnaH Oupra onub OopwimMaiinn. HMxkama Tapad
(kyHatyBun Ba KaOyn KWIyBUM) X®UI-(PyHKIMS acocugard Oup TOMOHJIama
mudpiram Myonaxacuaad oiganaHain.

DHr ommabon xaui-pyHkumsiap — MD2, MD4, MDS Ba SHA.

MD2, MD4 Ba MD5 - P.Paiisect ToMOHUmaH WIpiad 4uKMiIraH axoopot

AaMIKEeCTUHU XMCOOJIOBYM QITOPUTM. YJApHUHT Xap Oupu 128 Outinm Xxoui-



KOIHM Ty3agu. MD2 anroputmu 3Hr ceKuH unwiaca, MD4 amroputmu Te3kop
unuiaiinu. MDS anropurmu MD4 anroputmMuHuHr Moaudukammscu 0ynu6, MD4
ATOPUTMHAA XaB(CU3JIMKHUHT OLIMPWIMIIM 3Ba3ura TE3JMKIaH HTKA3WIraH.
SHA(Secure Hash Algorithm) — 160 6uTau xow-ko0HU Ty3yBUM axOopoT jaid-
JXeCcTUHH XxucoOnoBun ainroput™. By anroputm MD4 Ba MDS anropurtmiapura

HUCOATaH WIIOHYWINPOK.

5.6. DIEKTPOH paKamiid UM30

DNEeKTPOH XYXXKaTIapHU TapMOK OpPKaIW alMallIla YJapHU MIUIAIl Ba
cakjaml Xapaxariapyd KaMasau, KUIUPHII Te3alaan.AMMO, 3JIeKTPOH XyXXKar
MyaJUTH(DUHU Ba XYXXKATHUHT Y3MHU ayTeHTU(DHUKALUSIIAIL, ShHU MYATTH(HUHT
XaKUKUWJIUTUHA Ba OJIMHIaH ®JEKTPOH XYXXaTda Yy3rapULLJIADHUHI UYKJIUTUHUA
aHMKJIalll MyaMMOCH Taifgo Oysanu.

DNEeKTPOH XYyXXKaT/IapHU ayeHTU(UKalUsIalIaH Makcal YJIapHH MyMKHUH
OynraH XUHOATKOpPOHA XapakariapiaH xXumosttamyidp. byHpail xapakatiapra
Kyilingaruaap Kupaiu:

- ¢gaon ywnab Koiuw - TApPMOKKa YlaHraH Oy3FyHUM XyXXaTJIapHU
(paitimapuun) ymuiab Konaam Ba y3rapTHPAIU.

- mackapao — aboHeHT C XyxXXaTjapHu a0OHeHT B ra aOOHEHT A HOMH-
JaH 100opanu;

- peneeamauk — aboHeHT A aboHeHT B ra xabap 1OopraH Oyicana,
to0opMaraHmaH Jeiny;

- anmawmupuwt — aOOHEHT B XyXKaTHHM y3rapTupan, €Ku SHIUCUHU IIIa-
KWUTaHTUpaauBa YHH aOOHEHT A JaH ONraHMaH JAeWau;

- makpopaauw — aOoHeHT A aboHeHT B ra 1o6opraH xyxxaTHu aboHeHT C
TaKPOPJIANIH.

KuHOATKOpOHa XapakariaapHUHT Oy Typiapu y3 haofusiTUIa KOMIIBIOTEP
axObopoT TexHosorusiapuaaH ¢oiigananyBud O0aHK Ba THUXOpaT Ty3WIMallapura,
AaBjaT KOPXOHA Ba TAalIKWIOT/Iapura XyCyCHil Liaxcjapra aHdya- MyHYa 3apap

CTKasuIlu MYMKHH.



DIEKTPOH pakamId HWM30 METOMOJIOTHSACH Xabap SXJIUTIMIUHU Ba xabap
MYQJUTH(ODUHUHT XaKUKWITUTUHE TEKIIMPUIIT MYaMMOCHHH CaMapaid Xal 3THINra
UMKOH Oepajiu.

DIeKTPOH pakaMiii MM30 TeJIEKOMMYHHMKALIMS KaHAUIapyu OPKAIM y3aTu-
JYyBUM MaTHJIAPHM ayTeHTU(UKAUUsUIall y4yH MLUIaTWIagu. Pakamnu uM3o umi-
namm Oyiinda ommuil Kyna€3ma umsora yximam Oynu0, Kyiumaru ad3aumkiapra
ara:

- MM30 YeKWIraH MaTH HMM30 KYyHraH Iaxcra TerWiuId 3KaHJIUTUHU
TaCAUKJIAWUIU;

- Oy miaxcra wM30 YeKWIraH MaTHra OOFIMK MaxOypusTIapuiaH TOHHUII
UMKOHUATUHU Oepmaiinu;

- UM30 YeKWITaH MaTH SXJIUTJIUTUHU KadosaTiaiay.

DNeKTPOH paKamid MM30-UM30 YeKWIyBUM MaTH OwWiaH Oupra y3aTHITyBYH
KYLIUMYa paKkamyii XaOapHUHT HUcOaTaH KaTTta OyamaraH COHUAMP.

DIeKTPOH pakamIM MUM30 aCUMMETPHUK MHU(PIApHUHT KaWTapyBYaHIUTUTA
xamjia xabap TapkuOM, WM3OHUHT ¥3M Ba Kamumiap Xy(QTHHUHT Y3apo
OOFIMK/IMIUra acocjaHagu. By aleMeHTIapHUHI XaTTo OWPUHUHI Y3rapuilu
pakamiIi MM3OHUHT XAaKUKUIIMTMHMA TacAMKJjallra UMKOH OepMaiinu. DjIeKTpoH
pakamyii  MM30  MHU(PIALIHUHT ~ aCUMMETPUK  aIrOpUTMJIApu Ba  Xell—
yHKIMsTIapy EpaamMuia amaira OmUpUIaIu.

DIEKTPOH pakamId UM30 THU3UMUHUHI KyJUlaHuinuga Oup- Oupura mms3o
YeKUJITaH DJIEKTPOH XYXXKaTJapHU XYHATyBUYM aOOHEHT TAPMOFUHMHI MaBXYIUIU-
ru ¢apaz KWidHaau. Xap Oup aboHEeHT ydyyH XKypT — mMax@uii Ba OUYMK KaJIUT
reHepanusuianag. Maxguil Kanut aObOHeHTHa CUp Ccak/laHaau Ba YHIOAH abo-
HEHT BJIEKTPOH paKamyIiM UM30HM IIakulaHTUpuuaa goinanaHaim.

Ounk KamuT Oomka 6apua oiinananyBunIapra Mabiym OYiau0, yHIaH UM-
30 YEKWITaH BJIEKTPOH XYyXXaTHU KaOyn KWIyBYM SJIEKTPOH pakamiad HM30HU
TeKIMpUIIa GonuIaTaHaan.

DNeKTPOH pakaM/idi UM30 TU3UMH MKKHUTa acOCHil MYyOJaXaHu amasra
OLLUPAIN:

- paKamJid UM30HU LIAKJUTAHTUPHILI MYOJIaXkacH;

- paKaMjii UM30OHHU TCKIIWPHII MYOJIaXaCH.



HMIM30HM MIAKIUTAHTHPUII MyoJjaxacuaa xabap XYHATYBUMCHHUHT Maxuid
KAIUTA MIUIATUICA, UM30HM TEKUIMPHUII MyoJaxacuga XYHAaTYBUMHHUHI OYMK
KAIUTHAAH (orIaaHuIaIu.

PakaMmiu HM30HH INAK/UIAHTHPUII MYOJIaXKaCH.

Ymby myonaxanu Ttaiiépnam Oockuumaa xabap XyHaTyBud aOOHEHT A HKKHTa
KAIUTHU TeHepauusiaigu: maxguid Kamut k, Ba ouuk Kamur K,. Ouumk Kaaur
K, ynunr xydru OyaraH Maxdpuil Kanutu k, AaH XUcoOjall OpKajau OJUHAIU.
Oupk Kanut K, TapMOKHUHI OOIlKa aOOHEHTIapura UM30HU TEKIIMpUIga (oii-
JaJTaHUII YYyH TapKaTWIAOu.

Pakamyin MM30HM IIAKJUTAHTUPUII YYyH XyHaTyBud A aBBalO MM30 YEKHU-
JayBuyu MatH M HuHr Xxem ¢yHkuusacu L(M) kuiiMatuau xucoOmaiau (5.15-
pacm).

Xem-(pyHKIMS UM30 YEKWIyBUM OAcTiaabku MatH “M” HuM maiimxect “m”
ra 3uWIAlITHPHINTa Xu3Mar Kuinanu. [admkect M—OytyHn mMatH “M” HU Xapak-
TEpJIOBYM OUTIApHUHT OeNTuiIaHraH KaTta OyamaraH coHuIaH ubopar HucOaraH
Kucka coupup. CyHrpa XyHaTyBun A V3UHUHT Maxdwuii Kanutu k, Owinan naii-
axect “m” Hu mmcpnainu. Hartuxkana onunran connap xygru Oepwiran “M”
MaTH Y4yH pakam/id UM30 XucoOiaHaau. Xabap “M” pakamim uM30 OuiiaH Oup-

raimkKaa Ka6YJI KWIYBUMHHUHI apeCura 1060p1/ma,u1/1

Xabap M | Xabap M Kabyn
I g KWIyBYUIa
JaixecTau m xabap AcuMMeETpHUK Pakam/Id UM-
reHepaLMsIIALI AR DKECTH mudpIrant 30
JKyHaryBUMHUHT T Kynarnnanuran
Maxuii KamuTh Ky xabap

5.15—pacm. Snexmpon pakamau uM30HU WAKITIAHMUPUUL CXEMACU.

PakaMiid HM30HH TeKIIMPHUII MYOJIaXKacH.
Tapmok aboHeHT/Iapu onuvHran xabap “M” HUHI pakamjid UM30CUHU YIL-
Oy xabapHU XYHATyBUYMHUHI OYMK KaluTu K, épramuia TeKIIUPUILLUIAPU MYMKUH

(5.16-pacm).



DNeKTPOH pakamjid MM30HU TeKimmpuiiga xabap “M”Hu KaOyn KWITyBYU
“B” kaOyn KWIMHTaH JalKECTHU XYHATYBUMHUHT O4YWK Kanutu “K,” €pnamu-
Aa pacmu¢poBKa KWIaad. YHAAH Tamkapu, KaOyl KWIYBYMHHM ¥3M Xeul-
dbyaxums h(M) Epnamuna KaOya KWuHTaH xabap “M” HUHT maumxkectd “m” HU
XMcoOaiIm Ba yHU paciinpoBKa KWIMHIAaHU OWIaH TaKKocnaiau. Arap UKKa-
Ja gaimkect “m” Ba “m'” Moc Kelca pakamsid UM30 XaKUKUN XHCOOIaHau.

Axc xonna MM30 KanOaKulIalITUPWITaH, €KM axOopoT Ma3MyHM Yy3rapTUpWIraH

oynanu.
Kabyn kunuHran
xabap
( < )
Xabap M HatikecTHu TeHepanusIaH-
» TEHEPALMANIAIL B a1 1o xecT ——
XKynaryBungan AITODUTMH Adun vk
>
( )
Pakamiu AcCHMMETpHUK Pacummdposka
HM30 (| wmcpram | KwmuHraH
[N g I, |
. Xa
KyHaTyBUNHUHT

OYUK Kaautu K,

5.16—pacm. Snexmpon paxamau UM30HU MEKUUPUUL CXEMACU.

DIEeKTPOH paKaMId UM30 TU3UMUHHUHI TPUHUUIHAT XUXaTu— oiaana-
HYBYMHUHI 3JIEKTPOH pakKamiii MUM30CHHM YHUHI UM30 4YeKHIIgard maxduii Ka-
JUTUHU OwiMacaaH KaJlOaKWIAINTUPUIIHUHT MyMKUH osMaciauruaup. LyHuHr
y4yH UM30 YeKHUIIard Maxuii KaTuTHU pyxcarcu3 oiganaHUuIIIaH XUMOsIIall
3apyp. DJEKTPOH paKaMiiM MM3OHUHI Max(duil KaIUTHHU, CUMMETPUK MU piiaml
KIUTUra yXIal, MIaXCUi KaJluT SJAUTYBYMCHIA, XHUMOSUIAHTaH XOJiga cakJjail
TaBCUs STUIAIU.

DIEeKTPOH pakamid MM30 UM30 YEKWIYBUM XyXXar Ba Maxcguil Kaaut
OpKaIM aHWKJIaHyBUYM HOEO conamp. MM30 dYekmimyBuUM XyxkaT cudatuma Xap
KaHgani Gailyl MIUIaTUIAII MyMKUH. MIM30 dyekwiran ¢aiyi UM30 YeKUJIMaraHu-
ra Oup €xku OWp HeuTa BIEKTPOH UM30 KYIITWIHMIIA OPKAIU SpaTHIaIH.

UM3o0 dyekwiyBuu cpaiiira XKOWIAIITUPUIYBYU JIEKTPOH pakamad HM30

UM30 YEKW/ITaH XyXXaT MyasTM(pUHA UISHTU(DUKAIHUAIOBUM KyIIUMYa axbopoT-



ra sra. by ax0opoT XyxxXaTra ®JeKTPOH pakamjd MM30 XUCOOIaHMacuaaH OJi-
AVH Kymmiaga. Xap Oup uM30 Kylugard axOOpOTHH ¥3 MUUTa OJajIu:

- UM30 YEKWJITaH CaHa;

- ymby UM30 KaJIUTH TabCUPUHUHT Tyraiiyd MYIUIaTH;

- paiinra UM30 YeKyBuM Iaxc xycycugaru ax6opor (®.W.IL., mancabw,
UII XKOMH);

- UM30 YE€KyBYMHUHI WHACHTU(UKATOPU (OUYMK KAJTUT HOMH);

- paKaMiIM UM3OHUHT Y3U.

AcummeTpuk mugpramra yxmani, 3JIeKTPOH pakamjid HM30HU TEKIIM-
pUII YYyH MUUIATWIAJUIaH OYMK KAJIMTHHUHI aIMAIITUPWINAIIUIA Y1 KyHAMaciIuK
no3uM. Papa3 KWIalIuK, HUSATA Oy3yK oaaMm “n” aboHeHT “B” KoMIbloTepuia
cakjlaHa€TraH OYMK KaluTiapAaH, XycycaH, aOOHEeHT A HUHI OYMK Kaautu K,
ndaH oiiganaHa onagd. YHAA y KyWHOard xapakarjapyuHH amajira OLUMPHILH
MYMKHH:

- ouuK KamuT K, cakjiaHaérran caiigaH abOHEHT A Xycycwiard WHEH-
nuukanus ax00pOTHHHU YKUIIIH;

- nuura abOHEHT A Xycycuiard HWHIEHTH(pUKAIMsS axOOpOTHHM €3raH
X0J/1a [axcuil XKyt KanuTiapu k, Ba K, HU TeHepalusIallu;

- aboHeHT Bpa cakjiaHa€TraH OYWK KaluT K,HU Y3UHUHT OYMK Kanutu K,
OuIaH aJIMaIITHPHILH.

Cyurpa Husatu Oy3yKk omaM “n” aOoHeHT B ra XyXxXaTjapHU Y3UHUHT
Max¢uil Kanutu k, €paamMuaa MM30 4eKuO XyHaTUIIM MYMKHUH. By XyxXxkatiap
MM30CUHM TEKIIMpHIIIa aOOHEeHT B aOoHEeHT A UM30 YeKKaH XYXXaT/apHH Ba
YJIAPHHUHT 9JIEKTPOH PAaKaMJIM MM3OJIapUHM TYFPU Ba X€4 KUM TOMOHHUIAH MOIM-
cukanmsiianmaran 1e6 xucoOmaiau. AGoHeHT A OwinaH MyHocabOatiapuHu OeBoO-
CUTa OWIMHIAIITHpWIMIIUIaya B  aboHeHTHa OJMMHraH  XyXXaTJIapHUHT
XaKUKUITUTUTA [TyOXa TYFIIIMAiIn.

DIeKTPOH paKamid HMM30HUHT KAaTOp QIrOPUTMIIAPH HIUIA0 YUKWITaH.
1977 wunga AKLI na gparwnran RSA Tusumu  OupuHYM Ba OyHEDA MaIlIXyp
DIIEKTPOH pakamIl MM30 TU3UMHU XUCOOIaHAAM Ba IOKOpHUJA KEITHPWITaH MPHUH-
LUIUIApHU amaira omupaau. AMMO pakamid umM3o0 anroputMu RSA  xupnuii

KaMYWIMKKa ora. ¥ HUATH Oy3yK ofaMra Maxcuii KaluTHU OuiIMaciaH, Xelll-



Jall HATMXKACHMHM MM30 4eKuO OYJIWHTaH XyX KaTJapHMHT XelUlall HaTuxasa-
PUHM KYNAaUTHPUII OpKaId XHUCOOjam MyMKHH OYiraH XyxxXarjiap HUM30CHHU
HIaKJUTaHTUPULITA UMKOH Oepajiu.

WIOHYNIWIMIMHUET IOKOPWIMIYM Ba IIaXCHUW KOMIIBIOTEpJIapla amalira
OLUMPWIUIIMHUHT KyJaiurd OwiaH axpaau® TypyBUM pakamyidi UM30 aJro-
purtmin 1984 fiunpa Dap [aman tomoHupan unwia®d yukwign. Db [amManHuHT
pakamiu um3o anroputMu (EGSA) RSA pakamiy MM30 alropuTMHUIArd KamMyd-
nukiapaad xonu 0ynu6, AKIL HuUHT cTaHmapT/iap Ba TEXHOJOTHsUIapHUHT Mu-
JMI YHMBEPCUTETH TOMOHMIAH pakamjd MM3OHMHI MWUIMKA CTaHZApTUra acoc

Kabu Kalyn KUJIUHJIU.

5.7. Kpunrorpaduk KajJurjapHu OOIIKAPHUIII

Xap Kanjmaid KpunrorpaukK THU3MM KpHuTorpauk KaauTiapaaH ¢oiaa-
JaHMIITa acocnaHrad. Kaaur ax6opotu neranna axoopoT TapMOKJIapy Ba TH3UM-
Japuia UIUIATWIyBYM Oapya KaauTjiap MaxXMyd TYIIyHWIaad. Arap Kaaut ax0o-
POTJIApUHUHT eTapivya WUIOHWIM OOLUIKApPWIMIIKM TabMUHJIAHMAaca, HUSATH Oy3ykK
ogaM yHra oasra Oynu0O onub TapMOK Ba TU3uMaark Oapua axOopoTnaH
XOxJlaraHuya oinanaHuiy MyMKUH. Kanutnapau Oomkapuil KaauTjJapHHU Te-
Hepauusiall, cakjall Ba Takcumyaml Kabu BasudanapHu Oaxapanu. Kamurtnap-
HM TaKCUMJIAIl KAJIUTIapHU OOIIKApHII Xapa&HUIArd 3HT MAbCYJIUSATIN XKapaéH
XUcoOIaHaIu.

CuMMeTpUK KpHUNTOTU3UMIAH (oilanaHuiragia axoopoTr aaMalIuHyBUjaa
UIITUPOK B3TYBUM MKKaja TOMOH aBBal Max(uil ceccus KaIUTH, ShHU aIMaIllH-
HYB Xapa€Hujaa y3aTunaguran Oapua xabapmapHu mmmdprnam Kaauta Oyinda Ke-
auIMnUiapu go3uM. by kanutHu Ooika Gapya OMIMAciIUTU Ba YHU BaKTH-BaKTH
OunaH XyHaTyBYM Ba KaOysl KWIyBUMaa OMp BakTaa aJMaIITUPUO TYpPHUII JIO3UM.
Ceccust kanmutu OyiiMua KeJUUIMII XKapa8HUHU KATWTIAPHU AIMAIITUPHUIN EKU
TaKcUMJIam Jied XaMm IOpUTHIIaIN.

ACHMMETpPUK KPHUIITOTU3MMIA UKKUTA KaJIUT-OYMK Ba €nuk (Maxduil) Ka-

JIMT HHOUIaTWIagu. O‘-II/IK KaJIMTHU OIIKOp 9TUII MYMKHH, €MUK KaJIUTHU SIIU-



punr jo3uM. Xabap anMamuHyBHAa (hakaT OYWK KAIUTHA YHHHT XaKWUKWITATUHA
TabMUHJIATAH XOJJIa XYHATHUII JIO3UM.

Kanutnapau Takcumiiamra Kyiugara tanabiaap KyHuiauu:
® TAKCUMJIALUIHUHI ONEPATUBIUIU Ba aHUKJIUIU;

® TAKCUMJIAHYBYU KAJIUTIAPHUHT KOH(UACHUUAIUINIU BA SXJIUTIUTHU.

Komnpiotrep TtapMokniapunan (oilianaHyBumwiap ypracuja KaJlUTIapHU
TaKCUMJIAIIHUHT KyHUUIaru acocui ycyJulapuiaH oiigalaHuIagu.

1. Kanutnapuu takcumioBun Outta €Ku Oup Hedta MapkasznapaaH (oii-

JaJTaHUIII.

2. Tapmok doiinananyBuwiapy ypracuga KaluTIapHU TYFpUAaH-TYFpU

aJIMalIuII.

BupuHYN yCyJTHUHT MyaMMOCH WIYHJIAKU, KJTUTIAPHU TaKCUMIIAIl MapKa-
3Ura KUMra, KaiiCu KalWTjIap TaKCUMIIAHTaHJIWIH MabiyM. By aca TapMoK
Oyiinya y3aTwiaérran Oapya xabapjapHu YKuIlra UMKOH Oepamu. Bymumm mym-
KUH OyiraH CyMHCTEbMOJIIAD TAapMOK XaB(OCH3IUTHHUHT XUITUN Oy3WIHIINTA
070 KeNHIIU MyMKUH.

HWKKvHYM ycyngard MyaMMO — TapMOK CYObEKTIADUHUHT XaKUKHl DKaH-
JIUTUTa UIIOHY XOCWJI KWIHILAUP.

Kanumiapau takcumiiamn macajnacu KyWHWAardiapHU TabMHHJIOBYM KaJIWT-

JIJApHHU TaKCHMJIALl ITPOTOKOJIMHU KYpPHILTa KeJITUPWIaIn:
® CEaHC KATHAIIYWIAPDUHUHI XAaKUKUWJIWTUIA HKKala TOMOHHUHT
TacIUFH,
® (CeaHC XaKUKUWINTUHUHT TacIWUFH;

e XaquTiap aJMallvHyBuJIa XxaOapjlapHUHI MHUHUMAJl COHMIAH oia-
JIAHUILLL.
Bupunun ycynra mucon tapukacupa Kerberos ne6 atanyBum KaauTiapHU
ayTeHTU(pUKaLyaIal Ba TaKCUMIIAll TU3UMUHHA KYpPCAaTHII MYMKHH.
HWkkuHuM  ycyiara-tapMoK — (pOWJAIaHyBUWJIApU — ypTacuia KaluTJIapHU
TYFpUIaH-TYFPU alMammiira 6aradcunn Tyxragamus.
CUMMETpUK KaIUTIM KPUNTOTU3UMIAH oligalaHuiIrasia KpunTorpagpuk
XMMOSJIAHTaH ax0opoT aJMAIIMHYBUHU MCTaraH MKKajia (ONIaIaHyBYM yMyMUI

Max¢uil KamuTra sra Oyauuuiapu Jio3uM. By doiinananyBunnap yMyMHi KaauT-



HU aJloKa KaHanu Oyiinya xaBcu3 anMaliuiriapu JIo3uM. Arap ¢oinariaHnyBuu-
Jap KIUTHU Te3-Te3 y3rapTupud Typcaiap KaJTUTHH €TKa3WIl XHUITUH MyaMmora
alaHagu.

By MyaMMOHHM euul y4yH KylHIOard MKKUTa acOCHH YCYN KYyJUIaHWUJIAIu:

1. CumMeTpUK KpPUNTOTU3UMHHUHI Max(uil KaJIUTUHU XHUMOSUIALl Y4YyH

OYMK KAJIMTJIUM ACUMMETPHUK KPUIITOTH3UMIAH (hOIaIaHHII
2. Iudpdu-XesIMaHHUHT KATUTIAPHA OYMK TaKCUMJIALl TU3UMUAAH (oii-
AaJlaHuLl.

BupuH4YM ycya CUMMETpPHK Ba aCMUMMETPUK KaIMTIM KOMOWHaLUSUIaHraH
KPUIITOTU3UM JOMpacuia amaira omupwiagy. byHpmail €npamumniga CUMMETPUK
KPUOTOTH3UM JacTiiabKu OYMK MAaTHHU LIMGpiall Ba y3aTUIIa HIUIaTHICA,
OUYMK KaJIUTIM aCUMMETPUK KPUITOTU3UM (PaKaT CUMMETPUK KPUINTOTU3UMHUHT
Max(puil KaIUTHHM MHQpIan, y3aTUIl Ba KEUMHIW paclim@poBKa KWIWIIIA
unatwianad. ugpnamauar Oynaail KoMOMHaIMSIAaHTaH (THOPHI) YCYIH OYHK
KTUTIA AaCUMMETPUK KPUNTOTU3UMHUHT IOKOpU Max¢uilnuru OwnaH Maxdwuii
KAIUTIM CUMMETPUK KPUNTOTU3UMHHMHI IOKOPU TE3KOPIUTMHHUHI YHFYHJIAIIMIITa
onu6 kenanu. Bynnail €éxnamuin Oab3una 21eKmpoH paKamiu KOHeepm CXeMacu
1e0 ropuTHUIaIu.

@dapa3z kwialnuk, ¢QoiinananyBun A xabap M Hu oinananysun B ra
XUMOSUTAaHTaH — y3aTULI y4yH IIAQPIAIHUHT KOMOMHALMSUIaHTaH — YCyJIuIaH
colinananmokun. YHpma  oligallaHyBUYWIApDHUHI — Xapakamiapd Kyduxaraya
Oynanu.

@doligaaHyBYd A HUHI XapakKaTjapu:

1. Cummerpuk ceanc Maxdguil Kanmut Kg HU dparagu (MacajlaH, TacoIu-

¢uii Tap3na reHepauusIIalan).

2. Xabap M Hu cuMMeTpUK ceaHc Maxduil Kanmut K na mmdpiaiau.

Maxduit ceanc xamut K Hu oiinananyBun (xabap KaOyn KWIyBYM)
BuuHr ounk Kanutu Ky aa mudpraniy.

4. @oiigananyBud B ajpecura ajOKaHUHT OUYMK KaHamu Oyiinya mmmgp-

naHrad xabap M HUM mudpiaHrad ceanc Kanutu K OunaH Oupraiukia

y3aTajiu.



doiiananyBuyn A HUHT XapakartaiapuHu 5.17-pacmua Kentupwiran xabdap-

JapHU KOMOMHALMSIaHTaH ycyn Oyinva mmdgpriann cXxemMacu OpKaId TYIIYHHUII

MYMKUH.
Hactiabku
xabap M
P CumMmeTpuk 1 | udpnanran Ka6
1 pIran J xaGap abyin
i KWIyBYMIra
CeccustHUHT AcummeTpuk CeccustHUHT
Taconuui =L mmcppIan mugpraHran
KamuTtu K. KaJTUTH
XKynarunaguran
Kabyn KuinyBYMHMHT xabap

OYUK, KamuTu Kj

5.17-pacm. Kombunayusnanean ycyn oyiuuua xabapuu wudpiaus cxemacu.

@oiinanaHyBuu B HUHr Xapakarjiapyu (9J€KTPOH paKaMiIM KOHBEpPTHH-
mmmpaanrad xabap M Hu Ba mupiaHraH ceaHc KaquTu Kg HM ONraHuAaH
CYHITH) KyluIaruya:

1. V3ununr maxduii xanuru k, 6yiinya ceanc xaautu K Hu paciuudpos-

Ka KWJIAJIH.
2. Onunran ceanc kanmutu K Oyiinua onmuHran xabap M Hu pacmmgpos-
Ka KHJIQJIH.

@oiigyianyBun B HUHT xapakariaapuHu 5.18-pacmuma kenrtupuiran xabap-

JIApHU KOMOMHAIMSUIaHTaH ycya Oyiinua pacimugpoBKa KWIUII CXEMacu OpPKaIH

TYIIYHUIII MyMKUH.

Kabyn
KWIMHraH xabap Tactiabkn
I ( xabap M
I/chpéIaHraH | Cummerpux >
xabap
| pacmudpoBka |
A
CeccusitHUHT AcuMMeTpHK Ceccust Kamutu
mmcpnadran | mudpramn K
KAaIuTn
KaOyn KI/IHquI/IHI/IHrT

Maxduii kanuta kg

5. 18—pacm. Kombunayusnanean ycyn oyiuuua xabapuu pacuuposxa Kuiuul.



OnuHran »MeKTpPOH pakamjid KOHBEPTHU (pakaT KOHYHUH KaOyn KWITyBYH-
toiinananysun B ounmm MymkuH. Pakar maxcuil Maxguid KaJlIUT kz 3racu
Oynran coiinananyBun B maxdwuii ceanc kamutu Kg HM TYFpu pacuingpoBka
KWIMII Ba cyHrpa Oy Kanmur €paaMuia ojiuHraH xabap M Hu pacuugpoBka
KWIAIIY Ba YKUIIUM MYMKHH.

Pakamnu KOHBEpT ycynuga CUMMETPHK Ba aCUMMETPUK KPUITOAITOPUTM-

JIApHUHI' KaMYWJIUKIIapn KYﬁHHaF Hn4a KOMIICHCalUATIaHaaM:

® CUMMETPUK KPUNTOAITOPUTM KAIUTIAPUHU TapKaTHUII MyaMMOCHU
Oaprapad KWwIMHAIW, YyHKU XabapHU MIU(QPIOBYM CEAaHC KaJIUTH
K, ounk KaHan Oyiinua mudpiaHraH KypUHUIIIA y3aTWIagu, Ka-
muT K@M pacmmpoBKa KWIMII Y4yH AaCMMMETPUK KPHIITOAIIO-
puTMIaH (poligasaHuIanu;

e Oy Xonga acUMMETpUK Imcpian Te3KOPIUTUHUHT CEKUHJIUTU MY-
aMMOCH Taiio OynMaiiiy, YyHKM acUMMETPUK aJrOpuTM Oyiinda
cakar kucka Kanmut K, mudpraaHaad, Oapua MabIyMOT/Iap 3ca
TE3KOp CUMMETPHUK KPHUMNTOAITOPUTM Oyiinya rmmcpiaHaiu.

Haruxana Tte3kop wmmdpnam OunaH OMpraivkia KaJIWTIApHUHT Kyjaid
TaKCUMIIQHUIIN aMajira OLUMPUIIANIHN.

[IuppaantHUHT KOMOMHALMSIIAHTaH YCYJIUIa CUMMETPUK XaM aCUMMETPHK
KPUNTOTU3UMIIADHUHT KpunTorpauk Kaumuriapugad ¢oiigananunany. PasiraH-
KM, KPUNTOTU3UMHUHI Xap OUp Typu Y4yH KaIWTIap Y3yHJUIWMHU LIyHOAl TaH-
Jaml  JIO3UMKM, HUSATH Oy3yK opgamra KOMOMHaLMSJIaHTaH  KPUITOTH3UM
XAMOSICHHUHT Xap KaHAail MeXaHM3MHUIa XyXyM KWIMII OUp XWJ KUHMHYMIMK
TYFIUPCHH.

S.1-xanBajiga Kyn ydpauauraH CUMMETPUK Ba ACUMMETPHUK KPHUIITOTHU3HUM-

JIap KAJIHUTIIAPUHUHT Y3YHIIUTH KEJITUPUIITaH.

5.1-xkagBain

CuMMeTpUK KpPHUNTOTU3UM KATUTIAPpH
Y3YHJIUTH, OUTIAp

ACHMMETPHUK KPUIITOTU3UM KaJIUTIapu
Y3YHJIUTH, OUTIap

56 384
64 512
80 768
112 1792
128 2304




Y. Hudpdu Ba M.XemiMaH TOMOHUIAH Kauid STUITAH KAJAUMAAPHU OHUK
magcumaaw ycyau (ouaTaHyBUMIapra KaIUTIApHU XUMOSJIaHMaraH ajgoka Ka-
HAJJIapyu OpKaIM alMalluIlra UMKOH Oepaiu. YHUHT XaB()CU3IUIM YerapajaHraH
coxaja JMCKpeT JIorapuMiIapHu XUCOOJAITHUHT MYLUKY/UIMTHIa acOCIaHaIH.

Huddu-Xemnmman ycynuHUHT MOXUATH Kyhnparuda (5.19-pacwm).

XumosttTaHMaraH
KaHal

XKynarypuu A Kabyn xunysun B

Max¢wuii KanmuT
ky

Maxwuii Kamut
kg

\ 4

\
Ouuk kamut K,Hu
Xpcooant

\
Ouuk xanmutr KgzHu
XHcooar

J J

By1iHyBYl CUPHM )
xpcoban <

By/1uHyBYd CUDHH )

Ounk
xucoobJart

KaJIMT/Iap
Ounad
AIMALITMHALI

k, kg

J

bynunyBun cup Kl

lBS'/JII/IHyB'-II/I cup
K
5.19-pacm. Jfugpghu-Xennmannune xarumnapHu o4ux maKCcuMIaul cxemacu

AXOOpOT aIMalIMHyBHIA HWIITUPOK 3TYyBYM (poiinananypumwiap A Ba B
MYCTaKWI paBMILIa Y3JapUHUHT Max(uil KanutiapuHu kK, Ba k; HHM reHepanus-
naipunap (k, Ba kg kanmurinap doiigananysuniap A Ba B jap cup cakjioBuu
Tacoauduii Karra OyTyH COHJap).

CyHrpa ¢oipaianyBud A y3MHUHT Max¢uii KanuTu k, acocuia o4uk Ka-
JIUTHU XucoOmanau:

K, =g" (modN).

bup BakTHUHT y3ujaa ¢oiganiaHyBud B Y3WHUHT Max(uil KaJIuTH k aco-
CUlla OYMK KaTUTHU XucoOnaiau:

K, =g"* (modN).

By epna N Ba g — xarra OyTyH omauii coHyiap. ApugMeTHK amasuiap
NHUHT Mojynura KeITHpPUII opKaiu Oaxapumagu. N Ba g COHJIAPHU CHUpP CaKJiaIl
IapT »Mac, YyHKW ojataa, Oy KuiMmariaap TapMOK Ba TU3UMIAH (OHTaTIaHyBYM-

JIAPHUHT Oapyacy y4yH yMyMH XucoOIaHaIu.



Cyurpa oiinananysumiap A Ba B y37apuHUHr OYMK —KalUTJIApUHU
XUMOSUIaHMaraH KaHajl OpKald aJIMallTUpaguwiiap Ba YMyMHiIl ceccus Maxduil
KauT KHu (OYJIMHYBYM CUPHU) XucoOnaljia uiuiaTaguiap:

doiinananyBun A: K =(K,)" (mod N) = (g" )" (mod N),

coitnananyBun B: K'=(K )" (mod N) =(g")" (mod N),

Oynma K =K', uyHkH (g")" =(g")* (mod N).

[lynnait xunub, ymoly amaiap HaTuXacuaa UKKaina Maxduid Kamurt k, Ba
kpmapHuHT  (pyHKUMSIcH OyiaraH yMmymuidl ceccus Max¢uil KaJIUTH  XOCHII
KUJIUHAIN.

Ounk kanmutiap K, Ba K, KuiimMatiapuHu yuwiad KojlraH HUATH Oy3yK
omam ceccust Maxduil Kanmutu K HU XucoOmail onmaiiiu, 9yHKH y Maxduil Ka-
outnap k, Ba ky KuiiMaTiapuHu Ounmaiign. bup Tomonnama (pyHKUMSHUHT WII-
JaTUIUIM cababnu OYMK KAIUTHU XucoOmaml aMaiu KaWTapuiMaiiauran amad,
AbHU aOOHEHTHUHI OYMK KaIWTU KMWMaTH Oyiinda yHUHT Max(uil KaTUTHHU
Xucobam MyMKHH 3Mac.

Hudpdpu-Xennmman ycyaTuHUHT HOEOMUTUM IOyHOAH WOOpaTtkd, aboHEHTIap
XKy(pTH TapMOK OpK&IM OYMK KaJIUTIAapHU Yy3arrannapunga ¢akar yaiapura
MabJIyM Max(uii COHHH ONMII WMKOHHUSATHTA 3ra. CyHrpa aGOHEHTIap y3aTHIIa-
étraH axOOpOTHM MabyM TEKIIMPWITaH YCYJHH — OJIMHFAaH YMyMHUH ceccusi
Maxduii KanuTugaH Qoiigalanran Xojijga CUMMETPUK IMH(pIAIHA  HUILIaTHO
XUMOsUTallra KAPUIIUIUIapU MyMKHH.

Huddu-Xenmman cxemacu MablIyMOTIapHU Xap Oup ceaHcaa SHIM KaluT-
napna mudpiaam UMKOHUHU Oepanu. By cupnapuu auckernapaa €ku Oomika ai-
TyBUMJIApHa CakKjaMaciukka HMKOH Oepanu, 4yHKM OyHmail cakjanl ylnapHU
pakubnap €xu HusATH Oy3yK ofamyap Kylura TYIIHMO KOMHII 3XTUMOJUITUTHHU
OLLIUPAIN.

Huddu-Xennmman cxemacu yzamuaaémean MavJyMOMAAPHUHZ KOHQGUOEH-
UUATIUSUHU 6A AYMEHMJUUHU (aAcauea myepuiueuHu) KOMNJEKC XUMOANAUL
YCYJUHU XaM amalira OUIMPUII UMKOHMHM Oepamu. ANroput™ ¢oijaiaHyBuYMra
pakamiIii UM30HU Ba CUMMETPHK ImupiamHu O6axapuinia Oup Xwl KaIUuTIapHUA

IIAKJUIAHTUPUII Ba UIUIATHIO MMKOHHWHU 6epa):[H



MabaymMoT/iap SXJIUTIUTUHU Ba KOH(UISHUUMAUIUTHHA OUp BakTaa
XUMOSUIall y9yH Mugpanl Ba 3JIEKTPOH pakamyid MM30JaH KOMIUIeKC doriana-
HUII Makcajara MyBouk xucoOnanagu. Hudpdu-XemwMan cxemMacu UILUIAIIMHUHT
OPAIMK HaTUXalapuIaH Y3aTUIAETraH MABIYMOTJIAPHUHI SAXJIUTIMIMHU Ba KOH-
(huneHuMaNIariHl KOMIUIEKC XMMOSUIAll YCYJIMHU aMajira omupHinga gorigana-
HUII MYMKUH. XaKuKaTaH, ymoOy ajaroputmra OuHoaH (oiinananyBuwiap A Ba B
aBBaJl Y3JIApUHUHI Max(uil Kanutiapu k, Ba k; HA reHepalMsUIaiwiIap Ba OYUK
kanmutiapu K, Ba K, Hu xucoOnaiinunap. Cynrpa abonentiiap A Ba B Oy opaiuk
HaTUXKajlapdaH MabJyMOTJIapHU CUMMETPUK Hudpramga QougaIaHWIMIIA MyM-
KUH OynaraH ymymuil OynuHyBudM Maxduil Kanutu K HM OMp BakTaa xucoOsaiil
YUYyH HILJIATAIHN.

V3aTwiaétraH MabIyMOTIADHUHT KOH(PUICHUMAUIMTMHA Ba ayTEHTHJIAIH-
HU KOMIUIEKC XMMOSUTAlll yCY/IU KyHugaru cxema Oyiinda winiaiom:

- aboHeHT A pakam/ii MM3OHUHT CTaHAApT aIropuTMuiaaH ¢oiigananuo,
Y3UHUHT Maxcuii kanutu k, €épaamuna xabap M ra uM30 YeKaiu;

- aboHeHT A y3uHUHT Max¢uil Kanutu k, Ba aDOHEHT B HUHI OYMK KaJH-
™ K; nan Hudpdu-Xemwman anroputMu Oyiinua ymymuii OyJIMHYBUM Maxduii
Kamutu K HU XucoOnaiau.

- abOHEHT A ONMHraH Yy3apo OYJIMHYBYM Max(uii KaJluTaa aJIMaIllHYB
Oyiinya 1epurd OWJIaH KeIUIIWIraH CUMMETpPUK HIM(piall alropuTMHUaaH oi-
AanaHrad xonga xabap M Hu mudpiaioy;

- aboHeHT B mmdpiaanradn xabap M Hu onuiuu OWIaH Y3UHUHI Maxduii
KanuTu k Ba aOOHEHT A HUHT ouuK Kanmuth K, mnan [duddu-Xeniman aaropur-
MU Oyiinua y3apo OynuHyBUM Maxcguil Kamut K HA XucoOsanam;

- aboHeHT B onmuHran xabap M Hu Kanutu K aa pacmmdpoBKa KWIauu;

- aboHeHT B aboHeHT A HHMHI ouuK KamuT K, €paamunga pacimugpoBka
KWIMHTaH xabap M WM30CHHM TEKIIHPAJIU.

Huddu-Xemmman cxeMacu acocuja TapMOK caTXMIa XUMOSUIaHTaH BUPTY-
aim Tapmokjiap VPN Kypwmimaa KyJUTAaHITYBYM KPUNTOKATUTIAPHU OOIIKAPHIIT
npotokouiapu SKIP (Simple Key Management for Internet Protocols) Ba IKE

(Internet Key Exchange) uinaiinu.



VI 606. HTHIEHTHO®UKAILINUSA BA AYTEHTUOUKAIIUA

6.1. Acocuii TynmyH4ajap Ba TYPKyMJIAHUIIIH

KowMmnplorep TH3uMuaa pyixarra ojidHraH xap Oup cyObexT (cpoiinananys-
yn €ku (poijanaHyBUM HOMMIAH XapakaT/laHyBUM Xapa&H) OwiaH yHH Oup
MabHOJA MHIAECHTU(DUKALMAIOBUM axO0pOT OOFIHK.

By ymly cybowekTra HOM OepyBuM COH E€KM CHUMBOJUIAp caTpu OYIUIIN
MYMKHH. By ax00poT cyObeKT uroenmugpukamopu ned roputuinanau. Arap ¢oii-
JdajaHyBUM TapMOKIa pyixaTra OJIMHTaH WHAEHTU(HKaTopra sra Oyica y Jerai
(KOHyHMIi), aKc Xonma Jieran OynmaraH (HOKOHyHUi)  (polimamaHyBuu
xucobmanagu. KoMmpiotep pecypcnapumad oimgaTaHUIIIaH aBBan (oimgaaaHyB-
Yy KOMIBIOTEP THU3UMUHHUHT HASHTU(DUKAIMS Ba ayTeHTU(UKAIMS XapaCHUTaH
YTULLIH JIO3UM.

Hoenmudgpuxayus (Identification) - ¢oinanaHyBUMHA YHUHI HIEHTU(HKA-
Topu (HOMM) Oyiimua aHukjam Xxapa€Hu. By ¢oiinananyBun TtapMokiaH ¢oii-
JajaHUINra ypuHTaHuga OupuHYM ramjia Oaxapunagurad ¢yHkuusaup. doiina-
JIAaHYBYM THU3MMIA YHUHI CYpoBU OyiiMYa Y3UHUHT MOEHTU(DUKATOPUHMU OWaupa-
AM, TU3UM 3Ca Y3UHUHT MabjiyMoT/iap 0a3zacujia yHUHT OOpJIMIMHU TEKIIUpaIu.

Aymenmugpuxayua (Authentication) — MabIyM KWIMHIaH oligasaHyBuH,
XKapaéH €KW KypWIMaHUHI XaKUMKUI SKaHJIMIMHU TEKIIMpHUII Myosjaxacu. by
TEeKIIMpUII oiigananyBul (kapaéH €KMW KypwiMma) XaKuKaTaH aiHaH y3u
DKAHJIUTUIa HWOIOHY XOCWI KWIMLIMIa HUMKOH Oepagu. AyTreHTuuKauus
yTKa3uliga TEeKIIUPYBUM Tapad TEKIIMPUIYBUM TapaHUHI XaKMKWUH 9KaHJIUIUTA
UIIOHY XOCWJI KWJIUIKM OniaH OWp Karopia TeKIMUPWIyBYM Tapad XaM axOopot
aIMAlIMHYB XapaéHupga c¢aon karHamamd. Oparna doligalaHyBuM TH3UMIA Y3
Xycycuaara Ho€0, Oomkamapra MabIyM OyiamaraH axOOpoTHM (MacaliaH, IMapoil
EKM cepTU(UKAT) KUPUTHUILN OPKAIA MACHTU(PUKALMSIHN TACTUKJIANIN.

WUnentudukanus Ba ayTeHTUUKaLMS CYObEKTIApHUHT ((hoinanaHyBIu-
JIAPHUHT) XaKUKW SKAHJIUTUHM aHUKJIall Ba TEKLIMPULIHUHT y3apo OOFIaHraH
Xkapaéuugup. MyaiidH ¢oiigaianyBun €KM XapaéHHUHI TH3UM pecypcllapuiaH

toiinanaHuiIura TU3UMHUHI pyxcaTu aiHaH wynapra Oomiuk. CyObeKTHU



WaeHTU(UKAUsIall Ba ayTeHTU(PUKAUUSIANIaH CYHT YHU aBTOPHU3aLMsIAIL
OornutaHaIy.

Asémopusayua (Authorization) — cyOekTra THU3MMAQ MabjyM BakKojaT Ba
pecypciapHu  OepuIlnl  MyoJjiaXacd, SbHU aBTOpu3alMsd CyOBeKT Xapakaru
JAOUMpacMHM Ba Yy (oijanaHaguraH pecypciapHu Oenrwiaiid. Arap TH3UM
aBTOpU3ALUSJIAHTaH IIaXCHU aBTOPU3allUsJIaHMaraH IIaxclaH WIIOHWIM axpaTa
ofmaca Oy Tuzumjia axOOPOTHUHT KOH(UASHIMALIUTU Ba SXJIUTIUTA Oy3WIHIIN
MYMKHH. AyTeHTU(pUKAIMI Ba aBTOpU3AIUS Myolaxaaapu OwnaH ¢oinanaHyBuu
XapakaTUHU MabMypJiall Myosiaxacu y3BUN OOFTaHTraH.

Mavmypaaw (Accounting) — ¢oiijaTaHyBUMHUHT TAPMOKAAard XapakaTUHH,
Iy XKymjagaH, YHUHT pecypciapiaH oiifajlaHuiira ypuHUIINHN KA STHILL.
Ymby xmcoboT axO60opoTd XaB(CU3MIUK HYKTaW Ha3zapumgaH TapMOKIaru
XaB(CU3IMK XOAMCATAPUHU OLIKOP KWJIMIL, TaXJWUIAll Ba yjapra Moc peakuus
KypcaTulll Y4yH Xyaa MyXUMIUP.

MabyMOT/IapHU  y3aTUII KaHAUIADUHU XUMOSUIALIA  CYObeKMIApHUHRS
y3apo aymenmugukayuacu, SbHU al0Ka KaHaUlapu OpKaiu OomiaHaauraH
CYOBeKT/Iap  XaKUKUWINTUHUHT  y3apo  TacouFd  OaXapwidind  IIapr.
XaKUKUUIMKHUHT TacOUFU OfiaTia ceaHc Oorujaa, abOHEHTIapHUHT Oup-Oupura
yJIaHUII Xapa€HuAa aMmalira OLIMpWIagu. “Yiamr araMacu OPKaId TAPMOKHUHT
UKKUTa CyOBeKTH VypTracuga MAaHTUKUNA OOFIaHUIN  TYIIYHWIaAW. YOy
MYOJIaXaHUHT ~ MaKcaiu — yhaml KOHYHUH  cyObeKT OwiaH  amaira
OLIMpWJITAaHJIUIUra Ba Oapya axOoOpOoT MYJIKa/VIaHTaH MaH3Wira OOpUIILTMIUra
UIIOHYHU TabMUHJIALIIUD.

V3uHUHr XaKMKMIIMTUHUHT TACAMKJIAIl YdyH CYOBEKT TH3MMIa TYpIH
acociapHu kypcatuimd MyMKuH. CyOBeKT KypcaraguraH acocjiapra OORIUK
Xonga ayTeHTHduUKauus Xkapa€Hjapu KylMigara kareropusuiapra OYJWHUIIN
MYMKHWH:

- bupop Hapcanu Ouauuwt acocuoa. Mucon cudaruga naposi, axcui
uaentudukamuss kogu PIN (Personal Identification Number) xampma ‘“‘cypos
XkaBoO” XWIHgard TMPOTOKO/UTapAa HAMOWHWIN BTWIYBYM Max(uil Ba OYHK

KAIUTJIAPHA KypCAaTHUII MYMKWH;



- oupop Hapcaea 2anueu acocuda. Opatna Oyjaap MarHuT KapTasap,
cMapT-KapTanap, cepTuduKariap Ba touch memory KypuiMaiapu;

- KaHOAUoOUp OaxacCu3 Xapakmepucmukaniap acocudd. Ymoy Kareropus
y3 TapkuOura ¢oinanaHyBYMHUHI OMOMETpPUK XapaKTepUCTHKaiapura (oBosiap,
KY3UHUHI paHrIop napgacM Ba Typ napigacd, OapMoK u3jlapu, Kadr
reOMEeTpUICH Ba X.) acOC/laHraH ycy/wiapHu onagu. by kareropusaa
Kpunrorpapuk ~ ycyjulap  Ba  BOCHTalap — uOUlaTWiMaiign.  beomerpuk
XapakTepucTukanap OWHOAAaH €KW KaHJaloup TexHWKaaaH QoigaTaHUIIHA
Hazoparjanjga WIUIaTUIaIu.

Ilapon — doiinananyBuu xamaa YHUHT axOOpoT aIMalluHYBUIATH IIEPUTH
Ounamurad Hapca. Y3apo ayTeHTU(UKauus ydyH (hoiilanaHyBud Ba yHUHT
LIEpUTy ypracujia Mapoj alMallMHUIIKM MyMKHMH. IlmacTuk xapra Ba cMmaprt-
KapTa 3racMHM ayTeHTH(UKauuscuga Iaxcuil uneHtugukauus Homepu PIN
cUHairaH ycyn xucobmananu. PIN — kogHuHr maxdwuii kuiimatu ¢axkar kapra
aracura MabJiyM OYJIMIIM LIApT.

Hunamux — (bup mapmanux) napon - OUp Mapra UIUIATWITAaHUIAH CYHT
OomIKa yMyMaH MIUIaTWIMaiAWrad napoi. AmMaiga ofariaa JAOUMMMH naponra €Ku
TasgHY MOopora acociaHyBYM MyHTa3aM y3rapu0 TypyBYM KMIMaT WILIATHIAIU.

“Cypos-xa606” muzumu - TapaapHUHT OUpU HOEO Ba OMAMHIAH OWUITHO
OynMaiiiuran “‘cypoB” KMWMATMHM WKKWHYM Tapadra XKyHaTHUII OpKaIu
ayTeHTU(pUKausIHu Oonutad Oepagu, WKKWHYM Tapad 3ca CYpoOB Ba CHP
épaamMua xucoOiaHraH kaBoOHM kyHaranu. HWkkama tapadra Ourra cup
MabiIyM Oyiaranu cababmu, OupuHUM Tapad UKKMHYM Tapad XKaBOOMHU
TYFPUWIUTUHU TEKUIMPUIIA MYMKUH.

Cepmucpukamaap ea pakamau um3onap - arap ayTeHTU(HUKALUG Y4yH
ceprucukatiap unulaTwica, Oy ceprudukariapia pakamiad — UM3OHUHT
uiiatuauimy tanad stunanu. Ceprudukatiap ¢oifalaHyBUd TAUIKUIOTUHUHT
Machyl IIaxcH, ceprudukariap cepBepd €KUM TallKU MIIOHWIM TalUIKUIOT
TOMOHMIaH Oepuianu. Internet poupacupga OYMK KaauT cepTU(UKATIAPUHU
TapKaTUII  Y4yH  OYMK  KaluTIapHd  OOLIKAapyBud  Karop  TUXoOpar
unpparysuwmmamapu  PKI  (Public Key Infrastructure) maiimo  Oymum.

@doiigaianyBuniiap TypJiM Japaxa cepTuUKaTIapyuHu OJUMILIapU MyMKUH.



AyreHTucukanmsd XkapE€HJIapuHU TabMHHJIAHYBYM XaB(CH3IMK Japaxacu
Oyiinya XaM TypKymuslaml MyMKHWH. YOy €Hpammuira OnHoaH ayTeHTH(UKaIus
Xapa€Hinapu Kyiumard typiapra OyivHaau:
- MapoJulap Ba pakamid ceptudukariapaad GoigaianyBul ayTeHTU(U-
Kauus;

- Kpurnrorpauk ycyjuiap Ba BOCHUTAJIAP aCOCHIArd KaThbUil ayTeHTHU(HU-
Kauus;

- HYJUTMK OWIuM OwsiaH UcOOTNIAIl XyCycUsiTUTa dra OyiraH ayTeHTH(H-
Kauus xapa€Hnapu (IpOTOKOJUIApH);

- cpolinananyBUIapH OMOMETPUK ayTeHTU(PHUKAIUSICH.

XaB(hcU3MUK HYKTaW Ha3apulaH I0OKOpHUAA KEeNTUPWITaHIApHUHT Xap Oupu
y3ura xoc macajajapHu eduiira UMKoH Oepamu. Llly caGabmu ayrentuukanus
Xapa€umapu Ba MNpoTOKoiapu amanga aon wunuiatuinagu. Ly Owuman O6up
KaTropia TabKUIall JJO3UMKH, HYUTUK OWanuM OunaH ucOOTIall XyCycHATUTa ora
Oynran ayreHTU(UKAUUsITa KU3UKMII aMaluii XapakTepra HucOaTaH KyIpPOK
Hazapuili xapakTepra ora. baikum, SKUH Kelaxakia yrnapaaH axoopor
aIMAIMHYBUHU XxuMogdianja ¢aosn ¢oiganaHuIIapd MyMKUH.

Ayrentucukanusg — npoTokoiilapura  OyjJagMraH — acocuil  XyXymuap
Kyhugarmiap:

- Mmackapao (impersonation). @oiigaianyBuu y3uHu OoIKa 1maxc aeo
Kypcarumira ypuHuO, y maxc TapaduaaH XapakaTjJapHUHT UMKOHUSITIapura Ba
UMTHE3Mapura ara OYJIUIIHN MyJTXKaJIaiau;

- ayTeHTHU(DUKaLUs aIMAlIMHYBH mMapaguru  aimaumupud Kyuuu
(interleaving attack). Huartu Oy3yk omam ymly XyXym MoOailHuMIa UKKH Tapad
opacuiard ayTeH(pUKauuoH aIMallMHUII XkapaéHupa TpadUuKHU MoAuuKanus-
Jall HUATHAA KaTHaIlaaud. AIMamTHUpuUO KYHUIIHMHT KyWUJIard XWwid MaBXya:
UKKHTa (pogalaHyBUYl YpTracumaru ayreHTHduKanusd MyBaddakudtia yTuo,
YIaHUII YPHATUITAaHUAAH CYHT Oy3FyH4M (hoiiiananyBuWIapaaH OMpUHU YUKAPUO
Talu1ad, YHUHT HOMUJIAH UIIHU JAaBOM 3TTUPAIN;

- makpopuii  yzamuw (replay attack). doiinanaHnyBunaapHUHr OupuU

TOMOHU/IAH ayTeHTU(PUKALMSI MABIYMOTJIApU TaKpPOpaH y3aTUJIaIu;



- vzamuwnu  kaumapuws  (reflection attak). OmauHru  xXyxym
BapHaHTIapugaH Oupu OO, XyxXyM MoOaiHMIa HuATH Oy3yK ojam
MPOTOKOJTHUHT YIIOY CecCHsl Joupacuiga ynuiad KOJWHTaH axOOpOTHH opKara
KalTapaiu.

- maxoypuit keuukuwt (forced delay). Hugatu Oy3yk omam KaHgauaup
MabJIyMOTHH YIIIa0 KO0, OMpOp BaKTHaH CYHT y3aTalu.

- mamu marnnawau xysxym ( chosen text attack). Husaru Oy3yk omam
ayreHTuukanus Tpaduruad ymriad Komwb, Y30K MymdaTiu KpUOTorpaguk
KQTUTIIap XyCycHUaru axOOpOTHU OJIUIIra YPUHA/IU.

Oxopupa  kentupwiran  XyxkymiaapHd — Oaprapad — KWIMII — y49yH
ayTeHTH(PUKaIU IPOTOKOJIJIAPUHU Kypuiaa Kylujaarda ycyJuiapaas
thoitnananunanu:

- “CypoB—kaBob”, BaKT Oenrunapu, Tacomuuit COHJIap,
UHIEHTU(UKATOPIIAp, paKamId UM30Jiap KaOu MexaHu3miuapiaH (poiigaiaHuIIl;

- ayTeHTU(UKaMsgd  HATHXACHMHM  (POWIATAHYBUWJIAPHUHT  THU3UM
JgovpacuIard KeWWHIW XapakaTimapura Oormam. bByHmaii muconm €Hpamminra
TapuKacuia ayreHTuguKanus xapaéHuaa (oijalaHyBYMIapHUHT KEHUHIa y3apo
aTloKalapuia  MIUIATWIyBYM  Maxduili ceaHC KAIUTIApUHM  aJIMALUIWIIHU
KypcaTulll MyMKUH;

- QTOKAHUHI  YPHATWJITaH CEaHCU JOoMpacuia  ayTeHTU(DUKALHI
MYOJIa’kaCUHU BaKTH-BaKTU OusiaH OaxapuO Typwi Ba X.

“CypoB-xaBo0” MexaHU3MH Kydunmaruda. Arap (oiigananyBun A
coiinananypun B 1aH onagurad xabapu E7IFOH 9MaclMIMra HWUIOHY XOCHJI
KWINIIHUA HcTaca, y d¢oipaianyBun B yuyH mooOopaguran xabapra OJIuHIAH
Oounub Oynmaiiiurad aneMeHT — X CYpPOBMHM (MacaliaH, KaHpmaumup Ttaconuduit
conHu) Kymaau. Poiinananypun B xaBoO Oepumiga Oy aman ycTuga MabliyM
amaTHu (Macanal, KaHgaumup f(X) yHKIMSHM XpcoOmarr) OakapHINU JIO3UM.
Bynu ompuHpgan Oaxapu6b Oyimaiiau, YyHKH CYpoBoa KaHmaik Tacogwmduii coH X
Kenuimu ¢oiigananyBun B ra mabiaym amac. @oiiganaHyBuM B Xapakaru
HAaTUXAacUHM onrad oiigananysun A ¢oiaalaHyBud B HUHI XaKUKUU
DKAHJIUTUTA WIIOHY XOCWI KWIUIIM MYMKUH. YIIOy YCYJHUHT KaMUMUJIUTH -

CYpoB Ba kaBoO ypracumard KOHYHUSITHH aHUKJIAIl MyMKWHJTUTH.



BakTHu Oenruiam MexaHu3Mu Xap Oup xabap ydyH BakTHU KaiiialiHU
Ky3da Tyranu. byHma TapMOKHMHT Xap Oup (oiigaTaHyBUMCH KeJraH XaOapHUHT
KaHYAIMK 3CKUPraHMHU aHUKJIAIIM Ba YHU KaOyln KWJIMAC/IUK KAapopura Keauilu
MYMKWH, YyHKM Yy &IFOH Oynauimid MyMKUH. BakTHu  OGenrunaiigax
tholimanaHua CEaHCHUHI XaKMKUU ®KAHJIUTWHU TACOUKJIAII YUYYH KE€UUKUUHUHR
Kousz eakm opaauey MyaMMOcCHU maigo Oymamu. YyHku, “BakT Tamracu’ U xabap,
yMyMaH, OMp nax3ajga  y3aTWIMIIM MYMKHH ®Mac. YHAaH Taulkapu, KaOyin
KWIyBYM Ba KYHATYBUMHUHI COATJIapU MYTJIAKO CHUHXPOHJIAHTaH Oyauiiu
MYMKHUH 3Mac.

AyrenTuduKanyg NPOTOKO/UIAPMHU TAKKOCAINa Ba TaHJIALIA KyWHgaru
XapaKTepUCTUKAIapHU XUCOOTra ONUII 3apyp:

- y3apo — aymeHmu@uKkayuAHuHe — MAexKyoaueu.  Ymoby — XyCYCHST
ayTeHTH(PUKALUOH AIMAallVHYB Tapadapu ypracuna UKKUEKIaMa
ayTeHTU(PUKAUUSHUHT 3aPYPJIUTUHU aKC 9TTUPAIH;

- xucobnaw camapaoopaueu. Ilporokonnu Oaxapuuiga 3apyp Oyiran
amaJlslap COHU;

- KOMMYHUKAYUOH camapaoopaux. Yby XYCYCUAT
ayTeHTU(pUKauusIHU Oaxapuil ydyH 3apyp OyiraH xabap COHM Ba Y3yHJIUTHUHH
aKC STTUPaIU;

- YUUH4UYU — mapagHuHe  MAXyOaueu. YUUHYM  Tapadra  MHCOI
TapuKacula CHUMMETPUK KaJIUTIApHU TaKCUMJIOBYM MWILIOHYWIM CEPBEPHU EKU
OYMK KaIWTJIAPHA TaKCUMJIall Y4yH cepTHU(HUKamIap JapaxTHHU aMajra
OLLUMPYBYU CEPBEPHU KYpCATUII MYMKWH;

- xaegpcuzauk kagoramu acocu. Mmucon cudaruga HYUIMK OWIUM
Ouan ucOoTIalm XycycusiTUra ara OyJiraH NMpOTOKOJUIApHU KypCcaTUIl MyMKUH;

- cupHu caxkaaws. Kugouil KamuTin axOOpoTHU cakJjall yCyiau Ky3na

TYTWIAJIN.

6.2. ITaposutap acocuaa ayreHTH(UKaNMAIALT

AyTeHTU(UKALIUSIHUHT KEHT TapKajiraH cxeMmanapujiaH Oupu oodouil ay-

menmugpukayuanraw 6ynnuod, y aHpaHaBUM KYI MapTald MapoJIapHU WILTATULIM-



ra acocnanrad. Tapmokaaru ¢oifalaHyBYMHHU OJUIMM ayTeHTU(PUKaLMIaA MyO-
JJaXaCWHM KyWuparuya TacaBByp OTHUII MYyMKHH. TapMoknaH ¢orpaaHuInra
ypUHraH (oiiJalaHyBuyd KOMIIBIOTEP KJIaBHATypacuaa Y3WHHUHI WAECHTU(UKATOPU
Ba NApPOJIMHU Tepagu. by MabiymMoTiiap ayreHTU(PHUKalMd CepBepura WUUIAHHII
yYyH Tylmiagu. AyTeHTU(UKalus cepBepuia cakjiaHa€rrad (poiijallaHyBuu HJIEH-
TUukaTopu Oyiimua MabiyMoTiaap 06azacuiaH MOcC €3yB TONWIAAU, YHIAH Mapo-
JHU TomuO (poiinamaHyBUM KUPUTIaH Maposl OWiIaH TakKociaaHagu. Arap ynaap
MoC KeJsca, ayreHTHUduKanus MyBadgakusaTiv yTran xucoOnaHagu Ba ¢oiigana-
HyBUM Jieral (KOHYHMIl) MakOMMHM Ba aBTOpPHM3alMs THU3MMU OPKAIA YHUHT
MaKOMM YU4yH aHUKJIQHI'AH XYKYKJapHU Ba TapMOK pecypcriapuiiaH ¢oiiganaHul-
ra pyXxcaTHH OJaH.

[Taponpman coiinananran xonga OMIMH  ayTeHTHU(UKALUIALl CXeMacH
6.1—-pacMaa KenTUpWIraH.

doiinananyBun A AyTteHTH(UKaLNS CepBEPU

Kanan

Pa Ex

A 4
\ 4

[Tapon xakukmii

6.1-pacm. Ilaponoan oiioananean x010a 000Ul aymeHmMuUpUKayuALaul.

Papimanku, ¢oiifalaHyBUMHUHT MapoJIMHK UprIaMaciaH y3aTUll OpKajid
ayTeHTHU(DUKalUsIall BapHaHTH XaB(CU3JIMKHUHI XaTTO MUHUMAl JapaXacUuHU
kadomarnamaiau. [laponHu XUMOsAIAIl YUyH YHH XUMOsUIAaHMaraH KaHayl OpKaJld
y3aTUIIOAH ONOUH Mudpaam 3apyp. byHuHr yuyH cxemara mmdgpnam E, Ba
paciupposka Kuwiuil D, BocuTaliapym KUpuUTWIraH. By Bocurtamap OyIuHYBUU
maxduil kanmut K opkamu Oomkapuinanu. PoigaTaHyBUMHUHT XaKUKUNWIUTHHU
TeKIupuil oiigananyBun 0oprad napona P, OunaH ayreHTU(HUKALUs CepBepU-

Ja cakjlaHyBUM JacTiaabKu KMiMaT P, HM TaKKocJamira acocjiaHraH. Arap P, Ba
P, KuiiMaTiiap MOC KeJjica, rmapojl P, XaKukuii, (oigaraHyBud A 3ca KOHYHHI

XUcoOIaHaIu.



Omouii ayreHTU(UKALMAIHN TAIKWI 9THULI CXeMalnapu HadakaT napoJsuiap-
HU y3aTHIl, 0K yJapHU CakKJiall Ba TEKIIMPHUII Typiiapu OunaH axpaiud Ty-
pagy. DHI KEHI TapKaliraH ycya — (oiijallaHyBuymiap NapojIMHU TH3UMJIM aiiii-
Japa, O4YMK Xoiga cakjaml ycynunup. byHpma daiiyiapra yKuin Ba €3WILIaH
XUMOSUTIalI aTpuOyTiapu ypHaTWiIaau (MacaiaH, ONepaluoH TU3UMJIaH oinana-
HUIIHU Ha3opaTjall pydxaTHIard MOC MMTHUE3NApHU TaBcuduiam €pramupaa). Tu-
3uM (poligalaHyBYM KHMPUTIAH IAapOJIHUA Maposuiap (paiuna cakJlaHaéTraH €3yB
Owinan conuwtupagu. by ycynpa mmdpnam €ku Oup ToOMOHIaMa (yHKUusIap
KaOu Kpunrorpauk MexaHu3myap MUUIaTWIMaiad. YOy yCYJIHUHT KaMYWJIUIH
— HuATH Oy3yK ONAMHMHI THU3MMJA MabMyp UMTHUE3NapuiaH, wy OwiaH Oupra
TU3UM (paiilapuial, XyminagaH napon gaiutapuaad oigalaHuIl UMKOHUATH-
JHP.

XaB(hcU3MUK HYKTaW Ha3apulaH MaposylapHu OuUp TOMOHJIama (PYyHKIHUS-
napnaH doiganannO y3aTUIN Ba cakjiaml Kymai xucobmanamu. By xomma doiina-
JIAaHYBYW TAPOJTHUHT OYMWK IIAKIM YpPHUTa YHUHT Oup ToMoHaama (yHkuums h(.)
naH oinanaHu® ONMMHraH TAaCBUPWUHU 00OpUIIM IapT. By y3rapTupuin raHuUM
TOMOHMIAH ITAPOJIHM YHUHI TACBUPH OpPKAIM OLIKOP KWIa OJIMAaraHjurMHU Ka-
thonmatnaiiim, YyHKM FAaHUM €UYUJIMAWNTaH COHJIM Macajiara Jy4d KeJaju.

Kyn mapranu maposiapra acociiaHraH OMIMi ayTeHTH(DUKaUusiall TH3U-
MUHHMHT OapIOLUIMIM TacT, YyHKM YyJaapia ayTeHTU(HUKaUusuIOBYM axOopoT
MabHOJIM CY3JapHUHT HUcOaTaH Karta OyiMaraH TyIslamMugaH XamiaHamu. Kymn
MapTaiy MapOJUIAPHUHI TabCUP MyIIAaTH TAIIKWIOTHUHI XaB(CU3IUIU CHUECATH-
Aa OenrmnaHMiuy Ba OyHIall MaposulapHU MyHTa3aM paBMILia aJIMAlITUPUO Ty-
puit s1o3uM. [aponmapHu ImyHnail TaHgam JO3UMKH, yaap JiyFaTaa OyIMacHH Ba
yJIapHU TOMHUII KUUUH OYJICHH.

bup mapmanu naponnapea acocaanean aymewmuuxayuaniauwoa pounna-
JaHUIITa Xap OWp CYpoB y4yH Typiid Naposviap uuuiatwiagn. bup mapramu nu-
HaMUK Tlapoji ¢akat TU3uMIaH Oup Mapra oijiaiaHuiira Spokjau. Arap, XaTTo
KUMIUp yHU ympiab Kojica xam mapos ¢oiina 6epmaiinu. Opmatna Oup mapranu
naposulapra acocjlaHraH ayTeHT(UKauusiiall TU3UMU Macodagard oiigaaaHys-

YUJIAPHU TEKIIMPUIIIA KYJUTAHWIAIH.



Bup Mapranu mnapoilapHU TeHepalMsuiall amnmapar €Ku JacTypuid ycys
OKAIM aMajira OLIMpPWIMIIKM MyMKUH. Bup Mapranu naposuiap acocuparu oiina-
JIAHULIHUHT annapar BOCUTAIApW TAIIKAPUIAH TYJIOB IUIACTUK KapTOouyKanapura
yXumam MUKPOIPOLIECCOP YpHATWITaH MUHMATIOP KypwiIMajlap KypUHHUILIZA
amaira omupanu. Opatna Kanumiap Ae0 artanyBuu OyHIoall Kapramap KiaBHary-
para Ba karTa OyIMaraH JMCIUIeH gapyacura osra.

@oiifanaHyBUWIapHU ayTeHTU(HUKaLUsIAl ydyH OMp MapTaiu naposiap-
HU KYJUIAIIHUHT KyWMHIOArd yCy/ulapyd MabiIyM:

1. SIroHa BakKT THU3UMHIa acocCjaHTraH BakT Oejruiapu MexaHU3MHAaH

toinamanum.

2. Jleran ¢oiinanaHnyBuu Ba TEKIIMPYBYM YU4yH YMyMHil Oynran taconuduii

naposulap pyMxaTuiaH Ba YJQPHUHI WIIOHWIM CHHXPOHJIALl MEXaHU3-

MullaH horIamaHuIII.

3. QoiiganaHyBud Ba TEKIIMPYBYM YUyH YMyMUil Oynran Oup Xuia JacT-

7a0Ku KUUWMaTIH TceBgoTaconuguil CoHap reHepartopuaaH oiigana-

HULI.

BupuHun ycynHu amaira omuwpuil Muconu cudarupa SecurlD ayreHTH-
Kalusulall TEXHOJIOTMSICHHM KypcaTull MyMKUH. By TexHosnorus Security Dy-
namics KOMMaHUICH TOMOHHWIAH uiuiad yukwirad Oyiambd, Karop KoMIaHUsIap-
HUHI, xycycad Cisco Systems KOMIIaHMSCHUHUHI CepBepsapuia amaira OUIMpHII-
TaH.

BakT cunxpoHuzanusacugad oiinananu0® ayreHTU(UKanusIal cXeMacH
TACOOU(UI COHJIAPHM BAKTHUHI MabjIyM OPAIUFUAAH CYHI TeHepauMsiall ajiro-
pUTMHra acocjiaHra. AyreHTH(UKaluus cXeMacu KyWuaard MKKUTa napaMmeTpiaH
toinanananu:

e xap Oup coiinanaHyBuMra atajiraH Ba ayTeHTH(pUKAIMsS CepBepHia
xamjia (poilaTaHyBYMHHUHT armapar KajJuThIa cakjIaHyBYM HOED
64-6utnu conjpaH ubopar Maxduii Kaaur;

® KOpUM BaKT KHUIMATH.

Macodanaru ¢oinananyBud TapMOKIaH (poiJallaHUIITra YpUHTaHUIA YH-
naH wmaxcud uneHtugukanusa HoMepu PINHu xupuruimn takinug astwiagu. PIN

TYpTTa YHJIM pakamlIaH Ba alrapaTr KaIUTH AMCIUIEHHAAa aKCIIaHyBYM Tacoau(uid



COHHUHT OlTUTa pakamupaH ubopar. Cepsep oiinasiaHyBun TOMOHMAAH KHPU-
twiran PIN-xomnan coinananu6 mawsaymotrnap 6azacugary ¢hoigaaHyBYMHUHT
Max(uil KaluTH Ba XKOpUW BaKT KMKMAaTH acocuia Tacoauduil COHHM TeHepa-
ousUIal anropuTMUHM Oaxapanu. CyHrpa cepBep IeHepalusylaHraH COH OuiiaH
cholimananyBus KUPUTTaH COHHU TakKKoOcHaiau. Arap Oy cOHJIap MOC KeJjica, cep-
Bep poiigaianyBuura TU3UMAAH (polIaIaHuIIra pyxcar Oepau.
AyreHtudukauusHuHr Oy cxemacupaH (poHIalaHUIIIA anmnapar KalauT Ba
CEepBEPHMHI KAaThbUI BaKTWil CHUHXPOHJIAHMIUM Tanald stwiaad. YyHKM anmapat
KaJuT OMp Heua WW MIUIAIM Ba JIeMaK cepBep WYKM coaTH OWiaH ammapar Ka-
JUTUHUHT MYBO(UKJIMTH acTa-CeKMH Oy3WIMIIN MYMKUH.
Ymby myammonu xan stumga Security Dynamics KOMIIaHUSICH KyiHzaru
UKKH YCyJIaH (poinamaHaIu:
e anmapar KajJuTh viuiad YMKWiIa€TraHuia YHUHT TaiiMep 4acToTacu-
HUHT MEBEPUAAH YeTJAIIMIIM aHUK yiayaHaau. YeTnamumHuHr Oy
KMIMaTu cepBep alroOpuTMH IapaMeTpu cudarupa xucoOra OlMHa-
Au;
e cepBep MyaiisH armapaTr KaIuT FeHepaluMsjiaraH KOUIApHU Ky3aTalu
Ba 3apypusT TYFWIraHujaa ymoy KaluTra MocJamiaiq.
AyrentucukaimsgHuHr 0y cxemacu OwiaH siHa OUp MyamMMo OOFTUK. AIl-
napar KaluT TeHepauusuiaraH Tacoauguil coH Karra OyiIMaraH BakT OpauFd
MoOaiiHuna Xakukuid mapon xucobsmanamu. Ly cababnu, ymymaH, KUCKa Myq-
AT Ba3uAT couup Oyiauimu MyMKUHKH, Xakep PIN-komnu ynuiab Kojuiid Ba
YHU TapMOKIaH (poijaIaHuIIra MILUIATUIIM MyYMKUH. By BaKT CHHXpOHU3aLUsA-
CUra acocjaHraH ayTeHTHU(PUKAIUS CXEMACHHUHT DHT 3au( XOHU XucoOmaHaIu.
Bup mapranu mnapospan oiigasaHyBuM ayTeHTU(PUKALMUIAIIHU aMaira
OLIUPYBYM SiHA OUpP BapuUaHT — «CYpOB-XkaBoO» cxemacw Oyiinya ayTeHTu(HKa-
mustam. PoiianaHyBud TapMOKJaH (QOHJAIaHUIIra YpPUHTAaHUIA CEpBEp YHra
TAcOOU(HIl COH KYpUHHUIIUIATH CYpOBHU y3aragu. PoiJallaHyBUMHUHI anmapar
Kautu Oy Tacogucuil connu, macaian DES anroputmu Ba oiinasiaHyBUYMHUHT
anrmapaT KaJIuTH XOTHpacHia Ba CEpBEPHUHI MabiymMoTiap 0a3acuaa cakjaHyBYU
Maxduii Kanmutu €pmamupa pacingpoBka Kwiaad. Tacogudgwuii COH - cypoB

mmdpiaaHrad KypuHMIia cepsepra kKaitapwiaau. Cepeep Xam Y3 HaBOaruua



yma DES anroputmu Ba cepBepHMHI MabiymMoTiap Oa3zacumaH OJMHTaH oiina-
JTAHYBYMHHUHT Max(uil KanuTtu €pramuia y3u reHepauusiiarad Tacoauguii COHHU
mudppnainnu. CyHrpa cepsep wmmgpiIall HATUXACHHM alllapaT KaTUTUIAH KeJl-
raH coH OwiaH Takkocnaiau. By conmap Moc Kenranuna oiigananyBuu
TapMOKAaH (poiifanaHumra pyxcar onagu. TabKuyiam JO3UMKH, «CYPOB-KaBoO»
ayTeHTH(DUKaLMsIall CXeMAaCcH MIIATUIINA BaKT CHUHXPOHM3aLMsIcuiaH ¢oina-
JIAaHYBUM ayTeHTU(UKaLUs cCXeMacura KaparaHga MypakKaOpok.

@oiifanaHyBUMHM ayTeHTU(UKaLUMsIall y4dyH Oup MapTany naposijaH
tholimaaHUIIHUHT UKKMHYU YCYIH (POMIATaHyBUM Ba TEKIUMPYBYM yUyH YMyMUU
Oynran Tacopu¢uil napomsap pyilxaTugaH Ba YJIapHUHI WUIOHWIM CHHXPOHJIALI
MeXaHu3MuIaH oligaiaHuiura acocjaHrad. bup Mapranu  napoJUIApHUHT
OyIuMHYBUM pyixaTu Maxdpuil mapoiyiap KeTMa-KeTIMra &€kd Tyriamu O0yauo,
Xxap 6up mapon cpakaT Oup MapTa WIUIATWIAAW. YOy pyixaT ayTeHTH(hUKAIIU-
OH aIMalIMHyB Tapacdiap ypracuga OJIOUHIAH TAaKCUMIAHUIIM IapT. YOy
YCYJTHUHT OUp BapuaHTUTa OMHOAH CYpOB-KaBOO XamBanmu unuiatunagu. by xan-
BaIa ayTeHTHU(PUKALWIAI y4yH Tapaduiap TOMOHMIAH HWIUIATWIYBYH CYpOBIIap
Ba kaBoOiap MaBxyn Oynub, xap Oup Xydr dakar Oup Mapra HILIATHIAIIN
apr.

@DoiinanaHyBYMHU ayTeHTU(HUKaLUUsIall ydyH Oup MapTand maposigaH
tholimanaHUIIHUHT YYUHYU YCYJIU (polJalaHyBUM Ba TEKIIMPYBUM YYyH YMyMUUH
Oynran Oup X AacTyIabKu KMMMaT/IU ICeBAOTacoAuGUil COHIAp reHepaTopuIaH
tolimananumra acocianrad. By ycynHM amaira OLUMPHUINHMHI KyWMMIard Bapu-

AHTIIapHu MABXYI:

® V3eapmupuiyéuu Oup mapmanu napoanap kemma-xkemaueu. Hapoar-
Jard ayreHThduKauusiam ceccusdcuaa (poijanaHyBud apdHaH 11y
CECCUSl YYyH OJIIMHIM CECCHd IMapoJIMAaH OJIMHIaH Max(guil Kaautaa

mudpIaHrad NapojHU ApaTaay Ba y3aTalu;

® OuUp MOMOHNAMA (PYHKYUAA ACOCIIAH2AH NAPOJAAD KeMMa-KemJauzu.
Ymby yCyTHUHT MOXUATHHU OUp TOMOHJIama (PYHKUIUSHUHT KeTMa-
KeT MUUIaTWIAIIK (JIaMITapTHUHT Malxyp CXeMacu) TALIKWI 3Talu.
XaBhcU3UK HYKTau HazapuaaH Oy ycyna KeTMa-KeT y3rapTUpHIyBUU

naposuiap ycyiaura HucOataH ad3an XuCcOOIaHaIH.



Kenr Tapkanran Oup Maptanu napojgaH ¢oiijajaHMINra acocjaHraH ay-
TeHTU(UKAIMSIAI TTPOTOKOoJUTapuiad Oupu Internet na craHaapTIAITUPWITAH
S/Key (RFC1760) nporokonuaup. Ymby mnporokon macoganaru ¢oiigaaiaHyBuu-
JAPHUHT  XAKUKWIWJIUTUHU TEKIIMPUIIHU Tanad 3TyBYM KYNIMHA TU3UMIIApIa,

xycycaH, Cisco komnanusiciHUHI TACACS+Tu3umuna amajira OmMpUIraH.

Ceprudukariap acocuga ayreHTU(GUKAUAIALI

Tapmokyan ¢oligaraHyBYlWiap COHM MWUIMOHJIA0 yiuyaHraHuga oiigana-
HYBUWJIAp TMApOJUIAPUHUHT TAWMHJIAHWINN Ba CAKJIaHUIIN OwWiaH OOFTHK coiiia-
JAaHYBUWJIApDHU AAcTIaOKM pyiixaTra OJMII MyoJiaXacH Xyga KaTTa Ba amaira
OIMPWININA KUUWH Oynamu. ByHmail mrapouTna pakammm cepTudHKariap aco-
culard ayTeHTH(UKaUuusIall Napojulap KyJUIAaHUIOUIa palMOHAN albTepHATHBA
XycoOIaHaIn.

Pakamn ceprudukatiap MILIATWITAaHUIA KOMIBIOTEP TapMOFH (poiigaia-
HYBUMJIApU XYCyCHIArd Xe4 KaHpgail axOopoTHU cakjamainu. ByHpaii ax6opoTtHu
thoiinananyBUMIIApHUHT y3U CYpOB-cepTU(UKaTIapUIa TaKIuM 3Tanuiap. byHna
Maxduii ax60poTHH, XycycaH Max¢uil KaluTIapHU cakjail Basudacu oiinana-
HYBYWJIADHUHT Y3Ura FOKJIAHAIH.

@oiitaaHyBYM IIAXCUHU TACOUKJIOBUM paKamyid ceptudukariap donaa-
JIaHYBUWJIap CYpOBM OyiiMda Maxcyc BakoJaTid TallKWIOT-cepTU(UKaLUS Map-
kKasu CA (Certificate Authority) TOMOHHUJIaH, MabJIyM IIapTiap OaxapwiraHuaa
Oepunanu. TabKuyiall JO3UMKH, CEPTU(HUKAT OIUII MYOJAXaCUHUHT y3U XaMm
thoiinanaHyBUMHUHT XAKUKUWJIUTUHU TEKIIUPUII (SbHU, AyTEHTU(UKALMIIALL)
OOCKMYMHU Y3 WuMra osnaaud. byHga TekmupyBuu Tapad cepTUUKAIMIIOBYN
TamkuioT (ceprucukanus mapkazu CA) Oynanu.

Ceprucpukar onuin ydyH MHUXO3 cepTU(UKaLMsd MapKa3ura [axCUHU
TACIMKJIOBYM MABIYMOTHU Ba OYMK KAIUTUHU TaKIAMM B3TUIIM JIO3UM. 3apypuid
MabIyMOT/Iap pydxaTu oONMHaauraH ceprugukar typura Oormuk. Cepruduka-
LHUSJIOBYM TAIIKWIOT (POMJAIaHYBUMHUHT XAKUKUWIUTU TACAUFUHU TEKIIUPraHU-
JaH CYHI Y3UHUHI paKaMyii UM30CUHU OYMK KaIuT Ba (poWdalaHyBUM XyCycHUia-

I'd MabJIyMOT OyiraH cpailira XoiamTupagy Xamiaa yimoy O4YMK KaJUTHUHL MY-



allsiH 11axcra TErMUUIM 9KAaHJIUTMHU TacAMKJIaraH Xxoliiga oiigasaHyBuura cep-
TUukaT O6epanu.

Ceprucukar o»nekTpoH 1makia Oynaub, TapkuOupa Kyiugaru axO0opoT
oynanu:

- ymby cepTu(UKaT 3raCUHUHT OYMK, KaIHUTHU;

- cepruUKaT dracu XyCyCHUJard MabiIyMOT, MacajlaH, WCMH, 3JIEKTPOH
[OoYTa ApPecH, ULUIANIUIraH TAallKWIOT HOMH Ba X.;

- ymOy ceptucukaTHi OepraH TalIKWJIOT HOMU;

- cepTU(UKALUSIOBYA TAIIKUJIOTHUHI 3J€KTPOH MM30CH — ymOy TalIKu-
JOTHUHI Max(uil KaauTu &Epramuna MUQpIaHraH cepTUUKAUUINard Mabily-
MOTJIap.

Ceprucuxar ¢oinataHyBuMHH TapMOK, pecypciapura Mypoxaar 3TraHuja
ayTeHTU(PUKAIUAIOBYM BOCUTa XucoOmaHagu. ByHma TtekmmpyBum Tapacd Basu-
(hbacuHU KOpIIOpAaTUB TAPMOKHHMHI ayTeHTH(uKauusi cepsepu Oaxapamu. Cepru-
tukatnap HadakaT ayreHTH(UKALMIANIA, Oanky (POWAATAHUIIHUHT MabIyM
XYKYKJIApUHHA TaKIUM 3TUIIIA WIUIATWIMIOA MYMKUH. BDyHUHr ydyyH ceprudgmu-
KaTra KylUIuMya XOLIUsUlap KUPUTWIMO yrnapaa cepTH(UKAIMS 3racUHUHT (oii-
JdaaHYBUMJIAPDHUHT y €KM Oy KaTeropusicura MaHCyOJIMIH KypcaTuiaiau.

OuuK KalUTIapHUHT cepTU(UKaATIap OwiaH y3BUd  OORTMKJIUTHHU
amoxuza Tabkumiam yo3uM. Ceprugukar Haakar maxcHu, Oalkyd OYMK KajauT
MaHCYOJIMTMHM TAaCAMKJIOBUM XyXXarTaup. Pakamiaum cepruukar ouyMk KaJuT Ba
YHUHI ®racd ypracujard MOCJIMKHU ypHaraau Ba Kadonariaiau. By ouuk Ka-
JIUTHU ajMallTUpUIl xaBpuHU Oaprapad sTanu.

Arap aboHeHT ax0opoT alMalIMHYyBM OyiiMya LIepUrugaH cepTuguKar
TapKUOUIArd OYMK KaMTHHU ojica, y Oy cepTuduKariara ceprudukanus Mapka-
3UHUHI PAaKaMjid MM30CHHHU YIIOy cepTu(HKalus MapKa3uHUHI OYMK KaJIUTH
épaaMuia TeKUIMPUII Ba OYUK KAJIUT aipecd Ba OOIIKA MabIyMOTJapH CEpTU-
tpukaTna Kypcatwiran ¢olAATaHyBUATa TETULUIM 9KAHJIUIUTa WIIOHY XOCHJI
ki MyMkuH. Ceprudumkarnapgan  ¢oiigananwiragia  oiigananyBumiap
pyHXaTUHH YJAPHUHT Maposulapu OWiaH KOpHopalus cepBepiiapuia cakjail 3a-
pypusaru iykosnaau. Ceppepa cepTUPHUKALMAIOBYM TAIUKWIOTIAPHUHT HOMIIapU

Ba OYMK KJTUTIAPUHUHT OYIIUIIN eTapiid.



CepTuuKaTIapHUHT HLIUIATWIMIIN  CEPTU(UKALMAIOBYM  TAIIKWIOTIAP-
HUHT HUCOAaTaH KaMmJIMTUra Ba YJIApPHUHT OYMK KaTuTJapuaaH KHM3WKKaH Oapua
miaxcjaap Ba TalIKWiomiap ¢oijanaHa OMUIIM (MacalaH, XypHaUlapiard Ha-
nipiap €poammuaa) TaXMHHHIA acOCJIaHTaH.

Ceprucdukariap acocuaa ayTeHTU(UKAIUAIAl XapaéHUHU amalira OIlIu-
pulia cepTU(UKATUSIOBYM TAIIKWIOT Bazu(acuHU KUM OaxapuIllM Xycycuaaru
MacajlaHM e4ull MyXUM XucoOmaHaau. XOIUMIIapHM cepTu¢ukar OuiaH
TabMUHJIALI MacaJlaCUHU KOPXOHAHUHI y3U €UUIIM Xyda TaOuuil XucoOiiaHajiu.
KopxoHa y3MHMHI XOOUMJIAPUHM AXIIM OWlagu Ba yJaap LIAXCHMHU TacOUKJIaul
Ba3u(acUHU y3ura OJvIIM MyMKHUH. By ceptudukar OGepunuiuumnard gactiaObku
ayTeHTH(DUKaLUsIall MyolaXacuHu oconnamtupagu. Kopxonamap ceprudukar-
JAapHU TeHepauusuiall, OepuIl Ba yjapra Xu3MaT KypcaTHMII Xapa€HJIapUHMU aB-
TOMATJIAIITHPUIIHU TAbMHUHJIOBYM MaBXKYy[ AacTypui MaxcynoriapiaH coiinaia-
HULU1apu MyMKuH. Macanan, Netscape Communications KOMIIaHUSICU CepBepIia-
PUHM KOpXOHaJlapra maxcHii cepTuhuKaTIapuHy YUKAPUILI YYYH TakJudg 3TaJlu.

CepTuuKanysagoBud TAUIKWIOT BaszuacuHu Oaxapuinjga THXOpaT aco-
cuna ceprucpukar Oepurn OyiiMya MYyCTaKWI MapKasjgap XaM Xaja0 ISTHINIIN
MYMKHMH. ByHIoail xusmaTjiapHW, XycycaH, Verisign KOMITAHMSICHUHHUHI CEpPTH(HU-
KalUUsUIOBYM MapKa3d Takaug osraad. by KOMIaHMSHUHT cepTHdUKaTIapu
xankapo crangapt X.509 rtanaGnapura xaBob6 Oepagu. By ceprudukarnap
MabJIyMOTIAp XHUMOSCHHUHI KaTOp MaxcyJaoTjapuiaa, XymyalaH XUMOSJIaHTaH

KaHasl SSL mpoTokosuaa UIIaTUIaan.

6.4. Karpuii ayreHTH(UKaAUASAIAIT

Kpunrorpagpuxk  mporokomrapuga — aManra  OLIMPWIYBYM  KaTbUU
ayTeHTH(pUKaIUsIam Foscu Kydumarnmda. TexmupuiyBun (uMcOoTiioBun) Tapad
KaHIaIup CUpHU OWIMIIMHU HAMOMMII 3TraH XoJia TEKIIMPYBUUTA Y3UHUHT
XaKMKUH 9KaHIUIMMHUA ucOoTnaiiau. Macanan, Oy cup ayTeHTH(UKAIMOH
anMaiuul tapadiapu ypracuga ONMAWHAAH XaB(CU3 YCyl OWaH TaKCUMJIAHTaH
Oymuimm  MyMmkuH. CHpHH OWIMOUIMK UcOOTHM  Kpunrtorpaduk ycya Ba
BOCUTA/IapiaH poiffalaHuITal X0j/a CYpoB Ba XXaBOO KeTMa-KeTJIUTru &paamujia

aMaJira oumupuiIaau.



DHr Myxumu, uc6otioBur Tapad akaT CUpHU OWIMIUTUTMHA HAMOWHUII
dTamd, CUPHHM Y3 3Ca ayTeHTU(PHUKAIMOH aIMamluil MoOaiHuma ouwaMmainu. by
TEKIIUPYBYM TapapHUHT TYPJIU CypoBiapura ucOoT/IoBUM TapaHUHT XaBoOiapu
épgamMu OwnaH TabMHUHIaHaTU. ByHnma skyHuil cypoB akar coiigananysuu
CHpUra Ba MPOTOKOJ] OOLUTAHUIIUIA MUXTUEPUM TaHJIAHTaH KaTTa COHIAH uOopar
OolUTaHFUY CYpoOBra OOFTUK OYiiauu.

AxcapusT XoJulapia KaTbui ayTeHTH(UKalusulamra OWMHOaH Xxap Oup
coiinananyBuy  Y3UHUHT Max(uil  KaIUTUra Srajiurd ajomaru Oyiinmua
ayreHTH(pUKanusinaHaad. bomikaya aiitranga  ¢olijallaHyBud  YHHHI  aJlOKa
Oyiinya IIEPUTMHUHI TETULLIM Max¢uil KaJWuTra SrajlurMHu Ba y Oy KaJUTHU
axO0poT anMalluHyBU OyiiMya XaKMKUM IIEepUK ®KAaHIMIMHU ucOoTialra
UIIJTIaTa OJIMIIM MYMKWHJIMTMHM QHUK/JIAIl UMKOHMATHIA 3Ta.

X.509 crangaptu TaBcusuiapura OMHOAH KATHH ayTeHTHU(PUKALIMSITAITHUHT
KyWHaaru Myosnaxainapu apKjiaHaau:

- Oup TOMOHJIaMa ayTeHTU(PUKAIUS;

- UKKHM TOMOHJIaMa ayTeHTHU(UKaLus;

- Y4 TOMOHJIaMa ayTE€HTU(UKALUS.

bup momonnama aymenmmugurayuanaw OUp TOMOHTA WYHAITHPUITAH
ax0opoT aJIMallMHYBUHU Ky3ha TyTagu. AyTeHTHU(UKALUIHUHT Oy TypH
Kylunaruiapra UMKOH SpaTajiu:

- axOopoT aIMalllMHYBYMHUHI (pakaT Oup TapaduHU XaKUKUITUTUHU
TACIUKJIALL;

- y3aTWIa€Trad axOopoT AXJIUTIAUTUHUHT Oy3WIUIIMHU aHUK/JIAL;

- "Y3aTUIIHUHT TaKpopu'" TUNUAATA XYXKYMHU aHUKJIALII,

- y3aTWIAETraH ayTeHTU(PUKAUMOH MABIyMOTJIApAaH (pakaT TEKIUUPYBYU
tapad QoinanaHuIIHA Kadosarianl.

Hrrku momonnama aymenmugurayunawaa OMp TOMOHIWIUIUra HucoOa-
TaH UCOOTIIOBUM Tapadra TEKIIUPYBYM TapaHUHT KyIIMM4Ya XaBoOu Oynamu.
By kaBoO TeKIIMpPYBUYM TOMOHHHU aJTOKAHUHI ailHaH ayTeHTU(HUKALUS MabIyMOT-
Japu MyJDKallaHrad tapad OwinaH ypHaTwiaéTraHura MIIOHTHPUII JIO3UM.

Yu momonnama aymenmugpuxayuanaw tapkubuma ucOboTiIOBUM Tapad-

JaH TEKIWMpPYBUM Tapadra KylIuMMm4ya MabjyMOT/ap y3aTull MaBxya. byHpaii €n-



JaluIl ayTeHTU(UKAIM YTKa3ulnga BakT OenrwiapugaH (oigaTaHUIIIAH BO3
KEUMIITa UMKOH Oepajiu.

Tabkumiam J03UMKH, yIIOy TypKywmylall MapTIuaup. AMania WIUIaTHUIyB-
Yy YCYJI Ba BOCUTAJIap TYIUIaMU ayTEHTU(HKALMA XApaEHWHU amaira OLUMpHII-
Jard  MyalsiH IIapT-mapoumiapra Oormk. Karbuil - ayreHTH(DUKALMSHUHT
YTKA3WIMIIM WUUIATWIAAWIaH KpUNTorpauk alroputmiiap Ba Karop KyLIuMua
napaMmeTtpiapHu Tapadiap TOMOHHMIAH Cy3cu3 MYyBOGUKJIAIITUPHUIIHUA Tanad aTa-
M.

KaTpuii ayreHTU(DUKAIMSTAITHUHT MyailsiH BapUaHTIapUHU KYPUIIIaH OJi-
AUH OUp MapTajiy MapaMeTpjapHUHT Bazudanapu Ba UMKOHUSTIApUra TyXTalll
no3uM. bup mapranm mapamerpiap Oab3unma "nonces” — Oup Makcaara Oup Mmap-
TallaH OPTHK MIUIATWIMANHIUraH KaTTaluK 1e0 aTaiaiu.

Xo03upAa UIUTATWIAAUTaH OUp MapTaiu mapameTpiapiaaH Tacoauguil coH-
Jap, BakT Oenrwiapy Ba KeTMa-KETJIUKIAPHUHT HOMEPJAPUHU KYpCaTHII MyM-
KUH.

bup Mapranu nmapameTpiap y3aTUIIHHHI TaKpPOPJIAHUIIMHM, ayTeHTU(UKa-
IUOH aIMalIMHYB TapaduiapuHU aIMallTUpUO KYWUIIHM Ba OYMK MaTHHU TaH-
Jam OWiaH XyXyM KWIMIIHM OJIMHU OJIMILITa UMKOH Oepamu. bup mapramu na-
pameTpnap €pnamujia y3aTuiaguran xabapiapHUHT HOEOMWTHUHH, OUpP MabHOIIU-
JIUTUHU Ba BaKTWil KadonarjapuHu TabMUHJIAII MYMKHMH. Bup Mapranu napa-
METPJAPHUHT TYpJud XWUIApU aloXula HWIUIATWIUIIM, €Ku Oup-OupunHu
TYJIUPUIITT MYMKHH.

bup wMapranu mnapaMeTpiapHUHr KyWupard WIUIATUIMIL MUCOJIAPUHU
KypcaTuil MyMKHH:

- "cypoB-kaBoO" MpUHIMIHNIA KypPWIraH MPOTOKOJIapaa Y3 BaKTHIATUTH-
HU TeKiuupuil. Bynnail tekmmpuiia tacouuguil CoHlIap, coaTjlapHU CUHXPOH-
nam OunaH BakT Oenrunapu €K MyalsiH Xy(T (TEKIIUPYBUH, UCOOTIIOBUU) yUyH
KeTMa-KeTJIMKJIAPHUHT HOMepJiapuiaH (oiijaliaHuil MyMKWH;

- ¥3 BaKTMAQIUTUHU €KUM HOEOMMK KadosjatmHu TabMuHmam. [IpoTokos-
HUHT OMp MapTaiu napaMerpiapuHu O0eBocuTta (Tacogucuii COHHU TaHJIAll HYiIu
Ownan) €ku OunBocurta (OYIMHYBUM cupaard axOOpPOTHU Taxiwiam Epramusa)

Hazopatriam OpKaIu aMaira OIIUPHIAIN;



- xabapHu €xm xabapmap KeTMa-KeTJUTMHH OWp MabHOIU HICHTHU(HKA-
nusutaml. bup oxanrma yCyBuM KeTMa-KeTJIUKHMHT OUp MapTand KMUMaTHHH (Ma-
cajlaH, cepusi HoMepiapu EKM BakT Oejruinapu KeTMa-KeTIuru) €K MoC y3yH-
JIMKIArd Tacoiuui COHJIAPHU TY3UII OPKAIA aMajira OUIMPHIIAJIN.

Tabkupan g03UMKH, OUp MapTald MapameTpiap Kpunrtorpaduk MpoTo-
KOJUTapHUHT OOIIKa BapHaHTIapuaa XaM (MacajgaH, KaauT axOopoTHHU
TaKCUMJIAll MPOTOKOJUIapyUAa) KeHI KyJUIaHWIaIu.

Karpuii ayrentudukanusian npoTOKO/UIAPUHU KYJUTAHWIAAUTAH KPUIITO-
rpauk aqropuTMiapura OOETUK XOJjia KyWuaard rypyxjapra axparuil MyMKUH:

- IWMUPIAMHUHT CUMMETPUK AJITOPUTMIIAPU ACOCUJIArM KATbHUl ayTEHTH-
(hukanusnanm mpoToKoIUIapH;

- OUp TOMOHJIaMa KaIUTIU Xell-(pyHKIUSIap acOCUAard KaThbUil ayTeHTH-
(hukanmsanam npoTrokoIIapy;

- UQPIALTHUHT ACUMMETPUK AJITOPUTMIIAPU acOCHIark KaTbhUil ayTeHTHU-
(hukanumsam anropuTMiIapu;

- 3JIEKTPOH paKkamyid MM30 aCOCHJArM KAaTbUU ayTeHTU(HUKaLMIall anro-
PUTMJIAPH.

CuMMeTpHK aJIrOPpUTMIIAPra acoCJaHraH KaTbuil ayTeHTU(UKaANMAIALL.
Kerberos nporokouiu.

CUMMETpUK aITOpPUTMJIAp acocHla KypWIraH ayTeHTU(DUKALUSIAIIHUHT
UIUTAIIM y4yH TEKIIMPYBYM Ba MCOOTIIOBYM aiiHU OommpaH Outra Maxduil ka-
JauTra ara 6ynunuiapu 3apyp. DoiigananyBuniapu Kyn Oyamaran €nuk THU3UMIIap
yuyH oianaHyBUMIapHUHT Xap Oup XydTtu Maxcduili KaluTHU y3apo Oyiaub
oyuuiapy MyMKUH. CHMMeETpUK muM(piIam TEXHOJOTHICUHU KYJUIOBUM KarTa
TAaKCUMJIAHIAH TU3MMIIapa MUIOHWIM CepBep KaTHAUIyBUIArd ayTeHTH(UKaLMs-
Jam MpoToKoJutapuaad oiinananunand. by cepsep Ownan xap Oup Tapad Ka-
JUTHU OWIHIUTMTUHHU YPTOKJIAITUIIIAIH.

Ymby énpmammm comma Oynmub Tyroscana, acnupa OyHmail ayreHTH(UKa-
LUSUTAlI TPOTOKOIMHU MILTA0 YMKMII Mypakka® Ba XaB(CH3NIMK HYKTaW Hazapu-
JaH 1ryoxacus aMmac.

Kyiiuna mugpraltHUHr  CUMMETPHK — arOpUTMJIapHra  acoCJIaHIaH,

ISO/IEC9798-2na creungukanusuiairad ayTeHTU(HUKaLUgIal IpOTOKOJUIapH-



HUHT y4Ta MHCOJIM KenTupwirad. By mporokomiap OyauHyBUM Maxguil KaauT-
JJapHU OJIIVMHAAH TaKCUMIIAHUIIMHU Ky34a TyTagu. AyTEeHT(UKAUHUATALIHUHT
Kylugard BapuaHTJIapuHU KypuO YMKAMU3.

- BakT OenrunapunaH oiigaaHyBud OMp TOMOHIaMa ayTeHTU(HUKaLus-
JIarl.

- Tacomucuii connapaan oinanaHyBuu OWUp TOMOHJIaMa ayTeHTU(HUKa-
LUSUTALLL

- UKKM TOMOHJIaMa ayT€HTU(UKaLUIIALL.

By BapuanTiapHuHr xap Oupupa doiinananyBun Max¢uil KaluTHU OWiu-
IIMHU HAMOMMII KWITaH XOJNa, Y3MHMHT XaKUKWIJTUTMHM HUCOOTIAlIu, YyHKH
ymOy Maxduil KaauT €paamMuaa CypoBlapHU pacliupoBKa KWilagu. AyTEHTH-
tukanmamam  kapa€Huga CUMMETPUK IIMQpIallHA KyJUlaljga y3aTWlaguraH
MabIyMOTJIAPHUHT SXJIUTIUTUHU TabMHUHIAII MEXaHU3MUHH pacM OYyiaub KoiraH
yCyJuIap acoCujia amalira OLIMPHII XaMm 3apyp.

Kyitunarn GenrunamniapHid KUPUTAMU3:

r,- KaTHAIIyBYM A reHepanusuiaraH Tacoauuii COH;

I's- KaTHaIyBuu B reHepaumsiiaran tacopuuii COH;

t,- KaTHaIIyBuYd A reHepauusiiaraH BakT Oe/rHcu;

Ex- xamut Kpna cummerpuk mmdprnam (Kamutr K ompuHman A Ba B
ypracuaa TaKCUMJIAHUIIN 1IAPT).

Bagm 6eneunapuea acocnanean 6up momoHAAMA AYMEHMUDUKAYUATIAUL:

A->B:Eg (t,, B) (1)

Y6y xabGapHu onub pacmmdpoBKa KWITaHWUIAH CYHT KarHamryBun B
BaKT METKAacH t, XaKMKHWI dKaHJIUTUra Ba xabapaa KypcaTWiraH WACHTU(PHUKATOP
Y3UHUKK OWIaH MOC KeJMIIWIa UIIOHY XOCWI Kuwiaau. Yimly xabapHuU KailTagaHn
Y3aTUIIHA OJIIUHU OJIMII KAJTUTHU OWiMacoaH TypuO BakKT METKacH t, HU Ba UH-
AeHTH(UKATOp BHU y3rapTUpHUII MyMKHH 3MAacCIUTUIa acociaHaiy.

Tacoouguii connapoan ¢poitoanranuwea acocaaHzan 6up MoMOHAAMA AY-
MeHM@pPUKAYUANAUL:

A< B:ry (1)

A— B:E (ry,B) (2)



KarnamyBun B xarHamyBum A ra Ttacomuuid COH r,HU XKyHaTalu.
KarnamyBun A ofiMHTaH COH r, Ba uieHTUgukarop B paH ubopar xabapHu

mudpnaiinn  Ba  mmdpiaaHrad  xabapHu  KaTHallyBdd B ra  XyHaTaju.
KartnamyBun B onunran xaGapHu pacmmdpoBKa KWiaad Ba Xxabapiaard Tacomau-
¢uii connu KarHamyBuu Ara oOopranu OwinaH Takkochaiau. Kymmmua y xa-
Oapmary UCMHH TEKIIUPAJIU.

Tacoouguii Kuumamaapoarn Gouodanranysuu UKKU MOMOHAAMA AYMEHMU-

Guxkayuanau:
A< B:r, (1)
A—>B:E (r,,r;,B) 2)
A<« B:E,(r,ry) (3)

HxxuHyn axO0pOTHU ONMIIM OWJIaH KATHAUIyBYM B OJIMHTU MPOTOKOJIIa-
I'M TEKIIMPUILIHU aMalira OIIMPajJy Ba KaTHAIyBYM A ra aTtajiraH yuyH4d xabapra
KUPUTHII Yy4yH KylIMM4ya Tacoguduii COH r,HM pacluMdpoBKa KHJIAIU.
Karnamysun A yunHum xa0apHM oOJraHugaH CyYHr r, Ba  r,JIapHUHT
KUIMaTIapuHy TEKLIIMPULII acoCUla ailHaH KaTHaIlyBYd B OWiaH MILIa€TraHura
WIIOHY XOCWI KWIAIH.

Aytentudukanus xapa€Huga yduH4du TapagHu Xkanb stum Ouman doiina-
JIAHYBUWIAPHU ayTeHTU(UKALUUSIIAIIHA TabMUHIOBYM MPOTOKOJUIAPHUHT MAILXYp
HamyHanmapu cudaruga Hwugxsm Ba LpenepHuHr Maxguil KaauT/IapHU
TaKCUMJIall MTPOTOKOJMHU Ba Kerberos nmpoTrokonvHu KypcaTuil MyMKUH.

Kerberos mnporokonu "mrxo3-cepep" Ba XaM JIOKal Ba XaM TioOan
TapMOKJIapAa MILIOBYM aOOHEHTIap opacuia aIOKAHWHI XMMOSUIAHTaH KaHAIMHU
ypHaATHILTa aTajraH KaaIuT axOOpOTHMHM ajMallluil TU3UMIIapula ayTeHTU(HKa-
uusiaml yuyyH wunuviatuiaad. by nporokomHuHr Microsoft Windows 2000 Ba
UNIX BSD onepauuon tuzumiapura ayTeHTU(UKALMAIAMIHUHT aCOCUUM IPOTO-
KOJIM cuaTuia YPHATWITAHJIUIYA aTOXUAA KU3UKUII YUFOTAIH.

Kerberos wumoHu KoO30HMaraH TapMOKJIapia ayTeHTH(UKaLUsIAIIHA
TabMuHIaiad, gbHU Kerberos wunutammpga Husgté Oy3yk opamiiap KyWdujaaru
XapakariapHu Oaxapulliapd MyMKHH:

- Y3UHM TapMOK YJIaQHUIIUHUHT 9bTUPOG BTUITaH Tapadrapugan Oupu iebd

KypCaTulIL;



- YJIaHUIIJA UIITHPOK 3TA8TraH KOMIBIOTEPJIApHUHT OupunaH oiiganiaHa
OJIUL;

- Xap KaHuad nakeTHu yuuiad KOJMIL, ylTapHU MOOU(UKaUUsUIall Ba/EKu
MKKWHYM MapTa y3aThLl.

Kerberos nporokonuna XaBCHU3IMK TABMUHOTH IOKOpPUAA KEJITUPWITaH
HUSTH Oy3yK ONaMJIapHMHT XapakaTjapy HaTHXacujaa Naigo Oymagurad xap
KaHIaik MyaMMoJIapHUHT OapTapaduiaHMIIUHA TabMUHITIAMIN.

Kerberos npoTokonu onguHru acpHuHr 80-HuWsuiapuiga gpaTWiraH Ba LIy
naiitraya Oeinta BepcHsga Y3 aKCMHU TONTaH KATop XKWIAMM y3rapuiiiapra Iy-
yop Oyau.

Kerberos TCP/IP TapMmokiapu y4yH <dpaTwiraH OyiauO, MpPOTOKOJ
KAaTHAIIYWIAPUHUHT  YYMHUYM(MIIOHWITaH) Tapadra UWIIOHMIUIAPU  acoCUra
Kypwirad. Tapmokna unuioBun Kerberos Xu3aMaTu HMINOHWITaH BOCUTauu cHga-
THIA XapakaT KWinO, TapMOK pecypciapuiaH MUKO3HUHT (MIKO3 WJTOBAaCHHUHT)
(hoNIaMMHUIINHN aBTOpU3alUsIall OWJIaH TapMOKIa WINOHWIA ayTeHTU(HKa-
nusutaiiHl - tapmunaaigu.  Kerberos xusmarm  amoxupga  maxdguii  KaluTHH
TAPMOKHUHT Xap Oup cyObekTu Oumad Oynumanyd Ba OyHmall mMaxduii KaJluTHU
OWIUII TapMOK, CYOBEKTH XaKMKUIIUIMHUHT UCOOTUTA TEHT KYWIHIUP.

Kerberos acocunn Hupxem-IlIpenepHUHr y4MHYM MINOHWITAH Tapad Ou-
JlaH ayTeHTU(UKALMIAl Ba KAJIUTIAPHU TaKCUMIIAIl MPOTOKOJIW TAIIKWI 3Ta-
au. Hunxem-Ulpenep npotokonununr ymOy Bepcusicuiu Kerberosra tarOukan
Kypainuk. Kerberos nporokonuna (5-pepcusi) aloka KWIyBYM MKKHUTa Tapad Ba
kanuriapau takcumiiam Mapkazu KDC(Key Distribution Center) Ba3sudacunu
OaxapyBuM MIIOHWITaH cepsep KS HUIITUPOK 3Tanu.

YakupyBun 00beKT A OpKalM, 4akKUpuiIyBud oObeKT B opkamu Oenrusa-
Hagu. CeaHc KartHamrgwiapu, Mmoc xomna Id, Ba Id; HOEO moeHTH(HMKaTOpIapra
ara. A Ba B rtapadmap, xap Oupu anoxuaa, Y3uMHUHT Max¢uil KATUTHUHU CEepBEp
KS Ounan 6ynumany.

Avtraitnuk, A Tapag B tapad Omman axGopoT aIMalluIl MaKcaauaa CeaHc
KAIUTUHUA OJIMOKYH. A Tapad tapmok opkanu cepsep KSra Id, Ba Id; upentn-
thukaTopnapHu 1000pULll OWIAH KaTUTIap TaKCUMJIAHUIIM AaBpuHU Ooruiad Oe-

panu:



A—>KS:1d, Id,

CepBep KS Baktmii 6enru 7, tabcup Mymaatu L, tacoguduil kamut K Ba
unenTpukatop Id, 6ynran xabapHu reHepauusuiad, Oy xabapuu B tapad Ouiian
OynuHran Maxduil Kanut épaamuia mudgpaaniu.

Cyurpa cepsep KS B tapadra terunuiu Baktuii 6enru T, TabCcup MyagaTu
L, tacomucuit xanmut K, upenrtucdukatrop Id, uu onudb ynu A Tapad Owian
OynuHran maxguil Kanut €pgamuna mudgpnaaiau. by ukkana mmcdpnadrad xa-
OapiapHu A Tapadra XyHaTaJu.

KS — A:E (T,L,K,Id,),E,(T,L,K,Id )

A Tapad OupuHYM XabapHU Y3MHUHT Max¢uil Kanutu OunaH pacimgpos-
Ka Kwiagu Ba ymoOy xabap KaluTiap TaKCUMOTHHHHT OJIIMHTH MYOJAXAaCUHUHT
KaUTapUIINIIN 9MACIIUTUTAa UIIOHY XOCWJI KWIWII Makcaauaa BakT Oenrucu T HuU
tekmupagn. Cynrpa A Tapad y3uHUHT uneHTH(UKaTopu Id, Ba BakT Oenrucu
Ounan xaOapHM reHepauusuiad, yHu ceaHc Kanutu K €pmammpa mudpriainun Ba
B Ttapadra y3aranu. Yanan tamkapu, A tapad B tapad yuyn KS gan B Tapad
KaUTH €paaMuja mudpianrad xabapHu XyHaTalu:

A—>B:E (d,,T),E,(T,L,K,Id )

By xabapuu cdakar B Tapad pacmugpoBaka KWIHMIIA MYMKUH. B Tapad
BakT Oenrucu T, Tabcup Mymnatu L, ceanc kanutu K Ba ujpeHtudukarop Id, Hu
onanu. CyHrpa B Ttapad ceanc kaimur K &€pnamuia XaOapHUHT UKKHHYU
KUCMUHM pacuiudpoBka Kuiagud. XaOapHUHT MKKana kucmuparn T Ba Id,
KUUMAT/IapUHUHT MOC Kemumu A HUHT B ra HucOaTaH XaKMKUWIUTUHU
TaCAUKJIAUIN.

XaKuKUHIUKHA y3apo TachuKiam Makcaauaa B Ttapad Bakr Oenrucu T
wioc 1 paH ubopar xabap sparagu, yHu K xanuT €ppamujia mudpnaiian Ba A
Tapadra XyHaTaJu.

B—> A:E (T+1)

Arap 0y xabap (4) pacmmgpoBka KWIMHIaHIaH KeiuH A Tapad KyTWIraH
HATUXaHU OJIca, Y alOKa JMHUSICUHUHT OollKa Tapacuna xakukaraH B TypraH-
JIUTUra WUIIOHY XOCWJI KWIaJu.

By nportokon Gapya KaTHalryBYWIapHUHT coatjiapu cepsep KS coarnapu

OWlaH CHUHXpOHJIaHTaHuAa MyBadakusaTIM uuuviaian. TabKuanam J103UMKHU, Oy



nmporokomia A TapadHuHr B Tapad OwnaH ajmoka ypHaTUINra Xap Oup
XOXHUINAA CeaHC KaTuTUHU oiuml yuyyH KS Owman anmammnyB 3apyp Oyiamu.
[TporokoaHuHr A Ba B OOBEKTIIApHU WINOHYWIM YIAld Y4yH, Xe4 Oup KajuT
oOpycuznanMaciauru Ba cepep KS HUHT XuMosyiaHUIIN Tanad sTUIAIu.

VYmyman Kerberos tuzumupa (5 Bepcud) oiigalaHyBYMHU WAEHTH(UKA-
HUsyIall Ba ayTeHTU(UKALUMIIANL Xapa€HUHU KyWHugaruya TaBcudiall MyMKHUH
(6.2-pacm).

Benrunamnap:

KS — Kerberos tuzumu cepsepu

AS — ayreHTu(pUKaLug cepBepu

TGS — MaHpaTIapHU aXpaTHII XU3MaTH
cepeepu

RS - ax6opot pecypcmapu cepsepu
C — Kerberos TU3UMHUHUHT MHKO3U

C e > RS

6.2-pacm. Kerberos npomokonunune uwinaul cxemacu

Muxo3 C, TapMOK pecypcuiaH oiliaiaHuil Makcaauaa ayTeHTU(puKanus
cepepu AS ra cypos uymnaiau. Cepsep AS ¢oiinaiaHyBUMHU YHUHI UCMHU Ba
napojii €paaMuja UIeHTUUKALMIANIM Ba MUXO03ra MaHIAT aXpaTHUIl XU3MaTu
cepeepu TGSnan (Ticket Grating Service) oiinananuiura MaHaaT 000pajiu.

AXOOpOT pecypcllapuHUHI MyaiisH Makcaiiau cepBepu RS nan doiinana-
Hull yuyyH Muxo3 C TGS nan maxkcauiu cepep RS ra MypoxaaT KWIMIITa MaH-
aar cypaimu. Xamma Hapca Taptubna Oynca TGS Kepakiu TapMOK pecypcliapu-
AaH coiigananumra pyxcar 6epu0, kiveHT C ra MOC MaHJIaTHU 1000pajH.

Kerberos Tu3zuMu  MNUTAIIMHUHT — acocuil  Kagamiapu  (6.2.-pacmra
KApAJICHH):

I. C—> 4S - muxo3 C HuHr TGS xu3zMarura Mypoxaar KWIMIITa pyxcar
cypab ceprep ASnaH CypOBH.

2. AS - C - cepBep AS nuHr Muxo3 C ra TGS xusMarugaH ¢oiiaaiaHuII-

ra pyxcaru (MaHgaTtu).



3. C—>TGS - muxo3 C HUHI pecypciiap cepepu RS nan doiiganaHuiira
pyxcat (Manaar) cypab, TGS xuzMmaTHIaH CYPOBHU.

4. TGS -» C - TGS xusmaruHuHr Muxo3 C ra pecypcnap cepsepu RS naH
colinamanumura pyxcatv (MaHIaTH).

5. C—> RS - cepBep RS nan ax0opoT pecypCUHHMHT (XM3MATHUHT) CYPOBH.

6. RS > C - cepBep RS HHMHI XaKUKMIUIMTMHM TacaukKiam Ba Muxo3 C ra
ax0OpOT pecypcUHM (XU3MATHU) TAKJIWUM BTHII.

Muxo3 OwnaH cepBep AJIOKACUHUHT YIIOy Mojeiau ¢akaT y3aTWiaJurad
OomkapyBuu axOOPOTHUHI KOH(PUISHIUAUIUIY Ba SXJIUTIUIM TabMUHJIaHTaHUIA
UIUTAd MYMKUH. AXOOpOT XaBCU3IUIMHU KaThuil TabMuHIamacnaH AS, TGS
Ba RS cepsepinapra mMuxo3 C cypoB o0opaojMaiiiu Ba TapMOK XU3MaTHIAH
thoiinamanumra pyxcar oJa0JIManau.

AxOopoTHHMHT ynutad KOJWHUIIM Ba pyxcarcu3 (oigaaHUIIN UMKOHUST-
napunu Oaprapad atuimn Makcaguga Kerberos tapMokna xapkaHmail Gomrkapui
ax0opoTu y3arwiraHuaa Max¢uil KaauTjap KOMIUIEKCHHU (MUKO3HUHT Maxguit
KQJIUTH, CEPBEPHUHT MaxX(uil KaJIUTH, MUXKO3-cepBep Xy(PTUHUHT Maxcuii ceaHc
KIATIapH) Kyl mMapra mudpnamnd unviataad. Kerberos mmdgpnamHusar Typiau
AITOPUTMIIAPUIIAaH Ba X3UI-(pyHKUUMsIapaaH (oHJaTaHUIld MYMKHUH, aMMO Ma-
ngatamt yuyH Triple DES Ba MDS anroputmiiapu ypHaTWIraH.

Kerberos Thzumuia UIIOHY XYXXKaTJIAPUHUHT MKKHW TypulIaH ¢oiinanaHu-
nanu: Manpaar (tricket) Ba ayrentucgukarop (authentifacator).

Manoam cepBepra MaHmaT OepwiraH MUXO3HUHT MIAEHTU(UKALUOH
MabJIYMOTJIAPUHU XaB(CHU3 y3aTHUILI YYyH MIUIATWIQAU. YHUHT TapkuOupga ax0o-
poT xam Oynu0, yHAaH cepBep MaHAaTAaH (poiigalaHaéTraH MMXO3HUHT XaKUKUN
9KAHJIMTUHH TEKIIUpHILAA PONIATIaHUIINA MYMKHH.

Aymenmugukamop — MaHaaT OWIaH OMpra KypcaTWIyBYM KyIIMMYa aTpH-
oyr(amomar). Kyiimga Kerberos xyxkarinapuaa WIUTaTAIYBUM Oeruianniap TH-
3UMHU KEJITUPUJITAH:

C — MUXO3;

S — cepsep;

a — MUXO3HUHI TapMOK alIpecu;

V — MaHAaT TabCUPU BAKTHUHUHI OOoIUTaHMIIN Ba OXUPH;



T — BakT Oenrucw;
K, — maxduit kanur Xx;
K,, — X Ba y y4yH CeaHC KaJlUTH;

{m}K, — cyOpexT x HUHr Maxduii kanutu K, O6winan mwudpriadrad xabap

T., — y nan odganaHuIIra MaHiar x;
A,, — X Ba 'y y4yH ayTeHTH(UKATOP.
Kerberos manoamu.

Kerberos mangaru Kyiuparu makira sra: 7, =S,{C,a,v,K }K;.

Manpar OuTTa MHUXO3ra KarTbuil Oenruianrad cepBepiaH oiaamaHuI
yUyH KaTbuii OelrwiaHraH BakTra Oepwiagv. YHUHT TapKuOuIa MUXKO3 HCMH,
YHUHT TapMOK aIpecH, MHUXO03 XapaKaTUHUHI OOLITaHWII Ba Tyrail BakTH Ba

CepBEpPHUHI Maxduil Kanutu K mudpranrad ceaHc Kaauth K. O0ymamu. Mu-

kK03 MaHAaTHH pacimgpoBKa KunaonMaiau (y cepBepHMHI Max(uil KaTUTHHU

OuMaiian), aMMO y MaHIATHM IIU(pIaHraH IIakjiga cepBepra KypcaTHINU MyM-

KUH. MaHaaT TapMOK OpKaIu Yy3aTwiaéTraHga TapMOKAaru SIIUpUHYA SIIUTHO

TYpPYBUWJIAPDHUHT OMpOpTacH XaM YHH YKUU OJIMailiy Ba y3rapTupa OJIMAaiiiu.
Kerberos aymenmucguxamopu.

Kerberos ayrentudukaTtopu KyWnuara maknra sra: A, = {C,¢,kamum}K .

Muxo3 Makcayii cepBeplaH (QOMAATAaHUIIHKA XOXJIaraHuAa ayTeHTU(UKa-
TOPHU SpaTaiyd. YHUHT TapKUOHUIa MIXO03 HMCMH, BakT OEJTHMCH, MIXO03 Ba Cep-

BEp y4yyH yMyMHH Oynran ceaHc KauuTd K. IIUGpPIaHraH CceaHc KaluTH

Oynanu. Manpatnan dapk/iv Xoiga ayreHTuukarop 6up MapTa MUIUIATUIAIM.

AyTeHTU(UKATOPHUHT HUIUIATWIAIIN UKKWTA MAaKCaIHW Ky3iaiuau. bupuH-
YuJaH, ayTeHTU(UKATOpIa CeaHC KaJluTuaa IuudpiaHraH KaHIalaup MarH
Oynagu. By KaluTHUHT MUXO3ra MabIyMIHTHIaH jaaitonar o6epanu. MKkuHUMIaH,
mpiiaHraH O4YMK MaTHIa BakT Oenrucu MaBxyd. By BakT Genrucu ayreHTHU(U-
KaTop Ba MaHJaTHU ynuiad KoJjraH Huatu Oy3yK ojamra yriapiaaH Oupop BakT
YTraHUIaH CYHI ayTeHT(UKauuslall MYOJDKACHMHHM YTHINJA HIIATHIINTAa UMKOH
Oepmaiigu.

Kerberos xabapaapu.



KerberosHuHr 5-Bepcusicuna xabapiaapHUHT KyWHIard Typjap HIILIaTHIIA-
au (6.3-pacMra KapaJiCUH).
1. Muxo3 — Kerberos: C, tgs.

Kerberos — Muxo3 : {K, K. {T,,

}th
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,1gs )ths,S *
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3. Muxo3 — TGS :{Aq,s 1K 0 (T¢
4. TGS — Mux03: {K 1K o 1T 53K
5. Muxo3 — cepBep: {Aq 1K {Tc}Ks .

Ymiby xabapnapnan ¢oigaiaHuiHu 6aTadcui Kypaisiuk.

Jlacmanabku manoamuu oauul.

Muxo3naH 1axcUHU HCOOTIOBYM axOOPOTHUHI KMCMH — YHUHI Mapoju
MaBXyl. MUXO3HM TapOJIMHU TapMOK OpPKIM XYyHATUIIUra Maxoyp Kuiaub
oynmaiinu. Kerberos mpoTokonm maposHu OOpYCHU3MAHTUPHIN 3XTUMOJIUHU MU-
HUMQUTAIITHPAIA, aMMO arap (poilialaHyBuyd MMapojHU Owimaca yHTa Y3WHU
TYFpU WAGHTU(UKAIUSIIAIITA UMKOH OepMaiiiu.

Muxo3 KerberosHuHr ayreHTHU(HUKaLMg CepBepura y3WHHHI UCMU, CEpBe-
pu TGS uunr (6up Heuta cepep 7GS Oynuimu MyMKHH) OyiraH XxabapHu
XyHaragu. Amaiga (oifaiaHyBUd KYIMHYA UCMUHU Y3UHU KHUPUTAIW, TU3UMIA
KMPULI JAaCTypu 3ca CYpOB 10OOpaIH.

KerberosHuHr ayrentucukanusiam ceppepu y3MHUHI MabliyMoTiaap Oaza-
CUla MMXO03 XyCyCHIard MabIyMOTJIADHU KHIOUpagu. Arap MHXO03 XyCyCHIaru
axbopor Mawaymoriap Oazacuma Oyica, Kerberos mmxo3 Ba TGS opacuna
MabJIyMOT IMAllXII YYyH HIUIATWIAJWTAH CEAHC KAJIWTHHHU TeHepalusIaniu.
Kerberos 0y ceanc KaauTMHM MMXO3HMHI Max(uil KaJuTu OwiaH Mudpaiiu.
Cyurpa y TGS xuzmaTura MUXO3HUHT Xakukuinuruau ucootnosuu TGT (Tick-
et Granting Ticket) MaHIAaTUHUHT aXPaTWIMIIA Y4yH MHXKO3ra MaHAaT sSpaTalu.
TGS uunr maxduilt kKanutuga TGT mmdprnanaad Ba yHUHT TapkKuOuma MUXKO3 Ba
cepeep upeHtuduxkatopu, TGS — MuUK03 XyPTUHUHI ceaHC KamutH, Xamua TGT
TAbCUPUHUHT OOLIUTAHUII Ba OXHUPrU BakTiaapu Oynanu. AyTeHTu(HUKalusIall
cepBepu Oy MKKUTa IHUpiIaHrad xabapHu Muxo3ra 1000pajiu.

DHau Muxo3 Oy xabapmapuu KaOyn Kuiamu, OUpUHYM XabapHU Y3UHUHT
Maxduii Kanutu K. Ounan pacivgpoBka Kuiaub, ceanc xanutu Ke o HU Xocui

Kwiagn. Maxguil KaluT MUXKO03 MapOJIMHUHT OUp TOMOHIaMa X3HI-(PyHKIUICU



Oynaramnmura  cababmu  KOHyHMH  polmamaHyBuMga Xed KaHmaid  MyaMMO
TyFuMainu. Hudatu Oy3yk omam TYFpU MapoiHM OWIMaiou Ba, JAeMak, ayTeHTH-
(hukanusIall cepBepuHUHT kaBOOMHM paciuupoBka Kuia onmaiinu. Ly caba6-
a1 HUSTH Oy3yK oOaM MaHAAaTHU €KUM CeaHC KaIUTUHU ojla onMaiau. Muxo3s
TGT manmaTuHU Ba CeaHC KAJIUTUHU cakjiad, Mmapojl Ba Xd3II-KUHMaTHH, yJap-
HUHT OOpYyCHU3/IaHUII SXTUMOJUTUKJIAPUHU MAaCalTUPUIL Makcaauia, YYUpaju.
Arap HusTH Oy3yK OIaM MHXO03 XOTHUPAcH TApKUOWHUHT HYCXACHUHU OJIMILTA
ypuHca, y ¢akar TGT Ba ceaHc KanuTuHU onanu. by mabnymornap gakar 7GT
TabCUPU BaKTUAAruHa MyXuM xucobOnanamu. TGT Tabcup MymIaTH TyraryHuJIaH
CYyHr Oy MablIymMOT/Iap MabHOra ara Oynmaiau. Duau Muxo3 TGT naH OMMHTaH
MaHgaT épaamuna yHaa kKypcatwiraH TGT TabCUpUHUHT OyTYH MymgaTtu MoOaii-
Huza cepsep TGS na ayreHTH(UKALMIAIIIAH YTUII UMKOHUSITUTA 3ra.

Cepséep manoamaapunu oauul.

Muxo3 y3ura Kkepak Oyiaran xap OMp Xu3Mmar y4yH ajloXuga MaHaaT OJiu-
mu MyMkuH. Hly makcamga muxo3 TGS xusmatura TGT MaHpatu Ba ayTeHTH-
cukaropnan ubopar cypoB 1Oopuiu J0o3uM. (Amamga CYpOBHU JacTypuit
TAbMUHOT aBTOMATUK Tap3ia, SbHU (poiigaraHyBuura OWIAMpMacaan 00opaiu.)
Muxo3 Ba TGS cepBepu XKy(PTUHHUHI KaIUTHAA IIM(pIaHraH ayTeHTH(UKATOP
TapkuOuga MUXKO3 Ba yHTa Kepakju CEpPBEPHUHT HUIEHTU(UKATOpHU, Tacoauduii
CeaHC KaJIMUTU Ba BaKT Oeirucu Oysaau.

TGS cypoBHu onu0, y3uHUHr Maxduil Kamutuga 7GT HU paciuudpoBKa
kwiag. Cynrpa TGS TGT naru ceaHC KaIUTHIAH ayTEeHTH(UKATOPHU paciiudg-
poBka kuiumiga oiinananagu. Huxoscuna ayreHtugukaropaaru axO00poTHU
MaHgaT axOopoTu OwilaH TakKocAaHamu. AHUKPOFU, OWIeTgard MHUXKO3HUHT
TApMOK, a[Jpecu CYpoB/Ia KypcaTWUJIraH TapMOK aJpecu OwWiaH, Xamaa BakT OeNru-
CH XOpuH BakT Owmad conumrupunamgd. Arap Oapyacm Moc kenca, TGS
CYypoBHU OaXxapuilra pyxcaT Oepajim.

Bakr Oenrwiapuau TeKmupuinga Oapya KOMIBIOTEPJIAPHUHT COATIapH,
OynMaranjia, OUp HeYa MUHYT aHWKJIMTHIA CUHXPOHJIAHTAHIMTH Ky3[a TYTHIAIU.
Arap cypoBna KypcaTWiraH BakKT XOpuil OHIAH aH4yaruHa ¢apk kwica, TGS

OyHIall CypOBHU OJIUHTU CYPOBHM KAWTApUIITa YPUHUII 10 XucoOmaiay.



TGS xu3zMatu ayTeHTH(UKATOP TabCUPU MYIATUHUHT TYFPUJIUTUHU Ky3a-
TWINIIHN JIO3UM, YyHKH CEpBEep XWM3MaTH OMTTa MaHAaT, aMMO TYPJU ayTeHTH(U-
Karopiap éplamuia KeTMa-KeT OMp Heya MapTa CYpaiuIld MyMKUH. YIa MaH-
JaT Ba ayTeHTU(DUKATOPHUHI WIUIATWIraH BakT Oelrucu OWiaH KWJIMHIaH CYpOB
KauTapuiIagy.

Tyrpu cyposra xkaBob Tapukacuga TGS mMuxosra Makcaa cepsepaan oii-
JajJaHUIl Y4yH MaHAaT TakauMm stagd. 7GS MUXKO3 Ba Makcal cepBepu Y4yH
Muxo03 Ba TGS ra ymymuii OyiraH ceaHc KaluTujaa MUQPIaHTaH CEaHC KaIUTH-
HU XaM spaTtagu. by nkkama xaGap mMuxosra obopuiand. Muxo3 xabapHu pac-
mugpoBKa KUIaay Ba CEaHC KATUTHUHHU YUKapuO oJaau.

Xusmam cyposu.

DHAM MUXKO3 Y3UHUHT XAKUKUIJIMITMHU Makcaj cepBepura ucOOTIalM
MYMKHMH. Makcaj cepBepua ayreHTUUKaUuUsaaaH MyBadakugaTain YTUIL Y4yH
MIXO03 TapKuOWa Y3WHUHT UCMH, TAPMOK, aJpecH, BakT Oenrucu OyiaraH Ba ce-
aHC KaJIUTH ''MUXO3-cepBep'na IM@piaHraH ayTeHTU(PUKATOPHM dparagyd Ba
yau TGS xu3marupan onu® OepuiraH MakcajJ CEpBepUHUHI Maxuil KauTHaA
mupiaHrad MaHgaT Ounan Oupra XyHaTaau.

Maxkcan cepBepu MUXKO30AaH MabJIyMOTIapHU OJIMO, ayTeHTU(PUKATOPHU
Y3UHUHT Max(uil KaauTujaa pacugpoBKa KWIaAWM Ba YHIOAH ''MHXO3-cepBep"
CeaHC KaIMTUHU 4MKapuO onaad. MaHmaT xaMm TeKwupuiagu. Tekmupuin Mmyo-
naxacu "mMuxo3-TGS" ceccusicuga yTKa3wiIaguraH MyoJaxara yxijami, SbHH
TApMOK, aJipecjapd Ba BaKT OEJITMCHUHUHI MOCIHUIM TeKIIWpwiaad. Arap O6apuacu
MOC KeJlca, CepBep MUXKO3HMHI XaKUKMUINIUra UIIOHY XOCHI KWIAJIH.

Arap wioBa XaKMKUIIMKHUHI y3apO TEKLIMPWIMILIUHU Tanab aTca, cepBep
MIKO3ra TapKuOuaa ceaHC KaquTuaa ImudpraHrad BakT Oenrvcu OyiaraH xabap-
HU 00opanu. By cepsepra Tyrpu Maxduil KaTUTHUHT MabJIyM 3KAHIUTHHHU Ba Y
MaHJIaT Ba 'YBOXHOMAHM paciiM(poBKa KWJIa OJUIIMHU UCcOOTIaiigu. 3apypusr
TYFWITaHW/Ia MUXO3 Ba cepBep KelnHru xabapiapHu yMyMud KamuTaa mudgp-
nanriapu MyMKuH. YyHKM Oy KanuT ¢pakar yaapra mabiay™m, Oy Kamut Ousad
mupiaHrad OXUpru xabap MKKMHYM TapaduaH roOopuiraHura mkkama tapadg

UIIIOHY XOCWJ KWIMIIIapu MyMKuH. Awmamga Oy Oapua Mypakka® Mmyonaxamap



aBTOMATUK Tap3ga Oaxapwiaad Ba MUXKO3ra KaHAaWIup HOKYTAMIUKIIAp eTKa-
3UJIMAMIH.

Homennapapo aymenmuuxayuanaw xycycuamaapu.

Kerberos nmaH nomennapapo ayreHTUUKaNMsUIalga XaMm GoiIaiaHull
MYMKUH. Muxo3 Oouika goMeHgard cepsepiad oigaaHuIl Makcaauga KaauT-
JapHu Takcuminaml mapkasu KDC ra mypoxaar kuiica, KDC muxosra cypanaér-
raH cepsep Xoiutamrad aoMeHHUMHI KDC wra mypoxaar 3THUIUTa Kauma aopec-

aaut manoamunuy (referal ticket) taknaum atanu (6.4-pacm).

2-10MeH

KDC 2

6.4-pacm. Kerberos npomokonuoa oomennapapo aymeHmupukayuaiaus cxemacu

Pacmpa Kyiinpgarn Oenrwianuiap KaOysl KWIMHTaH:
AyTreHTH(UKaIMIaIra Cypos.

KDC1 yuyn TGT

KDC?2 yuyn TGT.

Cepsepnan ¢oigaiaHUII MaHAATH.

Al e

MabnymoTiapHU ayTeHTU(PUKAIUIAl Ba aJIMALLIUIIL.

Kaiita anpecnam mannatu ukkuta qomeH KDCcuHuHr xyd1iau anoka kKa-
mutuaa mmdpnaadrad TGTaup. Bynna mMuxosra cepsepnan ¢oiajilaHUIlra MaH-
natHH cypana€rran cepsep xounamrad KDC Takgum atagu.

XKyna xynm nomMeHnu TapMokKia ayreHTHUukauusiaam yuyyH Kerberosman
tholimananuin Hazapuil XHUXaTiaH MyYMKHH Oylicaga, Mypoxaariap COHUHUHT JIO-

MEHJIap COHHMra MYTaHOCUO paBWIla OMMIIM cababiu, CYpOBIaApHU MYyalsiH



KDCnapra Oup MabHOma KailTa aupecioBYM KaHAAWIUp MapKa3uil JgOMeH
KypHllra TYFpU KeJaau.

Kerberos xaegcusnueu.

Kerberos, kpunrorpadguk XUMOsUTAITHUHT OOLIKA XapKaHIail JacTypuil BO-
cUTacu KabM HIIOHYCH3 JNACTypui MyXUTHa WOUIaiau. YOy MyXUTHUHT XyX-
XaT/IalITUpUIMarad UMKOHUSITIApU €KUM HOTYFPU KOH(UTYPALMSICU XUIIUN ax-
OOpOTHUHT YMKHMO KeTHIura oiud KeaulIu MyMKUH. XarTo KaauTiap doiaaia-
HYBYM HIUIAIl ceaHcuaa (pakarT OINepaThB XOTUPala CakJaHCa XaM OllepalHoH
TU3UMIArd Oy3WIHII KaTUTIAPHUHT KATTUK AMCKIA HYCXaJTaHWIIUTA OO Kenu-
I MYMKUH.

Kerberos pmactypuili TabMUHOTM YpHATWIraH WIOYM  CTaHUUSICHIAH
KYNUWINK poiinanaHyBui PEXHWMHUHI HIUIATAIMIIN €KW WINYU CTaHUUSIapaaH
(holiiaTaHUITHUHT  HA30paTH  OYIMAcIUTU JacTyp-3aKjagKaHu KUPUTHIN EKU
Kpunrorpapuk ~ gacTypuid  Ta@bMHHOTHU  MOAU(HKALMAIAII  UMKOHUSTUHU
TYFAUPAIH.

LIy ca6abmu, Kerberos xaBdcuzmura Kym XuxataaH ymoy MTpOTOKOM
YpHATWIraH UIIYUA CTAHUUSICH XMMOSICUHMHT WILIOHWINTHra OOFIHK.

Kerberos npoTOKOMUHUHT y3ura Kyiugaru Karop tamnadnap KyHuiauu:

- Kerberos xu3maTu Xu3mar KWIMIIIAH BO3 KEYMINTa WYHAITUPUITAH XY-
XymilapJaH XUMOSUIAHUIIYU IIAPT;

- BakT Oenrucu ayreHTU(pUKaIMs Xapa€Huga KaTHAIIUIIM cababiu, Tu-
3uMIaH  poiigalaHyBYMIIADUHUHT Oapyacud YYyH THU3UMIIM BaKTHU CHHXPOHJIALI
3apyp.

- Kerberos maponnu capanmam opkanu XyXyM KWIMIIIAH XUMOSsUTAMalIu.
Myammo mynpaku, KDC na cakjianyBud (pOWAaIaHYBUM KaJIATH YHUHI IapOJIM-
HU xow-pyHKIMS Epoamuga Kaiita wMuouiam — Hatwxacuadp.  I[laposHuHr
OyuuMruia yuu capagad TOMUII MyMKHH.

- Kerberos xu3maru pyxcarcu3 pOHTATaHUIIMHUHT Oapya TypiapuiaaH
UIIOHWIN XUMOSUIAHUIIM IIapT;

- MUXO03 OJITaH MaHjaTiap, xamjaa mMaxdguil Kaaumiap pyxcarcus oiana-

HUIIJIAaH XUMOAJIAHUIIIN 1IOapT.



IOxopuna xentupuiran TanaOnapHUHT OaxapwiMaciurd MyBahakKusITIu
XyxXymra cabab OyIHIIN MyMKHUH.

Xo3upna Kerberos nporokonu ayreHTH(UKALMSIAIIHUHT KEHI TapKaJlraH
Bocutacu xucoOnanagu. Kerberos Typnu kpunrtorpauk cxemaiap, XyCycaH,
OYMK, KIUTIU Mmudpaam OunaH OUpralvkia WIUTaTWIMIIN MyMKHUH.

Bbup momonnama karumau x3u-pynKyuanapoaun gouodanranuuia
acocian2an nPOmMoKoOANap.

bup Ttomonnama xami-¢pyHKuMg €poamuaa WMQPIALIHUHT Y3Ura XOC Xycy-
CHATH UIyHAaKH, Yy MOXMIATH Oyiinda Oup TOMOHIaMauup, SbHU TecKapu
y3raptupuin-KaOyn KuilyBud Tapadpa pacmmgpoBka Kuiuin OwiaH Oupra oaubd
Oopunmaiinu. Mkkana tapad (KyHaryBuM Ba KaOynl KWIyBuM) OuUp TOMOHJIama
mugpam Myosaxacugal QouIaTaHaau.

LIugpnanaérran Mabiaymor M ra Kyutanwirad K mapameTp-KaauTiu oup
TOMOHJIaMa XdII-(pyHKUUs h,(.) HaTuXkaga OalTiIapHMHT OeNruWiIaHraH KaTTa
OynaMmaraHu coHugaH ubopar Xxom-Kuimar (nadmxect) "m" Hu Oepamu (6.4-
pacm).

XKynarysun KaOyn xumysun

nanmokecT m'
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6.4—pacm. Maviymomnap axaumaueuny meKuupuuioa oup momoniama
xXoul-ghyHkyuanune uwnamunuwy (I-eapuanm).

Haiimxect "m" KaOy/n1 KWwiIyBYura nactiabku xabap M OwiaH Oupra y3aTu-
namu. XabapHu KaOyn KWIyBYM, NAWIXecT ONMHUINUAA KaHail Oup TOMOHIama
XoUI-(QyHKIMS WIUTATWITAHIUTHHA OWIraH Xonja, paciv@poBKa KWIMHTAH Xa-
O6ap M nan ¢oiinanann®, mauKecTHU OOIKATAaH XucoOaian. Arap OJIWHTaH
AaikecT OWiaH XMCOOJaHTaH NalkecT MOC Kejca, xabap M HUHI TapKuOH

Xeu KaHjail y3rapuiira gyqop OyjIMaraHuHU OWIIAUpPAIH.



HaiimxkecTHn Ownumn jgacTiabku xabapHU TUKIAITa WMKOH OepMaiiiy,
aMMO MabJIyMOT/Iap SXJUTIUIMHU TEKIIUPHINTa UMKOH Oepanu. Haiimxecrtra na-
cTiabku xabap y4yH y3ura Xoc Ha3zopaT WUFMHIUCH cudarhaa Kapaml MYMKHH.
AMMO, [aiiXecT Ba OJIMIM Ha3opaT MUFUHAMCU opacula Xuiaaui apk Xam
MaBxya. Hazopar HuFMHIUCHIAH aIOKAHUHT MIIOHYCU3 JIUHUICH Oyiinya y3aTu-
Jagurad xaOapjapHUHT axXJIUTIUTMHU TEKIIMPUII BocuTacu cudaruiaa oiigana-
HWIaau. TeKmupumHUHr Oy BOCUTAacH HUSATH Oy3yK ofamiap OuWiaH Kypaliuiiura
MyKkauianmarad. YyHku, Oy Xonpa HazopaT WMFMHAMCUHUHL SHTM KUAMaTHHU
Kymu6 xaOapHM anMamITUpu® KyWuoira yjgapra Xed KUM XalakuT OepMaiiiu.
KaOyn kuimyBun OyHAa Xeu HapcaHHW ce3Maiiiu.

HaiimxecTHu xucoOmnauiga, OQIuii Hazopar WMFMHAMCUIAH (papKJId paBUIL-
Aa, Maxdpuil KanuTiap HLIulaTWIagu. Arap AaiiaxecT ojauHUIIMAa akaTt
KYHaTyBuUM Ba KaOyn KWJIyBYMra MabiayM Oyiran napaMeTp-KaluTiun OUp TOMOH-
Jama XamI-pyHKIMS MIUIATUICA, AAcTIa0Ku XabapHUHT Xap KaHjaail moauduka-
IIUSCH AApX0JT MAbIIyM OVITaju.

6.5-pacMaa MabIyMOT/IAp SXJWTIUTUHUA TEKIIUPHINAa OWp TOMOHIIaMa

XCBH_I-q)YHKI_[I/ISI UNUTaTHJIUINTWHWUHT 6OI_HK3 BapWaHTU KCJIITUPWUJITAH.

XKynarysun Kabyn kutysun
i Xabap M Kamut K i E Hatimkect m'
i . £
i \ A 4 : i h(M,K)
| h(MK) | | 7
I | : Kamut K
: v v : |
| Xabap M JlaikecT m i ! Xabap M
i — o i —

_____________________________________________________

6.5—pacm. Mavaymomnap AXIUMAUSUHU MEKWUPUULOA OUP MOMOHIAMA
xXow-pyukyuanune uwnamuwu (I1-eapuanm).

By xonma 6up ToMoHIamMa X3II-(DyHKIMA A(.) MapaMeTp—KaluTra ara amac,
aMMO y Max¢uil KamuT OwiaH TYJagupwiraH xalapra Ky/UTaHWIagu, SbHU
xyHaryBun paiimkect m=h(M, K)uu xwmcoOmaiimn. KaOyn kwmyBum mactiabku
xabapHu 4yuKapu® onub, yHU VyIIa MabiyM Maxduii Kamutr OWiaH TYIAUpaIu.

Cyurpa oOJWHTaH MabJIyMOTiapra Oup ToMoHJIama Xom-pyHKmusS h(.)HU



KyJ/utaiau. XucoOmam HaTuXacu — JaikecT "m'" TapMOK OpKalu OJIMHTaH Jaii-
mxecT "m" OuaH TaKKOCTIaHaIH.

Acummempux anzopummaapea acoclaH2aH Kamvuil aymeHmupura-
yuanau.

Karpuii ayrenTuukanusiam MnpoTOKo/UIapula OYMK KaJIUTId aCUMMET-
pUK anroputmiiapaa oiigaianuin MyMKUH. By xonma uc6otinoBun mMaxdguil Ka-
JUTHU OWIMIIUTUTUHU KyWMIard ycy/UIapHUHT Oupu €paamMuga HaMONUII 3THUIIH
MYMKUH:

- OUMK KaJuTAa Wu(piiaHrad CypoBHU paclingpoBKa KWIHIII,

- CYpOB CY3UHMHI PakKamJii UM30CUHU KYWHII.

Ayrentucukanugara 3apyp OYiaraH KaJWTIapHUHT Xy(pTH, XaB(CU3IUK
Mylioxa3acura Kypa, Oomka Makcamiapra (MacaiaH, Imudpianiga) UIniaTAIMac-
gury mapT. QYK KalIuTIu TaHJIaHTaH THU3UM IMH(pIaHraH MaTHHU TaHmam Ou-
JaH XyXymiapra, XarTo Oy3FyHUM Y3MHU TEKUIMPYBYM ae0 KypcaTud Ba YHHMHT
HOMMJIAH XapakaT KWIranjga xam, Oaproin Oepully JTo3uMIHurura houiiaiaHyBuu-
JIapHU OTOXJIAaHTUPHUII Kepak.

HTugprawnune acummempur an2opummaapuoan goioaranud ay-
menmuguxayuanau.

[MudpnallHUHT ACUMMETPUK AJITOPUTMIIApUIAH (olJalaHUIITra acocCaaH-
raH MPOTOKOJra MHUCOJ TapuKacuaa ayTeHTU(UKAUUAIAIIHUHT KyHuaard mpoTo-
KOJIMHU KENTUPUII MYMKHH:

A<« B:h(r),B,P,(r,B),

A—>B:r.

Karnamypun B tacogucuil Xonma r HU TaHIalau Ba x=h(r) KMAMaTUHU
XucoOmaian (x KUMAMaTh r HUHT KUAMaTUHU O4YMaciHaH TypuO r HU OWIHIILIUTHU-
HU HAMOMMII 3Tagu), CYyHrpa y e=P,(r,B) KulMaTHu Xxucobnaiinu. P, opkaiu
aCUMMETpPUK MM(pam anroputMu ¢apa3 KWIUMHCA, h(.) OpKAIH X3LI-(PyHKLIM
tapaz kwiuHagu. KarnamyBun B axOGopoT xabapHu KaTHalmlyBuu A ra
kyHarangu. KarnamyBuun A e=P,(r,B) HU paciiudpoBka Kwiagd Ba r' Ba B’
KUMaTIapHu OJaau, Xamiaa x'=h(r')HU XucoOmainu. YHaall KeluH x=x' 3KaH-
JUTMHU Ba B’ upeHTHU(dUKATOp XaKMKAaTaH KaTHAIIyBYM Bra KypcaTa&éTraHMHU

TACIMKJIOBYM KATOp Takkocjanuiap Oaxapwiagu. Takkociamn MyBadgakusaTiu
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yTca KarHamyBud A "r" xKaTHamryBuMHM B ra y3aragu. Karnamysun B "r"Hu on-
raHWIaH CYHT YHU OMpuHYM Xxabapia XyHATraH KMHUMaTh dKaHIUTWHH TEKIITHpa-
1.

Keitunru mucosn cudaruna acuMMETpHK Mugpianira acocjianran Hunxem
Ba lllpenepHuHr MonucukanusiiaHrad MPOTOKOJIMHKM KenThupamu3. PakaT ayTeH-
tuukanmsutamaa unuatwyBun Hunxem Ba Illpenep mpoTokonu BapuUaHTUHU
kypuiga Pp opkanu katHamyBuyn BHUHr ouMK Kanutu €ppamuaa mmdpiiain
anroput™Mu papa3 KunuHaau. ITporokon Kyiuaaru Ty3wiMara ara:

A— B:P,(r;,A)

A<« B:P(r,,1,)

A< B:r,

Paxamnau um3zooan goitdaranuw acocudazu aymenmupuxayuaniau

X.509 craHmapTUHUHT TaBCHUIapua pakamjid UM30, BaKT OelIrucu Ba Ta-
conucuii cowsapaaH OUAATIaHUII aCOCUJIAry ayTeHTU(UKAaIUsIall CXeMacu
cnenuuKalysaHrad. Ymoy cxeMaHW TaBcuduiall ydyyH KyHupmarua Oesruiari-
JIapHU KUPUTAMMU3:

- ty, 'y Ba ry — MOC XOJiJa BakT Oenrucu Ba Tacoaucuii coHmnap;

S 4 - KaTHalllyBYH A rCHepanudiIarad uM30;

cert, — KaTHAIlyBYu A OYMK KaIUTHHUHI CEPTHU(UKATH;

- certy — KaTHAIIyBYM B OYMK KAIUTHHUHI CEPTU(UKATH;

Mucon Tapukacuga ayreHTU(UKALUAIAIIHUHT KyHUIard MpoTOKOJIAPUHU
KEJITUPaMU3:

1. Bakr Genrucunan ¢oiinananu® 6up TOMOHIaMa ayTeHT(UKaIMsIaLI:

A— B:cert,t,,B,S,(t,,B)

Karnamysun B ymOy xa0apHM OJITaHWAAH CYHI BakT Oejrucu f, HUHT
TYFPWIUTWHU, OJIMHIaH WAEHTU(UKATOp B HHU Ba cepTUdUKaAT cert, Jarn OYMK
KauTaad goiigananud pakamid uM3o S,(f4,B) HUHT KOPPEKTIUTHMHM TeKIIupa-
M.

2. Tacogucuii connapaad ¢oigaianu® OUp TOMOHIaMa ayTeHTH(UKAIUS-
Jant:

A< B:r,

A— B:cert,,r,,B,S,(r,,rz,B)



Karnamysun B katHamyBun A jaH xabapHu onu0 aiiHaH y xaGapHHUHT aj-
pecaTd ®SKaHJIWIWra WIIOHY XOCWI KWiagu; cepTudukar cert, NaH OJUHIaH
KaTHAIIYBUM A OYMK KaquTviaH oiigasaHud OYMK KYpPUHMILIIA OJIMHTAH 1, CO-
HU, OupuHYM xabapia XYHATWITaH 1y COHU Ba Y3UHUHI WAEHTU(UKaTOpu B oc-

Tuparu um3o S ,(r,,r,,B) HUHI KOPPEKTIMIMHU TeKimupagu. MM30 yekunraH rta-
comuuil COH 7, OYMK MAaTHHU TaHjall OWJIaH XyXyMHU OJJIVHM OJIMUII YYyH
UILTATUITIAIN.

3. Tacomudmii connapgan doiigaannd WKKH TOMOHJIaMa ayTeHTU(HUKa-
LUSUTALLL:

A< B:r,

A— B:cert,,r,,B,S,(r,,r3,B)

A<« B:certy,A,S,(r,,ry,A)

Yumby npotokosnnard xabapiapHu WIUIANI OJIMHTU MPOTOKOJIaruaek Oa-

XKapuiiagau.

6.5. MoiigaiaHyBUWIAPHA OMOMETPUK MIEHTH(PHKALMAIAII Ba

ayreHTH(UKaLUAIAL

Oxupru BakT/ia UHCOHHMHI (PU3UOJIOTUK MapaMmeTpjiapd Ba XapakTepUCTH-
KalapyuHu, XYJKUHUHT XYCYCUSITJIAPUHU yj4yalml oOpKaiu oialaHyBYMHU
UIIOHWIM ayTeHTU(UKAIUIara UMKOH OepyBur OMOMETPUK ayTeHTH(DUKAIIUSI-
Jlall KeHI' TapKaJIMOKJIA.

BbuoMerpuk ayreHTU(UKaIMIAL yCy/Ulapu aHbaHaBUil ycyisiapra HucOa-
TaH Kyhugaru ad3auivkiapra sra:

- OMOMETpUK aJlOMAaTJIapHUHT HOEONUTH Tydailiu ayTeHTUUKAaIMsIIaLl-
HUHT UIIOHWIWIMK J1apaXacu HKOpH;

- OMOMETPUK aTOMATJIAPHUHT COFIOM IIaXcOaH axparud Oyamaciury;

- OMOMETPUK ATOMATIAPHU COXTATAIITUPUIITHUHT KUHUHIIUTH.

@oiigalaHyBYMHU ayTeHTU(UKauusIamga Gaoa UILUIaTUIaIUraH OruoMer-
PUK anropuTtmiiap Kynupgaruiap:

o O0apMOK, u3napu;

L4 KS"J'I IMaHXXKACUHUHI' TCOMCTPUK HIAKJIH;



o I03HUHT LIAKJIM Ba yI4amJyiapH;

o 0BO3 XYCYCHATIIApH;

° Ky3 €l Ba TYp NMAapHACUHUHT HAKIIH.

AyTeHTUu(UKAIUIHUHT OMOMETPUK KUCM THU3UMHU WIUTAIIMHUHT HAMyHaBUUN
cxemacu KyWmpgarnya. Tusmmpa pydxarra OnvHUIOMAA —oligaraHyBYMIaH
Y3UHUHT XapakTepjid ajJoMmarjapuHd Oup &€ku Oup Heua Mapra HaMOMHMII
KWIMHUIIKA Tanab atuiagu. By anomarnap (Xakukuii cudaruga MabiyM) TU3UM
TOMOHMIAH KOHYHUI (poiinanaHyBUMHUHT Kuédacu cudarunga pyiixarra Onuna-
. DoiiananyBUMHUHT Oy Kuédacu TU3MMAA 3JEKTPOH IIakjjga CakJlaHalu Ba
y3UHU KOHYHUH (poiinaiaHyBuu 1e0 AabBO KWIraH Xap Oup OJAMHM TEKIUWPHIL-
Aa vuuiatwiaad. TakauM 3TWIraH ajomariap Maxuyacu OWiaH pyiixarra oJjiuH-
raHJIapUHUHT MOCIIUIM €KUM MOC KelMaciurura kapa® kKapop KaOysl KWJIMHJIU.
HcrepbMonmun HyKTau HazapujaH OWOMETpPUK — ayTeH(UKaluusiaul —TU3UMU

Ky#niard UKKUTa MapaMeTp OpKajlu XapaKTepaHaiu:
e xartonuk uHKopnap koappuurentu FRR (false-reject rate);

e xartoiuk Tacoukjiap koapguuuentu FAR (false-alarm rate).
Xamoauk UHKOD TU3UM KOHYHUU doiinananysun IaXCUHU
TacnuKaMmaranga maiigo Oymamu (omatna FRR kwuitmatu taxmunan 100 jpan
OUpHU TalKWI 3Tagu). Xamoauk macoux TU3UM HOKOHYHMH (oiigamaHyBuu
IIaXCUHU TacOuKjIaraHuaa nmaigo Oymagm (omatma FAP kwmiiMat TaxMuHaH
10000 man OupHM Tamwkuia staau). by mkkana koadguument Oup O6upu Ouiax
OOFIMK: XaTOINMK HHKOpP KO®((ULHUEHTUHUHI Xap Oupura MabiyM XaTOJIMK
TacAMK Ko3(uUueHTH Moc Kenagu. Mykamman OMOMETpPHK THU3UMIA HKKaia
XaTOJMKHUHI MKKala I[apaMeTpu Hyjara TeHr Oynumu mapt. Adcycku, 6mo-
METpPHUK TH3UM HIeal aMac, 11y cababinu HUMaHHAYp KypOOH KWIHUINTra TYFpU Ke-
namu. Oparga TH3UMIIM TTapamMeTpsiap IIyHAAl CO3JIaHAAMKH, MOC XaTOJUK WH-
Kopjlap KOO(P(PULMEHTUHU AHUKJIOBYM XATONMK TACOUKJIADHUHI HUCTalTraH
KO2(p(UILIMEHTUTA DPULLIIIAIN.
buomMerpuk ayreHTH(UKAIUAIAIIHUHT JaKTWIOCKOHMK TH3HMH.
buoMmeTpuk TH3MMIIADHUHI aKcapusaTd WACHTU(UKALUSIALl I1apaMeTpH
cuparuna OapMOK u3NapugaH oinanaHany (ayreHTU(UKATUSIHUHT JaKTHIIO-

CKOIMUK THU3UMHM). ByHInall Tusumiap comana Ba Kynai, ayTeHTU(HKALHUATAUTHUHT



IOKOpY MIIOHWIWINIMIAa ora. byHaail TU3MMIIADHUHI KEHI TapKAJIUIINUra acOoCUi
cabab OGapmok wuzmapu Oyiindya Karra MabIyMOTiaap Oab3aCMHUHT MaBXYUTUTHU-
avp. ByHpail TusumiiapoaH AyHEda acocaH MOJULMS, TYpJid JaBiarT Ba 0ab3u
0aHK TAlIKWIOTIapu (hoianaHaan.

AyTeHTU(PUKALUSIHUHT JaKTUIOCKONUK THU3UMHU KyHuJIaruya UILUIaiIu.
ABBan oiinananyBun pyiixarra onuHaau. Oparaa, ckaHepiaa OapMOKHUHT Typiid
Xonariapuia CKaHepJIallHUHT OMp Heya BapUaHTU aMaira omupuiaau. TaOuuid-
KM, HaMyHanap Oup—Oupunan 6upo3 dapkiaHagy Ba KaHAAAUp yMyMIIAIITUPUII-
raH HaMyHa, «[aclopT» IIAKIJIAHTUPWIMIIM Tanad stunagu. Hartuxkanap ayreH-
TU(UKAUUIHUHT MablIyMoTiaap Oa3zacuia XoTupiaHagu. AyTeHTHU(UKauusialaa
CKaHepjaHraH OapMOK H3M MabliyMoTiIap Oasacuiaru «macnoptiap» OunaH
TaKKOCJIaHAIU.

Bapmox usznapunune cxanepaapu. bapMOK W3IapUHU CKaHEPJIOBYM aHb-
aHaBUNl KypWwiIMalapaa acocHii »JeMeHT cudaTthga OapMOKHUHT XapaKTepiu
pacMUHU €3yBUM KWYKMHA ONTHUK Kamepa HIIIaTWiIagd. AMMO, TaKTUIOCKOMHK
KypWiMaiapHy uipiad 4MKapyBUYWIAPHUHT KYIMUWINIH WHTErpal CXema acocuia-
I CeHCOpNIM KypuiMmaiapra apTHOOp Oepmoknanap. byHmail Tenmenius 6apMok
W3JapUra acocCiiaHraH ayTeHTU(PUKaIMUIAIIHU KYJUTAIIHUHT SHTU COXAIapUHU
oyau.

ByHnail TexHonorusiapay uipiad 4MKyBYM KOMIaHMsU1ap 6apMOK H3lapu-
HU OJIMIIIa TYpJM, XYCycaH B®JIEeKTPHK, BJIEKTPOMAarHUT Ba OOIIKa YCy/UIapHU
amajira OoLIMPYBYM BOCUTAIaplaH (poipaiaHaguiap.

Ckanepriapnan Oupu OGapMOK M3M TACBUPMHM LIAKJ/UTAHTUPUII MakKcaauaa
TEpU KHUCMIIAPUHMHT CUFUM KApIIMJIMTUHM yiadaiau. Macanan, Veridicom KoM-
NaHUSACUHUHT JAKTWIOCKONUK KypWIMAacH SpUM-YTKa3TU4iId [NaTyuKk €paamuia
CUFUM KApIIWJIUTUHU aHMKJAl OpKamu axO0opoTHu WHuraau. CeHcop WIIIaliu-
HUHT TPUHLOMON Kylugaruda: ymoOy acOobra Kyiunran OapMOK KOHAEHCATOP
IUIaCTUHAJIApUHUHT Oupu  Basudacunu yrainum (6.6-pacm). Cencop cupTtuna
XOWIalrad MKKWHYM I1actiHa KoHpgeHcatopHUHr 90000 ce3rup IutacTUHKAIA
KpeMHUll MuKpocxemacuigan ubopar. Ce3rup CUFUM JaTyukjiapu OapMOK CUPTU

OYHITIMKJIApM Ba MAaCTVIMKJIAPUM  Opacujard oJeKTPUK MalIOH KyYUHHHT



y3rapumuHu yadaiian. Hatuxkaga OyHIUKIap Ba macTavKiaprada Oyiaran ma-

coda aHWKJIaHUO, OAPMOK HM3U TACBUPH OJTUHAJIH.

[Tacnukkaya JyHrnnkkaya
Macoda macoda
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6.2-pacm. Cencop uwinauiuHune npUHYUNU2A.

HNurterpan cxema acocuparn ce”Hcopiu Ttekmupuinga AuthenTec komma-
HUSICUIA UILIATWIYBYM YCyT aHUKJIMKHU SIHAa XaM OILIMPHUILNTAa UMKOH Oepaju.

Karop nmna® ynkapyBumnap OMOMETPUK TH3UMJIAPHM CMapT-KapTamnap Ba
KapTa—Kanutiap OwiaH KoMOWHaIMsUIaiaumap.

HuTerpan cxemanap acocuaarn OapMOK M3/apd JaTYUKJIAPUHUHT KUYHMK
yaryamiapy Ba IOKOpM OyMaraH HapXu ylapHU XUMOSI TU3UMH YUyH Hjiean HH-
Tepdelicra ailylaHTHpanu. YIIapHU KaluTiaap y4yH Opesokiapra ypHaTHII MyM-
kuH. Hatuxkana cdoiinananyBuu KommploTepaaH Oomnuiad To KMpUII WY, aBTO-
MoOWIap Ba GaHKOMaT/Iap JMUKIApUAAH XUMOSUIA (POUIaTaHUIITHU TabMUHJIAM-
JWraH yHUBEpcall KaTuTra ara Oyiaiu.

Kyn nawsxacunune 2eomempux warau Oyiuua aymeHmugpurayuinaul
mu3umaapu. Kyn nanxacu MAaKJIWHUA YKYBYM Kypwimanap OapMoKjap Y3yHIIH-
TMHU, KYJI MaHXa KAIMHJIUIW Ba F03aCUHU YJIyall OPKAJIM KyJ ITaHXACUHUHT
XaXMUN TacBUpUHU sparagu. MacanaH, Recognition Systems KOMIaHUSICUHUHT
Maxcynoriaapu 90 naH OpTUK yiyamyIapHM amanra ommpagu. Hatmxkana KenuHru
TAaKKOCJAll y4yH 9-XOHanum HamyHa IIaK/ulaHTUpuiangd. by Hartmxa Kyi
ITAHXACUHU WHIOUBUAYyAl CKaHepuaa €KUM MapKasallTUPWITaH MablyMOTIap
0azacupa cakJIaHUIIM MYyMKHH. Ky naHXacMHM CKaHEpJIOBYM KypHIMaliap
HAPXUHUHT [OKOPWIWIM Ba YJIYaMJIApUHUHT KaTTaquru cababmu  TapMoK
MYXUTHJIa KaMJIaH-KaM WIUIaTWIcaja, yjaap KaTbui XaB(CU3IUK peXUMHUTa Ba

mUAgaTiain Tpagukka sra OyiraH xucoOmaml MyXUTH (CepBep XOHalapu XaM



OyHra KMpagu) y4yH Kyjdail XucoOjiaHaau. YJIapHUHT aHUKJIMTH I0KOPH Ba WHKOP
K03(h(PULUMEHTH SHPHU UHKOP STWITAaH KOHYHMH poiigamanyBumiap pou3u KUYMK.

K3nune mysunuwu e6a 0603 Oyuuua aymeHmupuKkayuAnoeUU
muzumaap. By TH3uMmiap  ap3oHaurd  Tygaiiim  sHr  poianaHyBYaH
XxucobIaHaguIap, YyHKM akcapusiT 3aMOHaBUU KOMIIBIOTEpJap BHMAEO Ba ayleo
BOCHTAJIapura sra. by cHH( TuU3UMIapu TENeKOMMYHHUKALMI TapMOKJapuia
Macotagaru ¢oiiganaHyBud CyObeKTHH WAEHTU(UKALUUSIIAII YYYH WIUIATHIAIH.
03 my3unuwunu ckanepaaw mexnosoz2uacu O0mKa OMOMETPUK TEXHOIOrUsIap
ApoKcu3 OyiaraH wWioBalap y4yH TyFpu Kemagd. by Xxomga maxcHu
UIeHTU(UKAIMIAl  Ba  BepuUpUKauusiaml ydyH Ky3, OypyH Ba Jab
xycycusTiiapu uuutatunagi. K03 Ty3sWIMIIMHM aHUKJIOBYM KypWIMAIapHU HILIa0
yuKapyBuwiap oigaraHyBUMHN HMASHTHU(UKAUUAIANA XYCyCUl MaTeMaTHK
aliropuTMiiapian oinatanaguiap.

Mabaym  Oynauimnmya, KYNrWHA — TAIKWIOTIAPDHUHT  XOAUMIIApU 103
TY3WIMIIMHA CKAaHEpPJIOBYM KypwiIMalapra HIIOHMaugunap. YJapHUHT (uKkpHya
Kamepa yJapHU pacMmra Ojaid, CyHrpa CypaTHHU MOHUTOpP 3KpaHHWra 4HKapaJu.
Kamepanunr cudaru sca mnact OYyIMIIM MyMKUH. YHIOAH Tallkapud 03
TY3WIMLIMHU CKaHepjam — OWOMETpHUK ayTeHTU(UKaluusiall yCylapd H4Yujaa
AroHa, TEKUIMpUIIra pyxcaTHU Tanad KuiMmailguraH (dIIMpUHTaH Kamepa
épaaMuia aMmanra OLMPUINIIA MyMKHMH) yCyl XuUcoOIaHasu.

Tabkymtam JIO3UMKH, 103 TY3WIMIIMHHM aHHUKJIAIl TEXHOJIOTWSCH SHana
TaKOMWUTAIITUPWINIIHN Tanad sramu. 103 Ty3WIMIIMHU aHMKJIOBYM aKCApHAT
aIropuTMIIap KyEml EpymIMIM  XaJlaUIMTMHUHT KyH Oyiinya TteOpaHuIIn
HaTHXacugaru EpyrIuK y3rapuiudra TabcupuaH Oymagwnap. 03 xomaruHuHT
y3rapuiny XaM aHWKJIaml HaTuxacura Tabcup stamd. 03 xomarununr 45° ra
y3rapuily aHUKJIAITHU camapacu3 OyuImra onud Kemaau.

0603 Oyiiuua aymenmugurayusanaw musumaapu. by Tuznmiap
ap3onydrd  tycaiiin  oiiananyByaH  XxucobOjgaHaguwiap. XycycaH = ylapHU
KyIrMHa I[NAXCU KOMIBIOTEpJIap CTaHOApT KOMIUIEKTHIArd YCKyHa (MacajlaH
MuKpocdonsap)  Owian  Oupra  ypHatmin ~ MyMKuH.  OB03  Oyiinua
ayTeHTU(pUKaALUsIall TU3UMIIapu Xap Oup omamra HOE0 Oyiaran OanaHajIury,

MOAY/EIOUACK Ba TOBYII YaCTOTACH Kabu O0BO3 XycycudaTiiapura acocCjaHanau.



OBO3HU aHMKJIall HYTKHU aHUKJIaliaH apkiaHaad. YyHKM HYTKHM aHUKJIOBYU
TEXHOJIOTUS A0OHEHT CY3MHUM HW30XJaca, OBO3HU AHUKJAII TEXHOJOTHICU
CY3JIOBUMHUHI IIAaXCHUHMU Tacaukjaiaud. Cy3noBYM MIAXCUHU TacAukjam Oab3u
yerapanaHuiuiapra sra. Typiau ofamyap yXmiaml oBo3jlap OWIaH Tanupuilu
MYMKHWH, Xap KaHAail OJaMHMHI OBO3M BakKT MoOOailHMZa KaluaTH, XUCCUETINK
Xonaru Ba €mura OORIMK XOJiAa Y3rapuild MyMKHH. YHUHT ycTura TesegoH
anmnapaTjiapHUHT TYpJIM-TYMaHJIUTH Ba TenedoH OpKaau OOFIaHMIUIAPUHUHT
cuaTu CY3/I0BUM LIAXCUHU aHUKJIAIIHU KuiinHinamrupagu. Iy ca6abiam oBo3
Oyiinua aHUKJIAIUHU 103 TY3WIMIIMHU €KW OapMOK HW3JapUHU aHUKJIall Kabu
Oomka Ouomerpukiap OwilaH OMpralvkia amaira OIIMPHII MakKcajara MyBOGHK
XUcoOIaHaIu.

Ky3 éiu myp napoacunune warkau Oyiiuua aymenmugurayuianaul
mu3umu. By TU3UMIIApHU MKKUTA CUH(ra aXpaTUIl MyMKHUH:

- KYy3 €iu pacMuaaH porganaHuIIl;,

- Ky3 Typ NapAacu KOH TOMMpJIapy pacMHuaaH olifaiaHuml.

Opam Ky3 mnapoacu ayTeHTU(HKauus y4yH HOEO OOBEKT XHcoOJaHaIu.
Ky3 TyOM KOH TOMMpIapuHUHI pacMU XaTTO 3ru3akjapia XaMm (apkIaHajiu.
WnentudukanusuiaitHiHr 0y BOCUTATApUAaH XaB(CU3IUKHUHT I0KOPH Japaxacu
Tanab »TwiraHuga (MacamaH XxapOwii Ba Mymgogaa OOBEKTIAPUHUHT PEXUMIN
30HaIapuaa) onganaHuIagu.

buomMerpuk Enpammim “kuM Oy KUM~ BSKaHJIUTUHU aHUKJIAIl XapaGHUHU
COMJaNalITUpPUINTa HMKOH Oepanu. JlakKTUJIOCKONUK CKaHepjiap Ba OBO3HU
AHUKJIOBYM KypuiIMaiapiaH (oiJalaHuIl XOOUMIIAPHUM TAapMOKKa KUpHILIapuia
Mypakka® mnapoiuilapHd 5ciab KoiauipaH xainoc aTagu. Katop kommaHussiap
KOpXoHa Macmrtabunaru Oup mapranu ayreHtudukauus SSO (Single Sign-On)
ra OMOMETpUK WMKOHMATIApPHU WHTerpauusiiaiiquiap. byHpaii OupuKTHpUIIT
TapMOK, ~ MabMypllapura napoJUlapHd Oup MapTaau  ayTeHTU(UKalusall
XU3MATHUHU OMOMETpPUK TEXHOJIOTHsU1ap OWilaH anMaliTupuiira UMKOH Oepaiu.
[[laxcHu OuoOMETpUK ayTEeHTU(UKALMAIAIIHUHT OUPUHYMIAD KaTOpUOa KeHT
TapKairaH coxajiapugaH Oupu MoOwn Tu3umiiapu Oymau. Myammo akat
KOMIIBIOTEp YFUpPJaHUIIMAArd WYKOTHUILIApAa dMac, Oamku axO00poT THU3UMUHUHT

Oy3unIMIIM KaTTa 3apapra oJv0 KeaWIId MyMKHH. YHJAaH Tallkapu, HOYTOyKJap



aactypuii 6oFmaHuIm (MOOWI KOMIbIOTEpiapa CaKJIaHyBYM Iaposuiap €pramuiaa)
OpPKaJIM KOPIIOPAaTUB TapMOKJaH (HOWIATAHUIIHU Te3-Te3 amaira omupaiu. by
MyaMMOJIapHM KHMYHUK, ap30H Ba KarTa ®Heprus Tajnad sTMaiimuraH OapMok
u3lapu JaTyukjapu eduira MMKoH Oepamu. By Kypuimanap moc jpactypuii
TAabMUHOT €paamuna axoboporaaH (oOMJaTaHUIIHUHT MOOWI  KOMIIbIOTEepAa
CakJIaHa&TraH TYpTTa carTXu - pyuxarra OJIMILI, SKPaHHU CaKJjlall pPeXUMUIaH
YUKUII, IOKJIaml Ba (paiulapHu Jemudgpanusiiam  y4YyH ayTeHTU(PUKauusHUA
Oaxxapuilura UMKOH Oepaju.

@oiigalaHyBYMHU OUMOMETPUK ayTeHTU(pUKausiam Maxduii KaluTaaH
tholinananumHy  Moaya KypUHMIIMAA mHdpramga XKAAOUd axaMugaTra ara
Oynumu MyMKuH. By Momyn axOopotmaH pakaT XaKMKUHA XYCYCHUH KajluT
dTacUHUHT (poiigaaHuIMra UMKOH Oepamu. CyHTpa KamuT dracl Y3WHUHT
Max¢uil KaTUTHHM MIOUIaTHO Xycycuil Tapmokjiap &ku Internet opkanu

y3aTunaérran axO00poTHU ImGpay MyMKHH.



VII 606. TAPMOKJIAPAPO DKPAH TEXHOJIOTUSICH
7.1. TapmoK1apapo 3KpaHJIapHUHT MILIAL XyCyCHUATIapH

Tapmoxsapapo skpad (TD) - 6panomaysp €xu firewall cucmemacu nebd
XaM aTajlyBud TapMOKJIapapo XHMOSHUHI HXTUCOCHAIITUPWITaH KOMILIEKCH.
Tapmoxkjilapapo »KpaH yMyMHUNl TapMOKHM HMKKM €KUM YHIOAH Ky KHCMJIapra
aXpaTHIl Ba MabIyMOT TMaKeTIapUHU Yerapa OpKaTd yMYMH TapMOKHUHT Oup
KUCMHUIAH UKKWUHYMCUTA YTUII I[IAPTJIApUHU OENriioBYd Koujanap TYIUIAMUHU
aMajira OMMpUIN UMKOHUHU Oepamu. Omarna, Oy yerapa KOpXOHAaHMHT KOpIOpa-
TUB (IOKai) TapMoFd Ba Internet m1oOam TapMOK opacuaa YTKa3uaau.
TapMoK/1apapo sKpaH/Iap Tapuyd KOpPXOHa JIOKaJl TAapMOFU YyJIaHTaH KOpIOpPAaTHB
UHTpaTapMOFUJIaH KWIMHYBYM XyXymjapJaH XuUMoOsUlalla MIUIaTWIMILUIapy
MyMKWH OyJicama, omaTga yiap KOpXOHa WYKHM TapMOFMHHM Internet mioGan
TApMOKJaH CYKWIMO KUPHUIIAAH XUMOsUTalIu. AKCapuaT THXOpaT TaIIKWIOT/Ia-
pU Y4yH TapMOK/JIapapo 3KPAaHJAPHUHI YPHATWJIMIIA WYKH TapMOK XaB(CHU3JIHU-
TMHU TAbMUHJIAUTHUHT 3apypuil IIapTH XUCOOIaHAIH.

Pyxcar osrunmaran Tapmokjiapapo  olijaliaHUIIra  Kapiii — TabCUP
KypcaTull y4yH TapMOKJIapapo 3KpaH MYKU TapMOK XHUCOOJIAaHYBYU TAIIKUIIOT-
HUHT XUMOSUIAaHYBYM TAapMOFUM Ba TalllKM FaHUM TapMOK Opacuia XOWJIAHUILIU
no3uMm (7.1-pacm). Bynma Oy TapMmokmap opacugard ©Oapya amoka akat

TAPMOKJIApapo dKPaH OPKAIM aMmaira OIIMPWIMIIM JI03UM. TalKuiuid HyKTau

QK Tamky XUMOsIaHAJUTaH UYKU TApPMOK
TapMOK o o o,

)

Cepsepiap Cepsepaap

T

Muxo3nap Muxo3nap

Y

7.1-pacm. Tapmoxnapapo 3KkpaHuu yiau cxemacu.



HazapHIaH TapMOKJIapapo dKpaH XUMOSUIAaHYBYM TapMOK TapKHOWTa KUPAJIH.

MYk TapMOKHHMHI KYITWHA y3e/UITApHHM  OWpHaHWra  XUMOSUIOBYH
TapMOKJIapapo 9KpaH KyWHaarn MKKUTa Ba3wpaHu OaxkapHIld Kepak:

- TamKy (XUMOSUIaHYBYM TapMOKKa HuUcOaraH) oigaiaHyBYnIapHAHT
KOpPIOpaTUB TAPMOKHUHT HWYKH pecypciapuiad (hOoHTaTaHUIIMHA Yerapajiaril.
ByHnaii ¢oiimanaHyBumiap KaTopura TapMOKJIapapo 3KpaH XHMOSJIOBUM MabITy-
MOTJIap Oa3aCHHHUHI CepBepujiaH (poialaHUINTa YPUHYBYM IEpUKIIap, Macoda-
naru oiiananyBumIap, Xakepiap, XarTo KOMIIAHUSHMHI XOAMMIIAPH KHPHUTHU-
JIMIIA MyMKWH;

- XUMOSUTaHYBYU TapMOKIaH (hoiIaiaHyBYMIAPHUHT TalIKU pecypciiapaaH
doiinanaHUIUTapUHN Yerapanam. By MacaJaHMHT €YWIWINM, MacajlaH, cepBepiaH
Xu3MaT Bazucanapu Tanab dTMaimurad (oigaTaHWITHU TapTHOra COJIMILNTA WUM-
KOH Oepaju.

Xo3upna unpiad YuKapuwiaéTraH TapMOKJIapapo KpaHIapHUHT TaBcUIIa-
pura acocjaHraH Xojja, yJIapHU KyWuIard acocuidi ajoMmatiapu Oyinva TypKyM-
JIall MyMKWH:

OSI mooenu camxnapuoa uwnauu OYuuua:

nakeTd (UiIbTp (SKPaHJIOBYM MapLIpPyTH3aTOp — screening

router);

C€aHC CaTXH MIIII031 (3KpaHHOB‘-II/I TpaHCHOpT);

TaTOMKMii 1UTI03 (application gateway);

aKcnept carxu nunosM (stateful inspection firewall).
Hwinamunaouean mexnono2ua o6yuuua:
- IPOTOKOJ XOJaTUHU Hazopariaw (Stateful inspection);
- BOCUTAUWIap MOAYyJ/UIapu acocupaa (proxy);
baxapunuwu o6yuuua:
- anrapar-I1acTypuii;
- JaCTypuil;
Yaanuw cxemacu oyuuua;
- TAPMOKHHM YMYMHII XHMOSUIAIl CXEMaCH;
- TApMOK, CEerMEHTJaph XUMOSUTaHyBYM OEpK Ba TapMOK CErMEeHT-

Jlapyu XUMOSUTAHMAMJIUTaH OYUK CXEMa;



- TAPMOKHUHT OepK Ba OYMK CErMEHTJIAPUHU aJIOXUIa XUMOSIIOBYH
cxema.

Tpapuknapuu ¢unsTpiaam. AxO60poT OKUMIApUHU (HUIBTPIIAIT YIapHH
dKpaH OpKanu, Oab3uia KaHAalaup y3rapTupuuuiap OuinaH, yTKaszuiigaH ubopar.
@unpTpnaml KaOy/l KWIMHIAH XaB(PCHU3IMK cHEcaTura MOC KelyBud, 9KpaHra oJl-
AMHAAH IOKJIaHraH Koujanap acocuga amanra owwpuinamy. Iy cababnu
TapMOK/JIapapo ®KpaHHM axOOopOoT OKUMJIApPUHHM MIUIOBYM (DUIIBTPIAp KeTMma-

KeTJIUTH cudaTtuia TacaBByp oTULI Kynaid (7.2-pacm).

Tapmokaapapo dkpaH

OuiabTp 1 OuabTp N
Masiymotaap Masbnymotnap
OKUMHUHU OJIOKUPOB- OKUMUHU OJIOKHUPOB-
Ka KUJINIII Ka KHUJIUIIT
Kalyn xumyBun Kabyn xmryBun
HOMMJIAH HUIIJIaIl HOMMHAAH HUIJIAI

Keitnarn ¢punsTpra Keitnarn ¢unsrpra XuMOsLIaHaIUT aH
HWYKU TapMOK
y3aTHIl y3aTHIll

A
A

OYHK TalIKn

TApMOK,

A 4
\ 4

V1Ka3u6 1o6opumr e V1Ka3u6 rbopHur
Kyumumua Kymumua
Xapakatiap Xapakatiap

7.2-pacm. Tapmokiapapo 3Kkpar my3uimMacu.

@uIbTpIapHUHT Xap Oupu Kylugard xapakariapHu Oaxapuil OpKaau
(WIBTPIATHUHT aJTOXUAa KOUAATIAPUHU U30XJIallra aTairaH:

1. AXOGOpOTHM H30XJIaHYBUM KouJaiapaard OepwiraH Me3oHnap Oyiinua
TaxJIWUIAIl, MacajiaH, KaOyl KWIyBYM Ba XYHATyBUM ajipeciiapu €Ku ymoly ax-
OOpOT aTajqraH WIoOBa XWIK Oyiinya.

2. M3zoxyaHyBuM Koujanap acocujia KyWujaaru edyumiiapiaH OupuHU KaOys
KWJIHLL:

- MabIyMOTJIAPHU YTKA3MacC/HK;

- MabJIyMOTIapHU KaOynl KWIyBYM HOMHJAH WIUIAll Ba HATHUXaHU

KYHaTyBUMIa KauTapulll,



- TaXJWUIAIIHU JAaBOM STTUPHII YUYyH MabIyMOTJIApHU KEWMHMHIH (PUIbTpra
y3aTuIl,

- KeuHru (puipTpiaapra bTHOOp KWIMail MabIyMOT/IAPHU Y3aTHILL

@unpTpiall KOUAaIapu BOCUTAYWIMK (DYHKUUSUIApUTa OWj KyIIMM4a, Ma-
cajlaH MabJyMOTJIADHU Y3rapTHpUII, XOAMCATapHU Kaimiamr Ba X. KaOu
XapakarjapHu xaMm Oepumn MyMKHH. Moc Xonaa, ¢uiapTpiam Koupaiapu
KyUMIaruiapHUHT amMalira OIIMPWIMIIMHM TabMUHJIOBYM 1HAPTIAp PYWXaTHHU
AHUKJTANIN:

- MabJIYMOTJIApHU KEWMHIU y3aTuiira pyxcar Oepuil &€ku pyxcaT Oepmac-
JVIK;

- XUMOSJIAIIHUHT KyIIUMYa (PyHKIMSJIApUHUA Oaxkapuil.

AXGOpPOT OKMMUHHU TaxJWlIall Me30HU cudaruaa Kylujaara mnapamerp-
JapraH ougaTaHUIl MyMKHUH:

- TapkuOHWga TapMOK, ajpecinapu, wiaeHTugukKaropiaap, uHTepdeiiciap au-
pecH, mopTiiap HOMepH Ba OoOIIKa MyXUM MabiyMoTiaap OynraH xabap makeTnia-
PUHHMHT XHU3MaT4d XOILIUSIIApH;

- MacajlaH, KOMIIbIOTEep BHUpYClapu OOpjurura TeKIIUpWIyBUM Xxalap ma-
KEeTJAPUHUHT OeBOCUTA TapKuOH;

- axO0opoT OKMMHUHHUHI TalllKW XapakKTepucTHUKajIapH, MacajlaH, BakT Ba
4acToTa XapakKTEepUCTUKAIapy MabIyMOTIap XaXMH Ba X.

HNuatunyBun Taxawuiall Me30HJapu (PUIBTPJIAIIHM aMalira OIIMPYBYU
OSI MonenuHUHr caTxjapura OOFTUK. YMyMHUH Xosiia, NaKeTHU (PUIbTpIIallHU
amainra owupyBud OSI MoAenuHUHI caTXM KaHYaIUK oKopu Oyjica, TabMHUHJIA-
HYBYM XUMOSUIAII Japa)xkacu XaM LIyHYaJuK IOKOpH Oyamu.

Bocumauwunur ¢ynkyusanapunune oOaxxapunuwiu. TapMOKjIapapo dKpaH
BOCUTAQUWIUK (PYHKUUSITAPUHU IKPAHJAOGHU A2eHmAap €KU 0oCUmMaiu 0acmypaap
ne0 artalyBUM Maxcyc gactypiap &pmamuna Oaxapanu. By mactyprap pe3uumeHT
Aactypiap xucoOnaHaaM Ba TallKU Ba WUYKM TApMOK opacupa xabaprap makeTu-
HU OEBOCUTA Y3aTHUILIHU TaKUKJIAHIH.

Tamky TapMOKAaH MYKM TAapPMOKHHMHI Ba akCUHYa (hoMgaiaHuII 3apypusi-
TH TYFWITaH/a aBBal TapMOKJapapo 9KpaH KOMIbIOTEpHIa HIIJIOBYM BOCHUTAUM-

gactyp OwiaH MaHTUKMIA YJIaHUII YPHATWIMIOK JIO3UM. Bocurtaum-gactyp



CypaJiraH TapMOKJiapapo aJOKAHWHT XKOM3JIUIMHU TEKIIUpaaud Ba WXKOOWII HATHU-
Xama y3W cypalrad KommbploTep OwiaH amoxupa yiaaHummn ypHatagu. CyHrpa
TAIlKM Ba MUKW TapMOK KOMITBIOTEPSIApU opacujia axOopoT anMariuii, xadbapriap
OKMMHUHM (PUIIBTPJIAIIHUA XaMaa Oolika Xxumosutail (yHKIHMsUTapUHM OaxapyBuu
AAacTypHil BOCUTAUM OPKaIM aMajra OLIMpPHUJIAIH.

TabkyumIam JI03UMKHM, TapMOKJIapapo 3KpaH ¢uipTpiaam (GyHKUUSCUHU
BOCUTAUYU-IACTypP UINTUPOKUCU3 amalira OMMpUO, TAIIKU Ba WYKM TapMOK Opa-
cuia y3apo anokaHuHr maddoduuruay TabMuHIamy MyMkuH. Ly Ounan Oup-
ra BOCUTAuM JacTtypiap xabapiap OKUMUHU (PUIBTPIAIIHUA aMajira OMIMPMAacIuTu
XaM MYMKUH.

YMymaH, BocHTauM-gacTypiap, xabapiaap okuMuHH Inaddgod y3aTUIHim-
HU OJTOKMPOBKA KWITaH X0J1a, Kyingark (GyHKIMsIapHu Oakapullii MyMKUH:

- y3aTWIyBYM Ba KaOya KWIMHYBYM MabIyMOTJIAPHUHT XaKUKUWJIUTUHU

TEKIIUPULL;

WYKU TapMOK pecypciapuiaH (QONIaIaHUIIHU Yerapasall;

TalIK¥ TapMOK, pecypciapuiaH oiigalaHuIIHu Yerapaiami;

TallKW TapMOKIaH CS’paIIYB‘H/I MabJIYMOT/IapHU KOUJTAI;

xabapnmap OKMMUHU (PUIBTPJIAII Ba Y3rapTUPHII, MacajlaH, BUPYCIapHU
AMHAMUK Tap3ia KMAUpHII Ba axO6opoTHu maddgod mmdpprar;

- doiinaanyBUMIapHU WAeHTUUKAIUSITAI Ba ayTeHTU(UKaIUsIIAIIL;

- UYKU TapMOK ajipeciapyuHM TPaHCISIUsIALI;

- XOOUCANTapHU KaWuiami, XoJucajiapra peakius KypcaTwil, Xamjia
Kaijyanrad axOopoTHU TaxXJIWJUIAll Ba XUCOOOTIApHU TeHeparusiianl.

Yzamunyseuu 6a Kabyn KUIUHYSHU MABIYMOMIAPHUHE XAKUKULAUSUHU
mekwupuw Haakat JIEKTPOH XabapjapHH, OATKH COXTATAIITHPUIUIIA MyMKUH
Oyaran murpanusiianyBuu gactypiapuu (Java, Active X Controls) ayreHtucgka-
usIam y4yH jon3ap6 xucobGiaHagu. Xabap Ba JAacTYpJapHUHT XaKUKUHIUTHHU
TEKIIUPUII YITAPHUHT paKaMJIM UM30CUHHU TEKIIUPHUIIIAH UOOpaTIHP.

Huku mapmox pecypcaapuoarn ¢oiioaranuwnu ueeapaiaus yCyjijlapyu orle-
pPalMOH TU3UM CaTXujaa MalaJlaHyBUM yerapajiail ycy/iapuian dapk KWiMaiau.

Tawku mapmox pecypcaapuoax @ouoaraHuwHy ye2apaauwia KynuHYa

Kyiugarn éHgamunuiapaad Oupy UIUIaTUIaIu:



- (pakar Tamky TapMokdaru OepuiraH agpec Oyinmua oimalaHumra pyx-
car Oepwii;

- SHTWIAHYBYM HOXOHW3 ajapeciap pyixaTu Oyiindya cypoBiapHU (UIIBT-
pjaml Ba YpUHCH3 KaIUT cy3iapu Oyiinmdya axOOpOT pecypciapuHd KUAUPHUIIHU
OJTOKMPOBKA KUJIHIIL:

- MabMyp TOMOHUIAH TALIKU TAPMOKHMHI KOHYHUU pecypcilapuHu OpaHj-
MayspHUHT JMCKJIM XOTHpacuia TYIUIAll Ba SHTWJIALI Ba TAlIKM TapMOKIAH (poii-
JaJaHUIIHU TYJa TaKUKJIalll.

Talku TapMOKJIaH CYpalyBUM MAbAYMOMAAPHU KIULLAUL MAXCYC BOCHUTA-
yuiap €paaMupa  MagauiaHagu. Muku  TapmMok  oiijaniaHyBUMIapyu  TalKH
TApMOK, pecypciiapuial oiinananraniapuga 6apuya ax6bopot, proxy-cepsep neb
aranyBud OpaHaMaysp KAaTTUK IUCKM MakoHupa TyrutaHanu. Ly caGabmm, arap
HaBOaTHard CypoBia Kepakiau axOopoT proxy-cepBepma Oyiica, BOCHUTaud yHU
TAallKY TApPMOKKA MYypOXaaTCU3 TaKAUM 3Tagu. by oimamaHUIIHA XUQIANA TE3-
namtupagn. Mabsmypra gakatr proxy-cepBep TapKUOMHHM BaKTH-BaKTH OWIIaH SH-
runald Typuil Baszuacu KONajiu.

Kamumam ¢pyHKImsacH Tamky TapMOK, pecypciapuiaH (oiiamaHUIIHU Ye-
rapajamga  MyBaakusSTIM  MLOUIATWIMION  MYMKUMH. DBy Xomnma — rtamiku
TAPMOKHUHI Oapya KOHYHMIl pecypciapd MabMyp TOMOHMIAH proxy-ceppepiaa
TyIJlaHagu Ba sHruiaHagu. HMuku TapMok coiigananyBuniapura ¢akar proxy-
CEepBEPHHUHI axOoOpoT pecypciapuiaH oipanaHuilra pyxcar Oepuiagu, TallKu
TapMOK, pecypciapuad O0eBocuta (poiiiaiaHuIl 3ca MaHH KUIMHAIH.

Xabapnap okumunu guaempaaut 6a Y3eapmupuui BOCUTAYM TOMOHUJIAH
KOUJQJIAapHUHI Oepwirad Tymiamu épaamuzaa Oaxapwiaad. BbyHna Bocuraum-
AAcCTypJIapHUHT UKKU XWIK (papKIaHaIu:

- CEepBUC TYpPUHM aHUKJIAll Y4YyyH Xxabapnap OKUMHMHM TaxJIWUIallra
MYJIKAJUIaHTaH 3KPaHJIOBYM areHTinap, Macaiad, FTP, HTTP, Telnet;

- Oapua xabapjap OKUMHUHHU WIIUTIOBYM YHHUBEpPCAl 3KPAHIIOBYM areHTIIap,
MacajiaH, KOMITBIOTep BUPYCIapUHU KUAMPUO 3apapCU3IaHTHpUINra €KW Mabily-
MoTaapHu mwaddgod mudpramra MyKaulaHrad areHiap.

HacTypuii BocUTaud yHTa KeJyBUM MabIyMOTJap MAaKETHUHHU TaxJIWILUIANIu

Ba arap KaHmaiaup oObeKT OepwiraH Me3OoH/Iapra Moc KejaMmaca, BOCUTaud YHUHT



KEHUHTY CWIKHUIIMHU OJTOKUPOBKA KWIaAW €KW MOC Y3TapHIIMHH, MacallaH, OIIl-
KOp KWIMHTaH KOMIIBIOTED BHUPYCIApHU 3apapcu3IaHTHpUIIHU Oaxapamm. [la-
KeTJIap TapKUOWHU TaxJIWUIAIIa dKPAHIOBYM areHTHUHT YTYBYM (Dailyill apXu-
BIIAPHU aBTOMATHUK Tap3[a O4Ya OJUIIM MyXUM XUCOOJIaHAIU.
Doioanany8uunapHyy  UOeHMUPUKAYUALAW  6a  AYMEHMUDPUKAYUANAUL
Oab3uga omauil uaeHTU(UKATOPHU (MCM) Ba MApONHM TaKJAWM OTUI OwiaH
amaira ommpuiaau (7.3-pacm). AmMMo Oy cxeMa XaB(pCH3IUK HYKTaul Ha3apuaaH
3au( xucoOnaHagu, YyHKW MapojiHu OeroHa Imaxc yuuiad KonuO HWIUIATUIIN
MYMKHH. Internet TapMmorupgard KynruHa MoOXapojiap KUCMaH aHbaHaBUM KYII

MapTa NWIUUIATUITYBYU MMapOJUIAapHUHT 3aI/I(bﬂl/II‘I/II[aH Kemno YHUKKAH.

MappyTtuzarop
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HapOHL skeoskoskeosk skoskosk koo
WWW.security.uz
———
\<~
o KommyTtarop
Tapmoxkitapapo
9KpaH
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nu n
ma o~ = Hun
CTAHIUA Pprqn Wmrqu  CTaHIUs

CTaHIIMA  CTaHLHA

9.3—pacwm. [Tapons 6yiinda QoiigananyBYMHN ayTEHTH(UKAIASIIAIT CXEMACH

AyTeHTU(UKAIMATIAIIHUHT UIIOHWIMPOK yCylTH — OUp MapTa MILIaTHIYB-

yu rnaposuiapaad oiigaranuiiip. bup Maprany naposulapHUA TeHepalusuiaija



anmapaT Ba JacTypuil BocuTaiapaaH ¢ouaaTaHuIaan. Amnmnapar BOCUTATIApU
KOMIIBIOTEPHUHT CJIOTUTAa YPHATWIYBYM KypwiMma Oyau0, yHU WINra TYIIUPHII
yuayH oiifanaHnyBuu KaHgaiaup Maxduii ax6oporHu Ownuinu 3apyp. MacanaH,
cMapT-KapTa €ku poiiiaiaHyBuyl TOKEHM axOOpOTHU TeHepauusuiaiian Ba Oy ax-
OOpPOTHU XOCT aHbaHaBUl Maposl ypHuAa uuuiatagu. Cmapr-Kapta €K TOKEH
XOCTHUHI amnmapar Ba JacTypuil TabMUHOTH OwsaH Oupra uuuiamm cababiu, re-
HepalysUIaHyBYU Mapojl xap Oup ceaHc yuyyH HOEO Oyiaiu.

NmoHwIn opraH, MacajlaH KaJUTJIapHU TaKCUMJIAall MapKa3d TOMOHUAAaH
OepuiyBUM pakamiii cepTUUKATIapHU HUIUIATUII XaM KyJdail Ba HIIOHYIH.
Kynruna BocuTaum pgactypiap IiyHAall unuiad 4YMKWIaguku, QoiigaianyBuu
thakatr Tapmokjapapo 3KpaH OWJaH MIUIAlll CEaHCUHUHI Oolluaa ayTeHTU(UKa-
nussiaHcuH. ByHpan keiiuH MabMyp OenrwjiaHraH BakKT MoOaliHWIA yHAaH
KyIuMYa ayTeHTH(OUKAUSIAHUIT Tarmad dTUIMAaNiIH.

TapMmokmapapo »KpaHjap TapMOKAaH (oMTaTaHWIIHA OOITKAPUIIHUA Map-
Ka3NallTUPUIUIApU MyMKUH. JleMak, yiaap Ky4alTHpWIraH ayTeHTU(UKalusiall
JacTypiapd Ba KypwIMalapuHU YpHATHINTa MyHOCHO XoH xucoOmaHamu. ['apum
KydyaUTHUpWIraH ayTeHTU(UKalMsg BOCUTATapud Xap Oup XocTaa HIUTATWINILN
MYMKHMH Oyiicana, YJIapHUHT TapMOKJapapo 3KpaHiapia XOWIAIITUPHUI KyJiai.
Kyuaiitupunran ayTeHTH(UK ALl yopanapuiaH doiinananysBun
TapMoOKJjiapapo akpannap Oynmaca, Telnet €ku FTP xaOu unoBaiapHUHT ayTeH-
TU(UKaIUAIaHMarad Tpaurd TAapMOKHUHI WYKM TU3UMJIApUra TYFPUAAH-TYFpU
YTUILIU MYMKUH.

Karop  Tapmoknapapo  9KpaHjgap  ayreHTU(OUKALMSUIAIIHUHT  KEHT
Tapkairad ycy/utapugan Oupu — Kerberosuu magamiaiinn. Opartaa, akcapusr
TUXOpaT TapMOKJapapo 3KpaHjiap ayTeHTU(PUKAUMAIAIIHUHT TYPJIM CXEMalapH-
HU Majnamiaigu. By aca TapMOK XaB(CHU3JIUIM MabMypura Y3WHUHI ILHIAPOUTHUIA
Kapab ®HT MakOy/l CXeMaHM TaHJIall UMKOHUHU Oepaju.

Huku mapmox aopecaapunu mpancaayuinraw. KynruHa XyXymyIapHU
aMajira OIMpHINAAa HUATA Oy3yK ofmamra KypOOHUHUHT aipecuHU OWIWII Kepak
Ooynamu. By agpecnapam xampma OyTyH TapMOK TOMOJIOTHUSICUHU OEPKUTHUIN YYyH
TApMOKJIApapo 3KpaHjap SHI MYyXUM Ba3H(aHU — HYKM TAPMOK aJpecCiiapyuHU

TpaHcasuusIantHu 6axapamu (7.4-pacm).



MapuipyTtuzatop

184.56.5.12

Tapmoxkiiapapo
9KpaH

T 183.157.3.212 KommyTartop

-

LN\ LN\
183.157.3.210/~—  ,—\ 183.157.3.201

183.157.3.110 183.157.3.105

7.4—pacm. Tapmok adpecnapunu mpanciayusiaul

By ¢yHKIMS MUKM TapMOKIaH TAaIIKU TAapMOKKA y3aTWIyBuM Oapua makeT-
napra HucOaran Oaxapwianu. ByHmail makerniap ydyH XYHaTyBUM KOMITbIOTEp-
napuunr [P-agpecmapm Ourra "wmonwin' I[P angpecra aBromaTtuk Tap3na
y3rapTUpuiIaaun.

HMuyku TtapMOK agpecnapyuHu TpPaHCIALUANAl HMKKHUTA YCyJI-IMHAMHUK Ba
CTaTUK yCyJ/ulapAa amaira OLIMPWIMIIM MYMKUH. [JMHaAMMK yCynna agpec ysenra
TapMOKJIapapo dKpaHra MypoxaaT OHHUJA aXpaTWiaiu. YJIAHUII TYyrajUIaHTaHH-
JaH CYHT ajapec OyIiaiiau Ba yHM KOPIOpATHB TAPMOKHUHI OOINKA Yy3elIu HIIlia-
TUIIA MyMKHMH. CTaTuK ycynaaa y3en ajapecu Oapua YMKYBYM IakeT/iap y3aTuiia-
AMraH TapMOKJIapapo ®KpaHHUHI OWTTa ajpecura JOMMO  OOFIaHAIM.
TapMokyapapo akpaHHUHT [P-agpecu Tamku TapMOKKa TymyBud sroHa caon IP-
anpecra ainaHagu. Haruxama, WYkKM TapMOKIaH YMKYBYM Oapya makertsap

TAPMOKJIapapo 9KpaHAaH XyHaTwiraH Oynamu. By aBropuzanusianraH WYKd



TapMOK, Ba XaB(uiu OYIMIIM MyMKUH OYJraH TallKyd TapMOK Opacuia TyFpHIaH-
TYFPU AIOKAHU MCTUCHO KWIAIH.

Bynnaii €nmammiiga MYKM TApMOK TOIIOJOTHMACH TallKy (poiigalaHyByu-
JapiaH AIIMpUHIAH, JNEMaK, pyxcarcus oiijalaHdil Macajnacu KUUHHIIAIIagu.
AZpeciiapHd  TpaHC/LMAIAIl  TAapMOK — MYMIA TallKA TapMOK, MacajlaH
Internetnaru agpecrnamn OwiaH KeJUIIMIMaraH apeciallHUHT XyCYyCUU TU3UMUIa
ara Oynummra UMKOH Oepaau. By MUKM TapMOKHMHI agpec MaKOHMHM KeHraii-
TUPULI Ba TALIKU aIpec TAHKUCIUTM MyaMMOCUHU camapajld edaiu.

Xooucanapuu  kauoaaw, xooucanapea peakyua — Kypcamuut,  xamod
Kauonanean  axOOpOmMHu  MAXJIULAAUW 64  XUCOOOMIIAPHU — 2eHepayuAIaul
TApMOKJIapapo 3KpaHJIapHUHT MyXuUM Bazucanapu xucobiananu. Kopmnoparus
TAPMOKHU XHMMOSUIAll TU3UMUHUHI XUIUIMA 3JIEeMEHTH cudaTuia TapMOKJ1apapo
dKpaH Oapua XxapakaTjJapHM pylxaTra OJIMII HMMKOHMATUra ora. byHpaii
Xxapakariapra HagakaT TapMOK IaKeTJapuHU yTKa3ub robopuil €ku O6J0KHpPOBKa
KWIniI, Oalku XaB(CHU3IMK MabMypud TOMOHMIAH (poiJalaHUIIHU KOMAACUHU
y3rapTUpMil Ba X. XaMm TaaJUlyKJjd. byHpai pyixarra onuil 3apypyaT TyFUITaHAa
(xaBhcU3TUK MOXapocu Maino OyaraHuaa €KW Cyld WHCTaHIMSIApUra €K MYKH
TEPIrOB YYyH NATWUIAPHUA HUFULLAA) SPATUIYBUYM XypHaUIapra Mypoxaar 3THIIIa
UMKOH Oepaju.

[Iyoxamum xomucamap (alarm) Xycycwgard CUTHUIApHU KaWiaml THU3UMU
TYFPU CO3JIaHIAaHMIA TapMOKJIapapo 9KpaH €KUM TapMOK XyXyMra JIy4op
Oynranaury €K 30HIUIAHTAHINTH TyFpucuparu OaTacdcun axO60poTHU Oepuilu
MyMKUH. TapMoKnaH coiiianaHuil Ba YHMHI 30HIJIAHTQHJIMTMHUHT MCOOTH CTa-
TUCTUKACUHM HUFUII KaTtop cababiapra Kypa MyXuMaup. ABBaJIO. TapMOKJapapo
DKPaHHUHI 30HIJIAaHUINTra Ba XyxXymijapra OapIOLUIMIMHM aHUK OWIMILI 3apyp Ba
TApMOKJIapapo B®KPaHHU XHUMOSJIAIl TaIOMPIapUHUHI aJdKBATIIMTMHU aHUKJIALI
JI03UM. YHJIaH TalKapu, TapMOKIaH oijalaHuIl CTaTUCTUKACH TapMOK, acO00-
yCKyHallapura Ba JlacTypiapura TanabjiapHu wudonanam Makcaauaa Xxasg-
XaTapHU TaJKMKJIAIl Ba TaxJIWUIalga JacTia0Ku MabiIyMoTiaap cudaruia MyxXuMm
XycoOIaHaIu.

Kynruaa tapmoksiapapo »KpaHjiap CTaTUCTUKAHW KaWUIOBYM, MUFYBYM Ba
TaxXJIWJIJIOBUM KyBBAT/IM THU3UMIa ara. MHXo3 Ba cepBep aapecH, (porgalaHyBuH-

Jap UAEHTU(HUKATOPU, CEaHC BaKTJIapH, YJIaHUII BaKTIapH, y3aTWIraH Ba KaOyin



KWIMHTAaH MabIyMOTJIap COHM, MabMyp Ba (oiilalaHyBuWIap XapaKariapu
Oyiinua xuco6 onmub OGOpuIUIIU MyMKHH. XHCOO TH3UMIIAPU CTATUCTHKAHU TaxX-
JWUIallira UMKOH Oepaau Ba MabMmyprapra Oatadcuin XHCOOOTIApHU TaKIUM
aTagu. TapMokjiapapo sKpaHjiap Maxcyc HpOTOKoJIapaaH oiinanaHuO, Mabiym
XOAucanap TYFpPUCHA peall BaKT pexumuga macoganaH xabap OepuinHu Oaxa-
PHIIN MyMKUH.

Pyxcarcu3z  xapakamiapHu KWIMIITAa  YPUHUILIAPHU  AHWKJIAHUIINATA
Oynmamuran MaxOypuii peakuusi cudaruga MabMypHMHT  xabapw, SbHU
OTOXJIAHTUPYBYM  CUTHAUTApHM  Oepurn  OENTWIaHUIIM  JIO3UM.  XyXyM
KWIMHTAHINIM ~ QHUKJIAHTaHOA OTOXJIAHTUPYBYM CHUTHAIAPHU 00OpUIIra KOIup
OynMaran TapMOKJ1apapo ®KpaHHM TapMOKJIapapo XUMOSHHUHI camapaiyd BOCHUTa-

cu j1e0 Oymmaiiu.

7.2. TapmoKiapapo KpaHJIapHUHT aCOCUl KOMIIOHEHTIapu

Tapmokjiapapo sKpanap TapMmokjapapo ajioka xaBpcuzmuruau OSI mo-
JOEIMHUHT TypJu carxjapuia Majgaulaiid. ByHaa »TajloH MOAETHUHT TYpIIH
caTxjapuga OaxapuiamuraH XuMos (yHKIUsuilapu Oup-Oupuman  XKugaui
capknanagu. Ly cababmu, TapMoKjiapapo 3KpaHiap KOMIUIEKCHHHU, Xap Oupu
OSI MonenuHWHT aloXWAa caTXWra MyJDKalIaHTaH, OyIWHMaliauran dKpaHiap
MaXMyU KYpUHHUIIWAA TACaBBYp OTHUII MyMKHH.

DKpaHnap KOMIUIEKCHM KYyNUHYa OTAIOH MOJAETHUHI TapMOK, CEaHC,
TaTOMKMN caTxjiapuaa uiniaiimn. Moc Xomnma, Kyidumard OyauHMaiaurad OpaHj-
Mmayapiap apkianagu (7.5-pacm).

- 9KPAHJIOBYM MapIIPyTU3ATOD;

- CeaHC CaTXM LLII03U (3KPAHJIOBYM TPAHCIIOPT);

- TaTOMKUU caTX NUTI03U (9KPAHIOBYM IILTIO3).

Tapmoxjtapna nmmartwiagurad nporokosuiap (TCP/IP, SPX/IPX) OSI ara-
JIOH Mopjenura 6araMoM MOC KenMmaiau, my cababnu cana® yTwiraH dKpaHyap
XWIH  (PYHKUUSAJIADUHUA ~ amajira OILIUpUIa 3TaIOH MOJEIWHUHI  KYLIHU
caTxJlapuHu XxaMm Kampal osuiuiapy MyMKUH. MacanaH, TaTOMKuil aKpaH xabap-

JIAPHUHI TalIKY TAapMOKKA y3aTWJIMLIMIA YJIapHU aBTOMATHK Tap3ia Mudpiiar-



HU, XaMaa KaOy/l KWIMHYBYM KpHUNTOrpauK OSpPKUTHITaH MabIyMOTJIApPHH aB-
TOMATHUK Tap3da paciu@poBKa KWIWIIHM aMajira OLIMpUIIA MYMKUH. by xosmga
Ooyanaii skpan OSI momenuHMHr HacdakaT TaTOMKMM caTxujua, OATKM TaKIUMUN

caTxyjga xaM HIUIauau.

TaTOuKHii caTx 4_>< Tar6uknii caTx><_> TarOukuii caTx
Taknumuii catx Taxknumui caTx
Ceanc catxu H@ech caTxu Hm}o3D<_> Ceanc catxu
TpancnopT catxu Tpancnopt catxu
TapMok caTxu KpaHyiananuran Map- TapMok catxu
MIPYTH3ATOP
Kanan catxu Kanan catxu
Dusuk carx dusuk carx

7.5-pacm. OSI mooenunune anoxuoa camxiapuoa uaaouear mapmoKiapapo
IKpamiap mypu

Ceanc carxy nuno3n unuamuga OSI MOAETMHUHI TPaHCIOPT Ba TapMOK
caTxJlapuHu Kampad ojaau. DKpaHJIOBUM MaplipyTu3aTop xabapiiap MakeTHHU
TaXJIWUIalla  yJIapHUHT  HadakaT TapMoK, OajJKu  TPAaHCIOPT  CaTXu
CapJaBXaJIapUHHU XaM TEKIIUPAIH.

IOxopuga KenTUpWiIraH TapMOKJIapapo 3KPAHJIAPHUHT XWUIApU Y3WHUHT
a3aUIMKIIapy Ba KaMuWIuKiapura sra. Hnuatunaguran OpaHaMayspiapHUHT
KYMUWINTY €KUM TaTOMKMI [UTI037ap, €KW 9KPaHJIOBYM  MapuipyruzaTopiap
O0ynub, TapMOKJIapapo QJIOKAHUHT TYJIUK XaB(CU3IUITMHU TabMHHJIAMANIU.
HMmonunu XxuMOsiHU aca akaT xap OUpU 3KPAaHIOBUM MApUIPYTU3ATOP, CEAHC
caTxXy IUTIO3M, XaMjla TaTOMKMI IIITI03HU OMPIAIITUPYBYM TapMOKJIapapo dKpaH-
JIAPHUHT KOMIUIEKCH TabMUHJIAWIN.

Ikpannoeuu mapwpymusamop (screening router) (makeriu ¢unbtp (pack-
et filter) me6 xam aramagum) xaGaprnap makeTUHH (PUIbTpPJIAINra aTalraH Ba WYKH
Ba TAlIK¥ TapMoKjap opacuna madgdgod anoxkanu tapmunnaiau. Y OSI mope-
JIUHUHT TapMOK, CcaTXula WILIAHId, aMMO Y3WHHHT aipuM (QyHKIUSIapUHA Oa-
XapuIluaa 3TAJOH MOJAETUHUHT TPAHCIOPT CAaTXUHU XaM Kampald OJIUIU MyM-

KHH.



MabaymMoT/IapHu  yTKa3uil €KW Opakka YMKApuIl XYyCyCHIard Kapop
huIbTpIaTHUHT OepuiraH Kougaaapura OMHOaH Xap OWp MakeT y4yH MYCTaKHI
KaOyn kwiuHaau. Kapop kalOyn KWiMija TapMOK Ba TPaHCIOPT caTXJjiapu Ia-
KETJIADUHUHI capiaBXajlapy Taxiawi atuinanu (7.6-pacm).

Xap 6up nakerHuHr IP- sa TCP/UDP — capnaBXanapuHUHT TaxJIWJIaHYB-

Yy XolMsIapu cudaruaa Kyiugaruiap MIUIaTWIAIA MyMKHWH:

KYHATyBUU aJIpecu;

KaOys KWITyBUU apecu;

IMIaKET XWIH;

NakeTHU (pparMeHTiam Oaiporu;

MaHOa MOPTU HOMEPH;

KaOy/1 KWIyBUM MOPT HOMEPH.

DKpaHyaiiuran
MapuIpyTU3aTop
> XI/IMOSIJ'IaHaIII/IFaH
OqTHaf i::)mm [Takernapuu IP- Ba TCP- (UDP-, HHKH TAPMOK
PO ICMP) capnasxanapu 6yiinya
dbunpTpam

7.6-pacm. Tlakemau gpunbmpuu uwiiaw cxemacu

bupunun typrra napamerp nakerHuHr IP-capiasxacura, KeMuHIuiIapu sca
TCP-éxu UDP capnaBxacura taamwtykiu. 2KyHaTyBun Ba KaOynm KUJIYBYM ajpec-
napu IP-anpecnap xucoOmanamu. By anpecnap makeT/iapHM IIaKJUIaHTUPHUIIAA
TYJIIUPUIAIU Ba YHU TapMoOK Oyiinya y3aTraHga y3rapMaiuiu.

[Taker xwim xomwuscuaa TapMoK catxura moc keinypuu ICMP mporokon
KOIM €KM TaxJiwuiaHyBud I[P-maker Taautykiau Oyiran TpaHCHOPT CaTXH MPOTO-
KomHUHT (TCP éxu UDP) komu Oymanu.

[Taketnu ¢parmentnam Oaiiporu [P-nakernap ¢parMeHTIAIIMHUHT OOpPIIU-
I'M €KUM WYKJIUTMHU aHUKJIaiau. Arap TaxJIMJUIaHYBYM NAKEeT Y4yH (pparMeHTJIall
Oaiiporu ypHaTwiran Oyica, Ma3Kyp maker parmeHtiaaHrad [P-makeTHUHT KucM

IMakKeTHu XHCO6HaHaHH.



Man6a Ba kabyn xkwiyBun noptiapu Homepnapu TCP éxku UDP npaiisep
TOMOHHIAH Xap Oup XYHATWIyBUM Xabap MakeT/iapura KyIIWiaau Ba XYyHaTyBUd
WIOBACUHM, Xamjia ylmOy MakeT arairaH WIOBaHM OMp MabHONA HAEHTU(UKa-
uusiaiiau. [loptinap Homepnapu Oyiinua (uibTpiall MMKOHHUATH YYyH IOKOpPU
carx MPOTOKOJUIapUra MOpT HOMEpPJApUHU axpaTuil Oyiimua TapMmokiaa Kalyi
KWIMHTAH KeJUITYBHU OWJIMII JIO3UM.

Xap Oup MakeT HIUIAHUIIMAA 3KPAHJIOBUM MaplIpyTH3aTop Oepuiira
KOUaIap XaJABaJIMHU, MaKETHUHT TYJHUK acCOLMALMICUra MOC KeIyBYM KOWJAHU
TONYHUYa, KeTMa-KeT KypuO uukagu. By epma accoumaumsi neranna OepuiiraH
NakeT capjaBXajlapuia KypcaTWIraH NapameTpiap MaxXMmyd TYLIyHWIagu. Arap
DKPAHJIOBYM MapLUPYTHU3aTOp XKaABajllard KOUJAIapHUHI OuMpopTacura xam Moc
KeJIMaliquraH IakeTHW OoJica, y, XaB(PCU3IMK HyKTaul Ha3zapugaH, yHU Opaka
YUKApaIy.

[Maketnu ¢punbTprap anmapar Ba AACTYypHil aMajira OLIWPHWIUIIM MyMKHH.
[Maketnu puabTp cudpatuia OFAMIA MapUIPYyTU3aTOP, Xamaa KUPYBUM Ba YUKYBUU
nakeTJapHd (UIbTpIAITa MOCTAIITUPUITAH, CepBepAa WIUIOBUM JacTypAaH
coiinanaHuil MyMKWH. 3aMOHaBUI MaplipyTuzaropiap Xap Oup mnopt OwiaH
Oup Hewa yHmMa® KowjganapHu OOFIAIM Ba KUPHIIIA, XaM YHUKHUIIIA TaKeTJIapHU
(uIbTpIAIIN MYMKUH.

[Taketnu  uabTpAapHUHT  KaMUWIMTM  cudpatupa  KyluparujaiapHu
KypcaTHIl MyMKHUH. Yjap XaB()CHU3IMKHUHI IOKOPU JapaXacuHU TabMUHIaMaii-
M, YyHKU (pakaT MakeT capiaBXaJlapuHU TEKIIMpaauwiap Ba KyNITMHA Kepakiu
tyHkuussIapHu Magauiamainau. by ¢yHkuMgnapra, MacanaH, OXUpPrH y3elllapHU
ayTeHTU(UKaUsIIal, xadapiap HakeTJapuHu KpUNTorpaduk OEpKHUTHII, Xamja
YIAPHUHT SXJIUTJAUTUHU Ba XAaKUKUWIMTMHM —TeKupum Kupagu. [lakeriu
cunprpnap AactiabkKu ajpeciiapHM alMalITHpUO KyWuin Ba Xabapsiap IakeTu
TApKUOMHU pyXcaTCcu3 y3rapTUpUIl KaOu KeHT TapKajliraH TapMOK XyXymyapura
3au( xucobOnaHamunap. By xunm Opanamayspmapuu "ammam’' KMAMH 3dMac -
cunpTpamra pyxcar OepyBUM KOMIATAPHU KOHIMPYBYM MakeT capiiaBXajlapuHU
HIaKJUTAaHTHPULI Kuo4.

AMMO, makeTau (UIBTPIAPHUHT amajira OUIMPUIMIIUHUHT COIATINIH,

IOKOpY YHYMJIOPJIMIH, JAcTypud wioBalap ydyyH wmaddoduury Ba HapXUHUHT



NACT/INIH, YJAPHUHI XaMMa epla TapKaJIMIIWra Ba TApMOK XaB(CHU3JIUIU THU3U-
MHUHHHT MaXOypuil alieMeHTH KaOu WIUIATWIUIINTa UMKOH SIPaTIu.

Ceanc camxu w3y, (9Kpamnosuu mpavcnopm 1ed XaMm IOPUTHIIAIN)
BUPTyal yJIaHMIUIADHU Ha3opaTjalira Ba TalUKW TapMOK OWIaH ¥3apo ajoka
kunnipa [P-agpecnapan tpaHcnauusanamra atairad. Y OSI MomenuHuHr ceaHc
caTXyia MIUIAHIM Ba WUUIAIOM Xapa€HHOA 3TAJIOH MOJETHUHI TPaHCIOPT Ba
TApMOK, CaTXJapuHU XxaM Kampab omnagu. CeaHC caTxy LUTIO3MHMHI XUMOSsUIalll
(yHKLMAIapy BOCUTAYMIMK (DYHKLMAJIApUTa TAalUTyKJIH.

BupTyan yJaHMILIApHUHT HA30paTH aJlOKAHW KBUTHUPJIALIHU Ky3aTULIIaH
Xamjla YpHATWITaH BHUPTyal KaHawiap Oyinya axOopoT Y3aTWIWIIMHUHT Ha30-
patinamgad uoopar. ANOKaHU KBUTHPJIALIHUHT Ha3opaThia CeaHc caTxyjaa IUTio3
WYKH TapMOK MIIYM CTAHIUSCH Ba TALIKW TApMOK KOMIIBIOTEPU Opacuia BUPTY-
al  yAaHWIIHUA ~ Ky3aTuO, cypama€TraH ajloKa CEaHCHHMHT  KOW3JIUTHUHH
AHUKJIalIu.

bynpait Hazopatr TCP mpOTOKOJIMHUHI CEaHC CarTxXy IMaKETJIapUHUHT
capnaBxacungaru axboporra acocnanagun. Ammo TCP-capnaBxamapHu TaxXiwi-
namga naketid ¢puibTp dakaT ManOa Ba KaOya KWIyBYM MOPTIAPUHUHT HOMe-
PUHM TEKIIMpCa, SKPAHJIOBYM TPAHCIOPT AIOKAHW KBUPTHpPJAll XapagHura
TAUTYK/IM OOIIKA XOLUUSUTAPHU TaXTWLTaiau.

AJlOKa ceaHCUra CYpPOBHUHI KOM3JIUIMHHM AaHUKJIAIl Y4yH CEaHC CaTXu
LUTI03M Kyiugard xapakatiapHu Oaxapagu. Himum craHmms (MHXKO3) TallIKu
TapMOK, OusiaH OOFTaHUINHU CyparaHujaa, 1uio3 0y cypoBHU KaOyia KUIUO YHUHT
¢unbTpaaltHUHT 0a3aBUii ME30HJIApPHU KAHOATJIAHTUPUIIMHM, MacajlaH cepBep
MHUXKO03 Ba y OWlaH accouuanusiaHraH UCMHUHT [P-afipecunu aHuMKjIail ONMILIUHUA
tekmupaan. CyHrpa IUTIO3, MIXO3 HCMUAAH XapakaT KWiuO, TalKd TapMOK
KOMITbIOTEpH OwuiaH yjaaHWIHM ypHatangu Ba TCP mpoTtokomu Oyinuya KBUTHP-
Jaml XapaHUHUHT OaXXapWIWIIUHU Ky3aTau.

By myonaxa SYN (Cunxponnam) Ba ACK (Tacmuknam) Oaiipoxiapu
opkamu 6enrunanyBun TCP-maketnapuu anmammmmad uoopat (7.7-pacum).

SYN Oaiipox Ounan OenrwiaHran Ba TapkuOuga UXTUEPUN COH, MacajlaH
1000, 6ynmran TCP ceancuHWMHTr OMpPUHYN TAKETH MIKO3HHMHI CEaHC OYHIINTa

cypoBu xucoOjaHanu. By makeTHW oJiraH TamKd TapMOK KOMITBIOTEPH XKaBoO



tapukacuga ACK 6aiipox Owman OGenruiaHrad Ba TapKuOuIa OJIMHTAH MaKeTaa-
rugaH Owrrara Karra (Ow3HmHT xomma 1001) con OyiraH makeTHUW XyHaTalu.
Iy Tapuka, muxo3ngan SYN IMakeTu OJMHTaHJIWrd TtacaukjiaHagu. CyHrpa, tec-
Kapyu Myosiaxa aMaira OIIMPWIAIW: TAallKU TapMOK KOMIIBIOTEPH XaM MHUXKO03ra
y3aTUIIYBYM MabJIyMOT/Iap OMpUHYU OaWTHMHMHI TapTUO pakamu OwiaH (MacajaH,
2000) SYN nakeTtuHu XKyHaTaad, MHUXKO3 3Ca YHHM OJITAaHJIUIMHHU, TapKubunga
2001 conu OyiraH makeTHW y3aTull opKaiu Tacaukjainu. Ly Ounan amokaHu

KBHUPTHUPJIALIT )KapaéHI/I TyrajlyiaHaau.

o

LN\
L\
Tamku TapmMoK WNuku TapMoK
XOCTHU SYN (1000) UIIIYU CTAHLIUACH
[Taccus Tapad »  AxTuB Tapad
ACK (1001), SYN (2000)
ACK (2001)
Ynanum ACK, Mabymotiap Vnanum
YPHATUIITaH |« YpHaTWiIran

7.7-pacm. TCP npoTokonu 6yitnua anoKaHd KBUTUPIALI CXEMACH.
Ceanc carxu uuto3u (7.8-pacM) yuyH cypajiraH ceaHc XKou3 XucoOsaHaau,
KAQYOHKM alOKaHM KBUpTUpiaam xapaéuu Oaxapwmmmmga SYN Ba ACK

Oaiipokjiap, xamuga TCP-naketsapu capnaBxajlapuiard COHJIap y3apo MaHTUKUU

Oofnanran Oyica.

Ceanc caTxy IUIIO3U

HNuxn
anpeciapHu |
TPaHCIIALUsIANT [ . XuMosnaHaIuran
OunK TamKku « | ] || '>\ MUK TAPMOK
TapHOR v‘ Kanan B
» BOCUTauMJIapu

7.8-pacm. CeaHc caTX¥ LUTIO3H MIILJIAII CXEMaCH



HNYky TapMOKHUHI MYKM CTAHLMACH Ba TAllKU TAPMOKHHMHI KOMIIBIOTEPHU
TCP ceaHCMHMHT aBTOpH3alMSUIAHTaH KATHAIIYWIAPU DKAHJIWTH Xamaa ymly ce-
AQHCHUHI KOM3JIMIW TACOUKJIAaHTAHWIAH CYHI LUIIO3 yJIaHUIIHU ypHaragu. byHpa
LUTI03 YJIAHUNUIADUHUHT Maxcyc XaaBajlura Moc axOopoTHU (KYHATyBYM Ba
KaOyn KWJIyBUM ajipeciiapH, YJIaHHII XOJaTH, KeTMa-KeTIMK HOMEpPHU XyCycuaaru
ax0bopoT Ba X.) KUPUTAIHU.

Ly onpman Oomwiad NUTIO3 MaKeTIApHU HycXalailmu Ba MKKaia TOMOHTa
HyHanTupuO, ypHaTWIraH BUPTyal KaHal Oyiindya axOopoT Yy3aTWIUIIMHM Ha30-
par Kwiagd. YmOy HazopaT XapaéHuIa ceaHC caTxXyd [UTI03U [aKeTIapHU
cunbTpaamaiii. AMMO Yy y3aTWIyBUM axOOpOT COHMHHM HazopaT KWIMIIM Ba
KaHJaWaup 4erapajgaH OIUTaHWIAa YJIaHWINHU Y3UIIM MyMKuH. By aca, y3 HaBOa-
TUJa, aXOOPOTHUHI PYyXCAaTCU3 3KCIOPT KWIMHMINUrA TYcuwkK Oynamu. Buptyan
yTaHUIIUIAp XyCyCcHAaru Kaumiam axOOpOTHHHUHT TYIUTAHUIIU XaM MYMKHH.

Ceanc carxy HuUIIO3Tapua BUPTyal YJIaHWUUUIAPHU HA30paTiallla KaHal
séocumauunapu (pipe proxy) ned IOPUTWIYBYHM Maxcyc HacTypiapiaH goimaia-
HU1aad. by BocuTauwiap MYKM Ba TAIKM TAapMOKJIAp OpacHia BUPTyal KaHal-
smapuu ypHaragu, cyHrpa TCP/IP wnoBanapu reHepaumsiiaraH NaKeTIApPHUHT
yuOy KaHaJl OpKalM Y3aTWIMIIUHU HazopatTiaiian.

Kanan Bocuraunnapu TCP/IPHMHr MyaildH Xu3maTiiapura MyJIKaJlJTaHTaH.
[y cababnu uiuIamy MyaisH WIOBJAPHUHI BOCUTAYU-AACTypJiapura acocjaH-
raH TaTOMKUU caTX MLUTIO3/IapU UMKOHUSTIAPUHM KEHTaWTUPHUIIIA CeaHC carx
HuIto3/1apuaad (oiIaliaHuIl MyMKHH.

CeaHc carxu LUTIO3M TallKM TapMOK OWIaH y3apo ajoKaga TapMOK, CaTXu
nuku agpeciapunu  (IP-agpecinapuHu) TpaHCHSLMSUIAIIHA XaM TabMUHIIANIN.
Nuku agpeciiapHM  TpaHCHSLUMAIAIL  WYKM  TApMOKJIAH TallKd — TapMOKKA
XyHaTuyBun Oapua naketjapra HucOaTaH Oaxapuianu.

AManra OIIMPWIMIIA HYKTaW Ha3apuIaH CEaHC CaTXy LUII03M eTapiuya
ol Ba HUCOATAH WIIOHWIM AACTYp XHMCOOIaHAmu. Y 9KpaHJIOBYM MaplUIpyTH-
3aTOPHU BUPTyaJl yJaHULUIAPHU Haszoparmiaml Ba w4yku [P-anpecnmapum Tpancns-
nusUiai (pyHKUMsUIapu OWiaH TYJIupaiu.

Ceanc carxy LUTIO3MHMHI KaMUYWIMKJIApU — 9KPAHJIOBYM MapUIPyTH3aTOP-

JIAPHUHT KaMUWIMKJIapura yximami. YOy TeXHOJOTMSHUHT sHa Oup XUl



KaMYWINTA MabIyMOT/Iap XOMIMJIApU TapKUOWHU Ha3opaTjiall MyMKUH Maciiu-
ru. Harumxama, Humatu Oy3yk omamjapra 3apap KeJITHPYBUM JAacTypJjapHU
XUMOSUIAHYBYM TAPMOKKA Y3aTHMII MMKOHUATH TyFuinaad. YHuaH tamkapu, TCP-
ceccuscuHuHr (TCP hijacking) ymuiab xonuHummuga HUSTH Oy3yK ofaM XyXKyM-
JIApUHU XaTTO pyXcaT OepuiiraH ceccusi AoMpacuia amaira OIIUPUIINA MYMKHUH.

Amanna akcapuaT ceaHC carxX IUTIo3Iapy MYCTaKWI MaxcyjaoT OyiMaid,
TaTOMKMI caTx IUT031apy OWIaH KOMIUIEKTAA TaKAUM 3THIAJIH.

Tambuguii camx waro3u (9kpanaosuu w03 1e6 xam oputwiagn) OSI
MOJIEJTUHUHT TaTOMKMI caTxuiga UIuiad, TaKIMMHUI caTXHU XaM Kampal ojiajiu Ba
TApMOKJIapapo AJIOKAHUHI 3HI MIIOHWIM XUMOSICUHU TabMuHmaiau. TarOukwmii
caTx LUIIO3MHUHI XUMOSJIall (QyHKLUSUIApU, CEaHC CaTXM LuIo3ura yxmal, BO-
CUTQUWINK (DYHKIMSIApUTa TaalTyKiaun. AMMO, TaTOMKMIA caTX IIUII03M CEeaHc
caTXy MUTIO3UTa KaparaHga XUMOSUTAIIHUHT aH4ya Kyn (QyHKOMsJIapuHA Oaxapu-
I MYMKHH:

- OpaHaMaysp OpKaIM YJIAQHUIIHU ypHATUINra ypuHUIIIA (HoHTaTaHyBYM-
JIApHU UIEHTU(pUKaMsUIall Ba ayTeHTU(UKAIMSIIALL;

- 1IUTI03 OPKAJIU Y3aTWIyBYM aXOOPOTHUHT XAKMKUWIMIMHU TEKIIUPUILI,

- MYKM Ba TALIKU TAapMOK pecypciapuiaH poiIaTaHUIIHA Yerapaial;

- axOopoTiap OKMMHUHHU (PUIBTpiAIl Ba y3rapTUpHIL, MacallaH, BUpYycJap-
HU JIMHAMUK Tap3lla KUAUpUII Ba axO0opoTHH maddod mmdprair;

- XOOUCAJIapHU Kaluiall, XoAucajlapra peaklMd KypcaTHIl, Xamaa
KaiytlanraHn axO00pOTHHM TaxXJIWJUlall Ba XMCOOOTIapHU IeHepalusIall;

- TAlIKXM TapMOKJIAH CYpallyBud Mab/IyMOTJIAPHU K3IILIALl.

TarOukuii carx uUI03M (YHKUUSUIApM  BOCUTAUMWIMK — (PyHKLMSIApUra
TAQLTyKJIH Oynranauru cababmu, Oy IIUTI03 yHHBepcal KOMIIBIOTEp XUCOOJaHaaIn
Ba Oy KomImbloTepaa Xxap Oup Xu3zMmar KypcaTWIyBud TATOMKMN MPOTOKOI
(HTTP, FTP, SMTP, NNTP Ba X.) ydyH OWTTaaH BOCHUTAuu JacTyp (PKpaHIIOB-
yn areHT) unuviatwianad. TCP/IPHUHr xap OMp XW3MaTMHHHT BOCHTA4M JacTypu
(application proxy) aifHaH Iy XW3MaTra TaaUTyKJIM XaOapiapHHM WIIUIalNTra Ba
XUMOSUTalI (PYyHKUUSUTAPUHU OakapHilra MyJKaJlJIaHTaH.

TarOukuil carx HUTIO3M MOC 9KPAHJIOBYM areHTjaap €paamuia KUPyBUM Ba

YUKYBYM TMakeTJapHu yuuriab Kosiagu, axOOpoTHM Hycxajlailim Ba Kaiita



KYHaTaau, SbHU WYKU Ba TAIIKYM TAPMOKJIAp Opacupard TYFPUOAH-TYFpU YJjia-
HUIITHA WCTUCHO KWITaH XOJIa, CepBep-BOCHTAYM (PYHKIMICHHU Oaxkapanu
(7.9-pacm).

TaTOMKui HILTI03

Web-Xu3MaTHHHHT BOCH-
Ta4YNCH

TaTbuknii catxga (HTTP)

xa0apiap OKUMHUHU
¢bunbTpIa

DalinapHy y3aTUII XU3-

Mmatu Bocutacuucu (FTP)
XuMosiaHaUTaH

HYKH TapMOK

Y

OYHK TalIKn

TapMOK

DJEKTPOH 1oYTa XU3MaTH
Bocutauucu (SMTP,
POP3, IMAP4)

SHrunvknap xuzMaTu
Bocurauncu (NNTP)

KommnbrotepHu Macodanan
GOLIKApHII XU3MaTH BOCH-
tauucu (Telnet)

7.9-pacm. Tambuxuii w03 Ui cxemacu.

TaTOukuil carx LUTIO3M MIUIaTAOUTaH BOCUTAUMIap CEaHC CaTXM LUTI037a-
PUHUHT KaHal BOCUTauWiIapuiaH Xumiuidi dapkmrananu. bupuHumgan, TaTOukuii
caTX UUTIO3JIapu MyaiissH WioBajiap (HacTypuil cepBepsiap) OwiaH OOFIaHraH, WK-
kuHungad yaap OSI mMopenunuHr TaTOUKMiE caTxupga Xxabapiiap OKHUMHUHU
(hunbTpanUIapU MYMKHH.

TaTObukmii caTx HUTIO3/Iapu BocUTayM cucaThjia MaHa Iy Makcaiiap Y4yH
maxcyc unuiad yukwiran TCP/IPHMHr MyalisiH XuU3MaTJIapUHUHT JacTypUil cep-
Bepiapu — HTTP, FTP, SMTP, NNTP Ba x. — cepsepnapuaan ¢origanadagu. by
JacTypuil cepBepiap OpaHaMayspiiapia pPe3UIEHT peXuMuia WIUIaiaM —Ba
TCP/IPHMHT MOC Xu3MaT/Iapura TaaJulyKJId XUMosulall (PyHKUMSUIAPUHU aMajira
omupagu. UDP Tpadurura UDP-nakernap TapkMOMHUHT Maxcyc TPaHCISATOPU
XU3Mar KypcaTajiu.

HMuyku TapMOK HWIIYM CEPBEPM Ba TalKM TAPMOK KOMIIBIOTEPHU Opacuaa
UKKWTA YJIAHWII aMajira OIIMPWIAAM: WIIYM CTaHUUSIaH OpaHaMayspraya Ba

Opannmayspyan OenrwianraH xoiraua. Kanan Bocutaumnapunas apkjiau XoJsja,



TaTOMKWNA caTX IDTIO3WHUHT BOCUTaumiapu ¢akaT y3apu XU3MarT KWITyBUH HIIO-
BAJIap TeHepauusiaral nakerjapHu ytkazaau. Macanan, HTTP xwusmMaruaunr
BOCUTAUYU-IacTypu (pakar Iy XU3MaT reHepanusiiaral TpauKHU UIUTANIu.

Arap KaHpmainup WIOBajJa Y3WHUHT BOCUTauucu Oyimaca, TaTOUKU
caTxjard 1uio3 OyHAai WIOBAaHU WIUIAM OJMaiau Ba y OJOKHMPOBKA KUIMHAIU.
Macanan, arap Tatoukuii carxmgaru 1uto3 gakar HTTP, FTP Ba Telnet Bocura-
yu-gactypiapuian oiiganasca, y gakar my Xxu3Mariapra Teruiuid HakeTIapHU
UIUTalAM Ba KOJITAaH XU3MATJIADHUHT MakKeTJapyuHU OJTOKMPOBKA KWIAIH.

TaTObukmii carx IUTI0O34 BOCUTAuYMIApH, KaHal BOCUTAYWIapuaaH GapK/jiu
XOJIAa, WIUIaHYyBYM MAbIyMOT/IAap TapKUOWHU TEKIIWPHINHU TabMUHIANWIU. Yiap
y3mapyu XusMaT KypcaraiuraH TaTOMKUN caTX MPOTOKOJUIapuIard KoMmaHaanap-
HUHT ajloXMIa XWIapuHU Ba xabOaprnapaaru axO00poTiaHu (puibTpialliapd MyM-
KUH.

TatObukmii carx NUTIO3WHM Co3Jamija Ba xabapiapHU  (prIbTpIIaml
KOUJAIapyHU TaBcuduialga Kyrunaard napamerpriapaad QoiganiaHuIagu: CEpBUC
HOMM, yHIaH (pOWTATAHUIITHUHT XOW3 BaKT OpajluFd, YOy cepBucra OOFIHK Xa-
Oap TapkuOura uerapajanuiap, CEpBUC HILIATaAUraH KOMIIpIoTepiap, oiinana-
HYBYM UIEHTU(UKATOPH, ayTeHTU(HKALMAIANI CXeMalapy Ba X.

Tatbukmii carx MUTI03W Kylunaru ad3ajuiukiiapra ara:

- aKcapusaT BOCUTAYWIMK (PYHKIMJIApUHU Oaxkapa ofuiu Tygaiin JoKal
TapMOK, XUMOSICUHUHI IOKOPH JapaXaCUHU TabMUHJIAWIN;

- WIOBANAp carxyga XUMOsUlalll KYyNI'MHA KyLIMMYa TEKIIWPULUIAPHU
amajira OUIMPHUILITa UMKOH Oepaiau, HaTHxXaga NacTypuil TabMUHOT KaMYWJIMKJIa-
pura acocjianrad MyBapakuATIN XyXymiap yTKa3ull 3XTUMOJIIMIH KaMasiu;

- TarOMKMU caTX MUTIO3MHUHT HINTa jJaékamiuru Oy3uica, OYIuHyBYU
TAPMOKJIap Opacuia NaKeTJapHUHT TYNNa-TYFpu YTUIIM OJOKUpPOBKA KMJIMHAJIHU,
HATWXAaNa, paj KWIMHUIIK Tyaiid XUMOSJIAHYBYM TapMOKHUHI XaB(CU3IUTH
rnacavManiu.

TaTObukmii carx NUTIO3MHUHT KaMYWJIUKIIapura KydWuaaruinap Kupaiu:

- HApXUHUHT HUCOAaTaH IOKOPUJIUTH;

- OpaHaMayspHUHT V34, Xamjla YHM YpHATUII Ba KOH(UTyparusiam Myo-

Jaxacu erapiudya Mypakkao;



- KOMIbIOTEp IUIaT(OpPMAaCH YHYMJAOPJIUIHIAa Ba pecypciapyd XaxMura
KyHWITagurad TaraOlapHUHT I0KOPUIINTH;

- ¢oiinananyBumnap yuyH maggoIUMKHUHT WYKJIMTH Ba TapMOKJapapo
aTOKa YpHATWINIINMAA YTKA3WIIl KOOWIUSATUHUHT CYCANUIIIN.

Oxupru Kamuymaukka Oaracdcus Tyxtanamus. Bocutaumnap cepeep Ba Mu-
K03 opacuia MakeTjap y3aTWIMIINIA OPAIUK POoJMHU Oaxapaau. ABBaJl BOCHTa-
yy OWaaH YJIaHUIN YpPHATWIAAW, CYHTpa BOCHUTA4YW ajapecaT OWiaH YJIaHWIIHU
ApaTull €K SIpaTMaACIIMK Xycycuiaa Kapop KaOyn kwiaau. Moc xomma TaTOuKuii
caTX LUI03M UIUIAlM XapaéHuia Xap KaHOail pyxcaT OSTWIraH YJIaHUIIHU
Kantaiaau. Hatuxana doiinananysuwiap yuyH madgdodauk WyKoaaau Ba yna-
HUIITa XU3MaT KWIMIIra Kymum4ya xapaxar capduiananu.

Ixcnepm camxu waro3u. TaTOUKUN caTX NUTIO3UHUHT oilnanaHyBuniap
yuyH wappoIUruHMHr WYKJIUTH Ba TapMOKJapapo aloKa YpHATWIALIUIA
YTKa3uIl KOOWIMATHHUHT CyCAaWMINN KaOW XWIIUH KaMYWIUKIapuHu OapTapad
ITHII MaKcaauaa TMaKeTIapHu (UIBTPIAIIHUHT SHTH TEXHOJOTHSICH HIab
yuKWiIrad. By TexHomorusiHu Oab3ujia yaaHuut XOJIAMUHU — HA30PAMAAUIU
¢urempaaw (stateful inspection) €xku sKcnepT carxugard puibTpiaam aed opu-
tumagy. byHpail ¢uibTpiialn makeriaap XOJaTUHU KyI CaTXJIM TaXJIWJUTALIHUHT
maxcyc ycyiuiapu (SMLT) acocupa amanra omupuiaiy.

Yy rubpua TEXHOJIOTHS TapMOK caTXHa MakeTjaapHu yuuiad KOJUII Ba
YHJIaH YJIaHUIIHUA HA30paT KWIUIIIA UIUTATUIYBYM TATOMKUN caTX axOOpOTHHU
YUKApUO OJIUII OPKATW YIaHUII XOJAaTHUHM Ky3aTHUIIra UMKOH Oepalu.

Huutamm acocuHu ymOy TEXHOJIOTUS TalIKW 3TYBUM TapMOKJIapapo K-
paH skcnepm camx 6paHomayspu ne0 twoputwiagu. byHpaii Opanamayspriap
y3ujia dKPaHJIOBUM MapIpyTU3aTOpsiap Ba TATOMKMIA caTX ILT0371apu 3JIEMEHT-
JApUHYU YUFYHITAIITAPAIU. Yjap Xap Oup maker TapKuOWHHM OepunraH xaBcus-
UK cuécarura MyBouK Oaxomaiauiap.

[lyngait Kuub dKCHepT caTxugard OpaHaMayaspiap KyHHIarwiapHu Ha3o-
parjaira UMKOH Oepaiu:

- MaBXYyJ Koujajap XaJIBald acocuia Xap OWp y3aTWIIyBYM NAKETHU;

- XOJIaT/Iap XaJBaju acocupa xap OuUp ceccHsHH;

- unwiad YMKWITaH BOCUTAYMsIap acocuia Xap Oup WUIOBaHHU.



DKCHepT carX TapMOKJIapapo 3KpaHJapUHUHT ad3a/uIMKIapu cudaruga
ylnapHUHT oiigananyBumnap yuyH madpgodauriag, axo0poT OKUMHHU HIILIa-
LIIMHUHT I0KOPHM TE3KOPJIMTMHU XaMmaa yjlap OpPKaId YTyBUM NakemiapHuHr IP-
agpecjlapuHu y3rapTUPMAciIUIMHU Kypcatuil MyMKuH. Oxupru adazammuk. IP-
agpeciaH oiigasaHyBuUd TATOMKUI CAaTXHUHT Xap KaHjaail MPOTOKOJIMHUHT OyH-
nail OpaHamayspijapiaH Xedu KaHigal y3rapuiicu3 €KW Maxcyc JacTyplaiicu3
Oupra uiUIail OJUIIMHU aHITIATadu.

Bynnaii OpaHaMayspjapHUHI  aBTOpHM3allMsJIaHTaH MHUXKO3 Ba  TallK{
TapMOK ~ KOMIIBIOTEPH oOpacuja TYFPUAAH-TYFPU VYJIaHUIITa WyJl KyWHIIH,
XUMOSIHUHT YHYaQTUK IOKOpH OyiMaraH napaxacuHu Tabmunnaiiou. Ly ca6abmu
amaia dKCHepT CaTXMHU (PUIIbTpIIall TeXHOJOTHSICHAAH KOMILUIeKC OpaHaMayap-
Jlap MLUIAIIK CaMapafopJIMIMHU OLIMpHUINIa oifanaHuIagd. DKCIEpT CaTXHUHT
(ubTpall TEXHOJOTHSCHHM HWIUIaTYBUM KOMIUIEKC OpaHaMmayspiiapra MHUCOI

tapukacuga Fire Wall-1 Ba ON GuardiapHu KypcaTuil MyMKHUH.

7.3. Tapmokjapapo »KpaHjiap acoCHIard TapMoOK XHUMOSICHHHUHI CXeMajlapu

TapMmokapapo ajJoKaHU camapajid XUMosUlall y4yH OpaHaMaysp THU3UMU
TYFpU  VPHATWIMIIM Ba  KOH(UTypalMsUIaHMINK — JIO3UM. YOy  XapaéH
KyHuIarujiapHu y3 uuura oJajiu:

- TApMOKJ1apapo ajloKa CUECATHHM IIaKJUTaHTUPUILI;

- OpaHIMayspHH yJalll CXeMacHHM TaHJall Ba MapaMmeTpiiapuHH CO3JIAIlL.

Tapmoxaapapo anoxka cuécamuHu WaAKJAIAHMUPULL

TapMmokjiapapo ajloka CHECATUHM WAK/UIAaHTHPUILIA KyWWJarwiapHu
AHUKJIAll JIO3UM:

- TApMOK, CEpBHUCTIapUIaH (poiJaTaHuIl CHECATH;

- TApMOKJ1apapo ®KpaH MUUIAIIU CHUECATH.

Tapmox cepeucaapuoar gorioanranuut cuécamy XUMOSIAHYBYM KOMIIBIOTED
TAPMOKHUHI Oapya CepBHCIAPUHU TaKAMM 3THIL, Xamia yjaapaaH oiigaaaHull
KoujamapuHu Oenrunaiign. Ymly cuécar goupacuia TapMOK OKpPaHU OPKAIU
TaKIUM BTUIyBUM Oapya cepBUCIap Ba Xap OUp CEpBUC YUYyH MHUXKO3JTAPHUHT

Kou3 angpeciapu OepwiMUIM JIO3MM. YHIaH TallKapu, (oijanaHyBuwiap y4yH



Ka4oH Ba Kaiicu ¢oiiaianyBumiap Kaicu CEpBUCAAH Ba Kailcu KOMIIbIOTEpa
tholinananunuiapuan  TaBcUIOBUM KoMJanap Kypcarwnumuy jo3uMm. Doiipana-
HUII ycy/Ulapura yerapajamnuiap xam Oepuiagu. By derapananutap ¢oiinananys-
YWJIapHUHT InternetHMHr MaH BTWIraH CEpPBUCIAPHUIAH ailllaHMa WYl OpKalu
tholimananunuiapura Myn KyiMmaciauk y4dyH 3apyp. QoiigalaHyBumiap Ba KOMIIb-
I0TEpJIapHU ayTeHTU(UKALUsIall KOMAAIApU, XaMAa TAIKWIOT JIOKal TapMOFU
TamkKapucuaard oiigaaHyBYWIApHUHT HUIUIANI [IApOUTIapu aloxuna Oenrusia-
HUIIU JIO3UM.

Tapmoxnapapo skpan uwiaauwy cuécamuoa TAPMOKJIApApO  AJOKAHU
OOIIKAPUIIIHUHT OpaHAMay?p WILIAIIM acocuiard 0a3aBUil MPUHLUTU Oepuiiaiu.
ByHnnaii pUHUMIUIAPHUHT KyHUIAard UKKUTACUIaH OUpPHU TaHIaHWIIA MyMKUH:

- OLIKOpa pyxcaT 3TWJIMaraHu MaH KWJIMHIaH;

- OIIKOpa MaH ®TWJIMaraHura pyxcaT Oepuiras.

"Omkopa pyxcar STWJIMAaraHu MaH KWIMHTaH" MNPUHLWNM TaHJIAHTaHWAA
TapMOKJIapapo ®KpaH IIyHAAl CO3JIaHaOuKH, XapKaHAall pyxcaT OSTUJIMaraf
TApMOKJIapapo ajokanap ONOKMpPOBKA KWIMHAAW. YOy MpUHLUI axOopoT XaB-
(bcu3TUruHUHT Gapya coxanapuja MIUIATWIYBYM (POMTATaHUIIHUHT MyMTO3 MO-
Jenura Moc Kenagd. bynpail €Hpammin, MMTHUE3NapHUM  MHUHUMAJLTAIUTUPUIIT
NPUHLMIIMHU aJeKBaT aMalira OLIMpHUINra UMKOH Oepuiu cababnu, xaBCU3IHMK
HYKTal Ha3apujaH SXIIUPOK XucoOsaHaau. Moxugatu Oyiinua "omikopa pyxcat
STWJIMaraHu MaH KWIMHTaH" NPUHLIUNKA OUIMACIIUK 3apap KeJTUPHUIIN (PaKTUHU
abTUpOd BTUIIIUP. TabKuIall JIO3UMKH, YOy MPUHIIMIITA acocaH TabpudiaH-
ran QoupaaHuIl Koujanapu oiijanaHyBuniiapra MabjiyM HOKYJIAWIUKIap
TYFAUPUIIN MYMKUH.

"OmkKopa MaH TWJIMaraHura pyxcar Oepwirad" HTPUHLMIIM TaHJIaHTaHHWIA
TapMOKJIapapo 3KpaH IIyHJAl CO3/IaHaOuKH, akar oOIIKOpa MaH 3TWJITaH
TapMOKJIapapo ajokanap OMOKMpOBKa KwiuHaau. By xomma, doiinananyBumsiap
TOMOHMIAH TapMOK CeEpBUCIApuIaH (ONIATAHULI KYyJAWIUIM OLIAJd, aMMO
TapMOKJIapapo  aJloKa  xaBcu3nmuru  nacaduu.  DoijaaHyBUNIAPHUHT
TApMOKJIapapo B®KPaHHU ueTnald YTUIIapura UMKOH TYFWIaaW, MacajaH yjap
cuécar MaH KWwiIMaraH (Xarro cuécarga KypcaTWMaraH) sHIM CEpPBUCIApUIAH

coiinananunuiapy  MyMKUH. YOy MNpUHOUN amajira OIIMPWIMINUAA WYKU



TApMOK, XaKepJIapHUHT XyXyMiapuaaH KaMpok xumosutanrad Oymamm. Ly ca-
6abnu, TapMOKJIapapo SKpaHJIapHU HIUIA0 YMKAPYBUMIApW ojaTaa ymidy MpuH-
uungan goinaianManauiap.

TapMok/1apapo 3KpaH CHUMMETPHK 3Mac. YHra WYKM TAPMOKHHMHI TAallKW
TApMOKJaH Ba akKCHHYa (poiJajlaHUIIHUA YerapajioBud Koujaiap ajgoxuna Oepu-
Jand. YMyMHMH XoJiga, TapMOKJapapo SKpPaHHUHI MINM KyHUIard UKKHTa TypyX
(byHKLUSUTApHU TUHAMMK Tap3fa OakapHilra acocjaHTaH:

- y OpKalu yTaérraH axO00poT OKMMUHU (PUIbTpIIALL;

- TApMOKJIapapo ajJ0Ka aMmajira OLIMPWIMIINIA BOCUTAYMUIIUK.

Ommii TapMoKj1apapo akpaniap Oy (hyHKUMSUITApHUHT OMpHHU Oaxapuiira
MyJLKalslaHrad.  KomIiuleke — TapMoOKjapapo  9Kpawjiap — XUMOSJIALIHUHT
KypcaTwiral (pyHKUMSUTApUHUHT OMpranukaa OakapuiIMIINHU TabMUHIIANWIN.

Tapmoxnapapo 3Kkpannapuu yaawnHuHe acocuii cxemanapu. Kopnopa-
TUB TApMOKHH I7100a TapMOKJapra yiaraHga XUMOSUTAaHYBYM TapMOKHHMHI TIJ10-
O6an TapMOKIaH Ba 1o0al TapMOKHMHT XMMOsUTaHYBYM TapMOKAaH (oinariaHu-
IIMHUA Yerapajami, XamJa ylaHyBYM TapMOKAaH 1100an TapMOKHUHT MacodaiaH
pyxcarcu3 (polijaTaHUIIMAAH XUMOSUIAIIHA TabMUHJIAI JIO3MM. ByHIa tamkuinor
Y3UHUHT TapMOFM Ba YHUHT KOMIIOHEHTJIapu Xycycujaard axOopoTHHM [o0ai
TapMOK (poiinananyBuniaapuaal Oepkuruuira Mandaarnop. Macodanaru ¢oiina-
JaHyBUWiap OW/IaH MIUIAll XUMOSJIAaHYBUM TapMOK pecypciapuial oiigana-
HUILHUHT KaTbUH YerapalaHUIIUHU Tajnad aTajiu.

Tamxkunornaru KOPIIOpaTHB TapMOK Tapkubuga KYyIHHYa
XAMOSUTAHUIITHUHT TYpJIM caTXJiM OUpHEYM CerMeHTapra ara OYIMIIM 3XTUEXU
TYFUITaIU:

- OeMmanon doiaaTaHUIyBuYd cerMeHTiaap (MmacamaH, pekiama WWW-
cepBepJapu);

- (poligaiaHuIn YyerapajlaHraH CerMeHT/iap (MacanaH, TAlIKWJIOTHUHI Ma-
codagaru ysemiapu XOAUMIAPUHHUHT (PONIATIAHUIIN YYYH);

- €nuK cerMeHTiap (MacajaH, TAIIKWIOTHUHI MOJIUA JIOKAl KHUCM
TapMOFH)

TapMmokJjiapapo »KpaHJapHU yjianjia Typiad cxeMajiapjaaH oiinanaHuin

MyMKUH. by cxemayiap XuMOsIaHYBYM TapMOK MIIIAIIM [HAPOMTHUIA, Xamjaa M-



JaTUiIanuraH OpaHAMaydpjapHUHT TapMOK HHTepdeiciapu coHura Ba Oolnka
XapakTepucTukanapura OormuK. TapMokjiapapo 9KpaHHU YJAIIHUHT KyHUIarua
CXeMajlapy KEeHI' TapKaJIraH:

- 9KPaHJIOBYM MapLIpyTU3aTOpAaH (polalaHuIraH XuMos CXeMallapH;

- JIOK&JI TAPMOKHH YMYMHUII XUMOSUIALl CXEMaJlapu;

- XUMOSUIaHYBUM ENMK Ba XMUMOSUIAaHMAlIUIraH OYMK KHCM TapMOKJIM CXe-
Masap;

- €NUK Ba OYMK KUCM TapMOKJIApPHU aJIOXUAa XMMOSUIOBYU CXemasiap.

DKPaAHA06UU MAPUPYMUZAMOPOAH (POUOANAHUNRAH XUMOA CXEMACH.

[TakeTnapHu (puibTpiamra acociaHraH TapMOKJIapapo 9KpaH KeHT
TapKaJIraH Ba amalira OLIUPWIMIIUA OCOH. Y XUMOSJIAaHYBUM TapMOK Ba OyIMIIU

MYMKHMH OyJIraH FaHUM OYMK TapMOK Opacuja XOMJIallraH 3KPaHIOBYM MapUIPY-

Tu3zaropaad uoopar (7.10-pacm).

XuMositaHatural
HUYKH TapMOK

OUYHK TalIKH
TapMOK

DKpaHJIOBYU MapLIPyTU3aTOP

7.10-pacm. Tapmoxnapapo 3kpan — 9KpaHI084u Mapupymusamop

DKpaHJIOBYM MApLIPYTU3aTOp (MAaKeTIu (PUIbTP) KMPYBUM Ba YMKYBYM Ia-
KEeTIIapHU YJApHUHI ajipeciiapyd Ba MOpTJIapu acocuia OJIOKMpPOBKA KWIUII Ba
¢hunpTpiam yayH KOH(UIypauusiIaHTaH.

XHUMOAJIaHYBYM TapMOKJAard KOMIIbloTepiap Internetman TyrpuoaH-TYFpU
coiinananaonagy, InternetHuHr ynapoaH (pOMJATAHUIIMHUHT KYI KHUCMH 3ca
OJOKMpOBKA KWIMHAIU. YMyMaH, 9KpaHJOBYM MapLIPyTU3aTOp HIOKOpUAA TaB-
cuiaHraH xumosylall CHECAaTHIAH MCTAITAaHWHM aMaira OLIMPHUIIM MYMKUH.
AMMO, arap MapuIpyTH3aTOp NakeTIapHu MaHOa MOpTH Ba KUPHUII HYIM Ba
YUKMLI HyJIM mopTiapu Homepu Oyiinya duibTpiiamaca, "OLIKOpa pyxcaT 3THII-
MaraHu MaH KWJIMHraH" CMECATUHHU amalra OLIMpUII KUMMHIIAIIAIH.

[TaxeTsmapHu (puiibTpIIalra acociaaHraH TapMOKJIapapo ®KPaHHUHI KaM4u-

JIMKJIapyu Kyuluparusiap:



- ¢uwabTpianm KOWJATAPUHUHT Mypakkabmuru;, Oab3u  xomapma Oy
KoMJamap MaXMyH OaXapuiIMaciurd MyMKUH;

- (unbTpnam KOWAATAPUHU TYJIMK TECTJalll MYyMKHH 3Maciuru; Oy
TAPMOKHU TECTIAHMAaraH XyxXymyiapiaH XMUMOSUTAaHMACIUTUTa OJTU0 KeJajiu;

- XOAUCAIApPHU pyHxarra OJHUII HUMKOHUATUHUHI WYKJIUTW; HaTUXaaa
MabMypra MaLIPyTU3aTOPHUHT XyXyMmra ayd KeJITaHJIUTUHH Ba
OoOpYCHU3TaHTUPWIITAHIUTUHY aHUKJTAl KUHUHTAIIAIN.

Jlokan mapmoxHu ymymuii xumoanrawt cxemaaapu. bUTra TapMOK HHTEp-

teiicin OpanaMayspiapaaH oiinananuiarad xumosiam cxemanapu (7.11-pacm)

Tapmoxkiiapapo
AKNAaH
L 4
— & XuMosiTaHaIMTaH
Ou4uK Tamku WUKH TAPMOK,
TapMOK
MapuupyTtuzarop Mapupyrusarop

Ouuk cepsepiap

7.11-pacm. Bumma mapmox unmepeticau firewall époamuoa 1o0xkanr mapmoxHu XumMosiaul

XaB(pCU3MUK Ba KOH(UIypaUUsJIAIIHUHT KYJAWIWTH HYKTau Ha3zapujaH camapa-
cu3 xucobmaHaju. YIap WYKM Ba TallK¥ TapMOKJIapHU (PU3MK axpaTMaiauiap,
JAeMak, TapMOKJlapapo AJIOKAHUHT MIIOHWIA XHUMOSCUHU TabMUHJIAN OIMaiau-
nap.

Jlokan TapMOKHUM YMyMHii XHMOSUIAIl CXeMach ®HT Omauil euum Oysuo,
yHj1a OpaHaMaysp JIOKad TAPMOKHU TalllKU FaHUM TapMOKJaH OyTyHJiail dKpaH-

nainu (7.12-pacm). MapmpyruzaTop Ba OpaHamaysp opacuipa ¢akaT OWTTa Wy

OYHK TalKA
TapMOK

XuMosislaHaIUTaH
WYKH TApMOK

Tapmoxnapapo
JKpaH

MapupyTtuzarop

7.12-pacm. Jlokan mapmoxHu yMyMutl XUMOAIAuL CXemacu




6ynu6, Oy iynm opkamu OyTyH Tpadwk yrtamu. bpanmmayspHUHT ymiOy BapuaHTH
"omkopa pyxcarT OSTWIMaraHu MaH KWIMHIaH' TPUHUOUIINTA ~ aCOCJIaHTaH
XUMOSJIAll CUECATMHM amaiira owmmpanud. Opgaraa MapLIpyTH3arop IIyHAAW co-
37aHaUuKK, OpaHaMaysp TallKapuaaH KypUHAIUTaH SrOHA MalluHa Oyiiaiu.
Jlokan TapMOK TapKuOuaaru O4yuK CepBepiiap XaM TapMOKjapapo 3KpaH-
Jlap TOMOHMIIaH XMMOsJIaHaau. AMMO, TalllKU TapMOK (oiiaiaHaonaaIurad cep-
BEpJIApHU XUMOSJTAHYBYM JIOKAJ TapMOKJIApHUHT OoIlKa pecypcnapu Ousan Oup-
JAIITUPUII TAPMOKJIapapo anokKa XaB(OCU3IUTUHUA KUUIMN NacauTUPAIN.
Tapmoxjiapapo sKkpaH (poiinanaHaaurad xoctra (QoWAalaHyBUWJIApHU KY-
YAaUTUPWITaH ayTeHTU(UKaUUAIall y9yH AACTyp ypaHATWIMIIN MYMKUH.
Xumoananysuu énux 6a XuMOANAHMAUOU2AH OYUK KUCM MAPMOKIU
cxemanap. Arap JIOKajl TapMOK TapkuOupa ymymdoiaaaiaHyBUl OYMK CepBepiap
Oynca ymapHH TapMOKJIapapo 3»KpaHAaH OJAMH OYUK KHUCM TapMoOK cudaTtuia
YUKapUIll Makcaara MyBouk xucoomanagu (7.13-pacm).
Yumily ycyn jgokan TapMOK €MUK KUCMUHUHT KYWId XUMOSUTAHUIITNHH, aM-
MO TapMOK/JIapapO ®KpaHraya XKOWJIAlraH OYMK CEPBEPIIAPHUHI I1acairaH

XUMOATAaHUIITNHNA TabMUHJTANIH.

Jlokan
TAPMOKHUHT OYHK
KHCMTapMOFH

Jlokan TapMOKHUHT
XUMOSUTAHAIUTaH
€MUK KUCMTapMOFU

— Tapmoxapapo
JKpaH

OYuK TalIKH
TapMOK

MapupyTtusarop

7.13-pacm. Xumosnanaouean énux 6a XUMOSIAHMAUOUSAH OYUK KUCMMAPMOKIU cXemda

Bab3u Opannmayspnap Oy cepBepiapHM y3una Xoiamrupagd. AMMo Oy
OpaHIMay>pHUHT XaB(CU3IUTA Ba KOMIBIOTEPHUHT OKJIAHWUIIN HYKTAaW Ha3apH-
JaH XM e4nM XHucoOnaHMaiion. XUMOSUIaHYBUM EMHK Ba XUMOsUTAHMAWAUTaH

O4YUK KHUCM TApMOKJIM CXEMaHH OYHK KHUCM TapMOK xan)cmnHmra KyﬁHHaHHFaH



TamabnapHUHT  OyMaraH  XoJUlapuaa MIDIATHIAIIA ~ MakKcaara  MYBO(HK
XucoOmanaau. Arap O4YMK cepBep XaB(cH3NMWIHra IOKOpW Tanabimap KyWwca,
€nUK Ba OYHMK KHCM TapMOKJIApHU aloXMIa XUMOsUIall cXeMallapugaH goiinaia-
HUIII 3apyp.

Enux ea ouux Kucm mapmoxnapuu anoxuda XuMoAnoeuU cXemauap.

byHpaii cxemanmap ydra TapMoK HHTepdeiicin Outra Opanmmaysp (7.14-pacwm)

Tapmoxnapapo
SI;DaH

Mapuipytuzarop

Jloxan Tapmok
XAMOSUIaHAAUTaH
€MUK OCTTapMOFU

OYHK TalKh
TapMOK

Jlokan TapMOK
XUMOsUIaHTaH
OUUK OCTTapMOFH

7.14 -pacm. Yuma mapmox unmepgheticiu 6up 6panomaysp acocuda enuk 6a 04uUK KUCM
MAaPMOKIAPHU AOXUOA XUMOSIAUL CXEMACU

€KM WMKKUTa TapMOK uHTep(eiiciu ukkuta Opanamaysp (7.15-pacm) acocuna

TapMmoxnapapo
OYHK TalIKH PMOKJIapap
TapMOK BI;paH

Mapuipytuzarop

Jlokan TapMOKHUHT
XUMOSsITTaHAUTaH
OUYMK KHCMTapMOFH

4 JloKan TapMOKHHHT
Tapmoxkiapapo XHMOSLTAHA/TTaH
b éHHK KUCMTapMOTHu
SKpaH

7.15-pacm. Ukkuma mapmox unmepeticiu ukkuma 6panomaysp acocuoa énux 6a 04uk
KUCMMAPMOKIAPHU AN0XUOA XUMOSNAUL CXEMACU



KypwMiii MyMKUH. MKKama xoimjga XaM OYMK Ba €NMK KUCM TapMOKJIapIaH
thakar TapMokyiapapo KpaH opKaiM ¢ougaraHuil MyMKUH. ByHIa o4uk KucMm
TapMOKAaH (poiigamaHuil ENUK KUCM TapMOKIaH (oijaliaHuira UMKoOH Oep-
Maiiy.

Hxkurta OpaHaMayspiu cxeMa TapMOKJapapo ajlokKa XaB(CHU3IUTMHUHT
I0KOPH JapaXacuHu TabMHUHIainu. byHga xap O6up OpanHamaysp €nMK TapMOKHU
XUMOSUTALIHUHT alTOXHUIA 3UIEJIOHMHU XOCWI KWIAAW, XUMOSUIAHYBUM OYUK KHUCM
TapMOK, 3Ca 3KPaHJIOBYM KHCM TapMOK cudaThia UIITUPOK 3TAJH.

Onarga sKpaHIOBUM KUCM TapMOK LIyHAAUH KOH(UTrypalUsIaHAIUKUA, KUCM
TapMOK, KOMIBIOTEPHIAH FAaHUM TAalllKWM TapMOK Ba JIOKal TAPMOKHUHI EINUK
KUCM TapMOFu (poiaiaHa OJICUH. AMMO TallIKM TapMOK Ba E€NHMK KHUCM TapMOK
opacuia TYFpUIAH-TYFPH axOOpOT MaKeTJapuHHM aJIMalldll MyMKHH 3Mac. DK-
PaHJIOBYM KMCM TAapMOKJIM TH3UMHHU XYXYM KWIHIIIA, OyIMaraHugaa XAMOSHUHT
UKKHUTa MYCTaKWI YM3UFHHM Oocu0 yTuiira Tyrpu Kemagu. By aca Xyma mypak-
Kab macaima xucoOmaHanu. TapMmokjapapo »KpaH XonaTjJapuHd MOHHTOPHHIIAII
BOCUTAIapu OyHIall ypUHUIITHHA JOWMO aHUKJIAIA Ba THU3UM MabMypu V3
BaKTHa pyxcarcu3 (poijalaHUIlra KapIiu 3apypuid yopajiap KypUIId MyMKHUH.

Tapkuiam JI03MMKH, ATOKAHUHI KOMMYTALUSAIAHYBYM JIMHUACH OpPKAIU
ylaHyBud  Macodaiard  (polalaHyBYWIAPHUHI  MIOA  XaM  TallKWJIOTAA
YTKa3WIyBUM XaB(CU3IUK cuécatura MyBO(UK Ha3zopaT KWIMHUIIM MIapT. ByH-
Jall MacaJlaHMHI HAaMYHaBUM Xal STWIUIIK — 3apypuil (pyHKUIHUOHAT UMKOHMSIT-
japra sra Oynran MacodanaH ¢oijaIaHuIl CepBepUHU (TepMUHAIT CEepPBEPHM)
ypHartumi. TepmuHan cepep Oup He4Ya aCHHXPOH TNopTiiapra Ba JIOKall
TAaPMOKHUHT OWTTa WHTepgeiicura sra OyiaraH TH3MM XHcOOIaHaau. ACHUHXPOH
nopTjiap Ba JIOKaJ TapMOK opacujia axOopor anMamuin ¢akat Taiiky goiigana-
HYBYMHU ayTeHTU(pUKaUUAIAIIaH KEMUH aMajira OLIUPUIIAJIN.

TepMHHaT cepBepHU ynalll IIyHAal amaira OWUPHIL JIO3UMKH, YHUHT WUIIU
thakar TapMOKIapapo dKpaH opKanu OaxapuicuH. by macodanaru dorizananys-
YWJIAPDHUHT TAIIKWIOT axOopoT pecypciapyd OWwiaH WOUIall XaB(CU3IUTHHUHT
KepakJii AapaXacCMHU TabMUHJIAILTa UMKOH Oepai.

TepMuHal cepBepHU OYMK KUCM TapMOK TapKuOWra KMpUTWIraHujaa OyH-

Aail yJaaHWII Xou3 XucoOmaHanau. TepMUHAn CEepBEpPHUHI AACTYpUl TabMUHOTH



KOMMYTalUSJIaHYBUM KaHa/Iap OPKalIM aloKa CeaHCJapuHU MabMypJall Ba Ha-
30paTiialll UMKOHUATHHY TabMUHJIAIIN JIO3UM. 3aMOHABUN TEPMHUHAT CEpBEpIIap-
HU OOIIKApHIL MOAY/UIapH CEPBEPHU Y3UMHHM XaB(CU3IUTUHU TabMUHIIAII Ba MU-
KO3JApHUHT (hOMJaTaHUIIMHK Yerapaiaml Oyiinya erapiuya pUBOXJIAHTAH M-
KOHUSITJIapra ara Ba Kyiugaru (yHKIUsUIapHU Oakapaiu:

- KerMa-ker mnoptiapnad, PPP mporokonu Oyitmua macodanan, xamaa
MabMyp KOHCOJIMIAH (hoiianaHuIIa JOKaJl MapOJHU UILIATHIL;

- JIOKaJl TapMOKHHMHI KaHIalOup MAallMHACUHMHI ayTeHTU(HUKalusIallra
cypoBuaaH oiiganaHu;

- ayTeHTU(UKAUUIALIHUHT TallKW BOCUTAIapUIaH (hoianaHuL;

- TEPMUHAJI CepBepH NopmiapuiaH hoiJaaHUIIHA HA30paT/IOBUM pyHxaT-
HU yPHATHUILI;

- TEPMUHAI CepBEep OPKAIU al0Ka CEaHCIApUHHU MPOTOKOJUIALLL.

Illlaxcuii eéa marcumnanzan mapmox, skpanaapu. Oxupru Oup Heua
iun MoOaifHUIA KOPHOpaTHB TapMOK, Ty3WIMAacHAa MabiIyM y3rapuiiap COIUP
Oynmu. Arap wirapu OyHmail TapMOK derapajlapyiHM aHUK OeJruian MyMKUH
oynran Oynca, xo3upna Oy MyMKUH aMac. Skunmaék OyHmail yerapa Gapya map-
mpytusatopiap €k Oomika KypuwiMmanap (MacalaH, Moiemyap) OpKalu yTap Ba
ynap épaaMujia TallKM  TapMOKJapra YWKwiap 5Iu. AMMO  Xo03HpAaa
TapMOKJIapapo 3KpaH OPKAIM XUMOSJIAaHYBUM TAPMOKHHUHI TyJja XYKYKJIHM 3racu —
XUMOSJTaHYBUM TEPUMETP TallKapUCHAard XoauM xucoOmaHanu. ByHpmail xomum-
Jap cupacura yigaru €kd MexHar cadapuparu xoxumiiap kupanu. LllyOxacwus,
ylnapra xam XuMosl 3apyp. AMMO Oapya aHbaHaBHl TapMOKJIapapo B®KpaHiap
IIyHAAH KypWITaHKHM, XUMOSUIaHyBYM (DOMIATaHyBUMIAp Ba pecypciap yIapHUHT
XUMOSICUJIa KOpPHOpaTHB €KUM JIOKaT TAPMOKHUHI WYKW TOMOHHMIA Oynuiuiapu
mapt. By aca Mobun coiiananyBumiap yuyH MyMKHAH 3Mac.

By MyaMMOHM euull y4yH Kylupgard €Hpaluiuuiap Takiaug sTUIraH:

- TaKCUMJIaHTaH TapMoKJjiapapo skpaniapnan (distributed firewall) doiina-
JIaHULT;

- BUpTYyal Xycycuil TapMoK VPNiap umkoHudarugan coviganiaHuml.

Tagcumnanean mapmoxKaapapo >Kpax TAPMOKHUHI aIOXHUAA KOMIIBIOTEPH-

HU XUMOAJIOBYH MapKasgaH 6OH_IKapI/IJ'IYB‘II/I TapMOK MHWHU-3KPAHJIaAp MaXMYHUIUD.



Takcummanran OpaHIMaysplIapHUHT KaTop (pyHKUUsUIapu (MacajiaH Map-
Ka3gaH OOIIKApHIl, XaB(CU3IUK CUECATUHHM TAPKATHUII) IIaxcuil ¢oiganaHyBuu-
Jap ydyyH optukya Oymrannuru ca®abmu, TakcMMIIaHTaH OpaHaMayapiiap MOIM-
ukaumsamanad. SIHrU EHOAIMIN WAXCUL MAPMOKAU IKPAHAAUW MEXHOJIO2UACU
HOMHMHM OJIIU. DyHIOa TapMOK/JIM 3KpaH XUMOSJIAaHYBYM IIAXCHIl KOMIIBIOTEpHA
ypHatunand. KommeloTepHuHr 1maxcuid  skpaHu  (personal firewall) €xu
TAPMOKJIM dKpaHjall TU3UMU 1ed aTaiyBuu OyHjaail aKpaH, Oomika 6apya TU3MM-
JM XUMOSUTalll BOCUTaIapura OOFTUK OyiMaran xonga OyTyH YMKYBYM Ba KUPYB-
yu TpaUKHU HazopaTiaiaud. AJIOXuIa KOMIIBIOTEPHU SKpaHIalga TapMoOK cep-
BUCHaH (POMNATIAHYBYAHIMK MaJalylaHaJd, aMMO TalllK{d (PaoJUIMKHUHT FOKJIaHU-
mu nacagad. Hatnxana, 1y Tapuka XUMOSJIAaHYBYM KOMITBIOTEp WYKH CEpPBHCIIA-
PUHMHT 3au(pINTH Tacasid, YyHKU YeTKU HUSTH Oy3yK OJaM OJIWH, XAMOsJIall
BOCUTAIapH CHHYMKIA0 Ba KaTbuil KOH(UTypalUsJIaHTaH, dKpaHHH OocHO
YTULLIU JIO3UM.

TakcuMIaHTaH TapMOKJIapapo 9KpPAaHHUHI IIAXCUW BSKpaHIaH acocui
(hapku-TaKCUMJIAaHTaH TapMOKJIapapo dKpaHjaa MapKaszgaH OOIIKApHUIN (PyHKIIUS-
CUHHMHT Oopnuru. Arap maxcuil TapMOKJIM KpaHjap yjlap ypHATWIraH KOMIbIO-
Tep opKamu Oomkapwica (yii IIapouTHaa — KyJUIaHUINTAa  Xyda  MOC),
TaKCUMJIQHTaH ~ TapMOKJIapapo  ®KpaHjap TalIKWIOTHUHT Oowm  oducuaa
ypHaTWIraH OOIIKAPUIIHUHT YMYMH KOHCOJM TOMOHHUIAH OOIIKAPWIMIIUA MYyM-
KUH.

Kopnoparus TapMoK  pyxcarcu3 oOHAaIaHUIIAaH XaKUKaTaH Xam
XUMOSUIAaHTaH XHMcoOnaHaau, KAYOHKM YHUHT InternetmaH KupUIl HyKTacuiaa
XUMO$ BOCHUTAJIApU XamJa TAIIKWIOT JIOKaJl TapMOFM (PparMeHTJIApUHU, KOPIIO-
paTUB CEpBEpPJApUHU Ba AIOXUAA KOMIIBIOTEPSIAp XaB(CU3IUIMHU TAbMUHIOBYU
euumiiap Mapxyn Oysca. TakcumiaHran €ku IIaxcuUi TapMOKJiapapo 3KpaH aco-
CUJlard eyumiiap ajoxuja KOMIbloTepriap, KOpIOpaTUB CepBepiap Ba TAIKWIOT
JIOKaJT TapMOK (pparMeHT/Iapd XaB(CU3IUIMHU TAbMHUHIIAIIHU abjlO Japaxana
Oaxxapau.

TakcUMIIaHTaH TapMOK/JIapapo 3KpaHiap, aHbAaHABUN TapMOKJIapapo 9K-
pannapnan ¢apkjud paBullga, KylniuM4ya AacTypuid TabMHHOT OYau0O, XycycaH

KOPIIOPAaTUB CepBepiapHU, MacalaH Internet-cepBepiapHU UIIOHYWIM XUMOSJIALIN



MyMKUH. KopnoparnB TapMOKHM XUMOSUIAIIHMHI OKMJIOHA €YMMH — XUMOSUIAL
BOCUTACHHHU Yy XMMOS KWIyBYM cepBepu OwiaH Oup rmiaTdopMmana XOMIalTh-
putanp. 7.16-pacMaa KOpIoOpaTuB CepBEpIapHM TaKCUMIIAHTAH TapMOKJapapo
9KpaniIap €paamMuia XMMOSJIAIl CXEMACH KEJITUPUJITaH.

AHDBaHAaBUI Ba TaKCUMIIAHTAaH TapMOKJIapapo ®KpaHJIapHU KyHuaaru
KypcaTkuwiapy Oyiinua TaKKOC/IalIuK.

Camapaoopauk. AHbaHaBUll OpaHAMaysp KyNUHYAa TapMOK I[E€pUMETPUU
Oyiinya XoWnalTupuiagd, SbHU y XUMOSHUHI OMp KaTjdaMMHU TabMHUHJIANHIN
xonoc. Arap Oy sroHa kariaam Oy3wica, THU3UM XapKaHOail xyxymra Oappoin Oe-
paonmaiinu. Ilaxcuii Opanamaysp onepauydoH TU3UMHUHI SOpO caTXula MILLIai-
a1 Ba Oapya KUpYBYM Ba YMKYBUM MaKETJIApHU TEKIIUPUO KOPIOPATUB CepBep-

JIapHU UIIOHYIN XUMOSIJTAMJIH.

Web - ceprep

MapupyTtuzarop /T \
Web - cepsep
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KommyTartop
1 [N
Web - cepsep
I |pa==N
7.16 -pacM. TakcuMiIaHraH TapMOKJIapapo SKpaHiap €pAaaMuaa KOpInopaTHB cepBepIapHU

XUMOSIJIAII

Ypuamunuwunune oconnueu. AnbaHaBuil OpaHIMaysp KOpPHOpPATHB TapMOK
KOH(UTYPALUICUHUHT OyauMM cudaThuia YpHATWIMIIM JIo3uM. TakcumilaHran
OpaHaMmaysp OacTypuil TabMUHOT OYnHMO, CAaHOK/IM JakMKajlapaa ypHaTWlagu Ba

o0 TanuIaHaIu.



bowxapuw. AwpanaBuii OpaHamaysp TapMOK MabMypu TOMOHHUIAH
Oowmkapunagu. Takcumianran OpaHIMaysp TapMOK MabMypu €KM JIOKaT TapMOK
thoiiiananyBYlCH TOMOHUIaH OOLIKAPUINIINA MYMKHH.

Yuymoopauk.  AnbaHaBMii OpaHIMaysp TapMOKJapapo  aJMalluIlIH{
TAbMUHJIOBUM KypuiMma Oynub, yHymaopouru (maker/makuka Oyiimua) OenruiaH-
raH yerapajaHuiura sra. Y Oup-Oupu OunaH KOMMYTALUUSUIAaHYBYM MaxayUldi
TapMOK OpKaIM OOFIaHraH YCyBUM cepBep NapKjiapud y4yH TYFPU KeIMaiijiu.
Takcumnanran OpaHamaysp KaOya KWIMHIAH XaB(CH3NIMK cu&caTura 3UEH eT-
Ka3MaclaH cepBep MapKJapUHM yCUIIMra UMKOH Oepanu.

Hapxu. AxnpaHaBuii 6pannmayap, ojataa (pyHKUusuapu OenruiaHraH, Hap-
XU eTapjidya IOKOpPU THU3UM XHucoOiiaHanu. bpaHaMmayspHMHI TaKcHUMIIaHTaH
MaxcylnoTyIapu AAacTypuil TabMHHOT OyiuO, aHbaHaBMl TapMOKJIapapo ®KpaHiap

HapxuHuHr 1/5 €xm 1/10 ra teHr.



VIII 606. XUMOSLUIAHTAH BUPTYAJI XYCYCHUH TAPMOKJIAP

8.1. XumosyiaHraH BUPTyal XyCyCHH TAPMOKJIAPHU KypHII KOHIENMUMACH

Internet HuHr rypwuia®d pUBOXJIAHUINU HaTUXacuga JyHéna axOOpOTHU
Tapkatuil Ba oinananumga cugatuii ysrapuin cogup Oynmu. Internet coiina-
JIAaHYBUMJIapU ap30H Ba KyJjail KoMMyHuKanusra sra Oymgwiap. Kopxonamnap In-
ternet KaHaUlapuiaH XUUIMKA TUXOpaT Ba OOLIKApyB axOOpOTIApUHU Y3aTHIL
UMKOHUSTIapUra KM3ukuo xomnguwiap. AMMo InternetHUHr KypWIMIIUA NPUHUUIN
HUATH Oy3yK ojamyapra axOOpOTHHM YFUpJaml €KW aTaiiuH Oy3WIll MMKOHHMSTUHU
gapatau. Opatna TCP/IP nporokosnap Ba crangapT Internet-unoBanap (e-mail,
Web, FTP) acocupia Kypuiran KOpHopaTuB Ba HIOpa TapMOKJIApH CYKWIUO KH-
punnad KadonaTiaHMarasiap.

InternetHMHr xamMMma epaa TapKaIMIIUAaH MaHdaaT KypuUIl Makcaaujaa
TApMOK, XyXyMmJlapura camapaid KapUIWJIUK KypcaTyBuu Ba Ou3HecAa OYHK
TapMoOKJIapian aosl Ba xaBgcus oiiganaHuilTra UMKOH OepyBUM BUPTYaT XYyCY-
cuii Tapmok, VPN dpartuin ycruna unuiap onud Oopwimu. Harmxkana 1990 -
HUHr Oommpa BUpTyan xycycud TapmMok VPN koHuenuwusacu sparunnu. "Bupry-
an" ubopacu VPN aramacura WKKWTa y3ei ypTracuiard yJIaHUIIHM BaKTHHYA 1e0
KYPWINIIMHA TabKUIIAIl MaKCcaaujaa KUPUTWIraH. XakKukaTaH, Oy yJaHUII JOU-
MUH, KaTbuil Oyimaii, pakaT oYWK TapMOK Oyiimva Tpauk yTraHuma MaBXyIl
Oynanu.

Bupryan tapmox VPNilapHu Kypulll KOHLEILIMSICH acOCHAa erapiimya Of-
avii Fosl €ramu: aran roOan TapMoKaa axOopoT ajIMalldHYBUM HKKHTA Y3el
Oynca, Oy y3emrap opacuaa OYMK TapMOK OpPKaIW y3aTWiagTraH axOOpOTHUHT
KOH(PUICHIMAUIMTMHU Ba SXJIMTJIWITMHU TABMUHJIOBYUM BUPTYal XHUMOSJIAHIAH
TYHHEJT KypWil 3apyp Ba Oy BUpTyal TyHHengaH Oapya MyMKUH OYyJraH Tamiku
thaosn Ba maccuB Ky3aTyBUWIAPHUHT oianaHUIIM XaJdaH TalmKapu KUHUH
OYIUIIH JTO3UM.

[lynnait kuau6, VPN TyHHeNIM Oo4uK TapMOK OpPKAIW YTKAa3WIraH YJaHUII

Oynub, y opKaiu BUPTyaT TAPMOKHHMHT KPHUMOTOTpapuK XUMOsUIaHTaH axOopor



nakeriapu yiatwiaad. Ax6opotan VPN TyHHenu Oyiindua y3aTWIMIIHN XapaCHH-
Jard XUMosIall Kyiujaard BazudanapHu O6axapuilra acocjaaHTaH:

- y3apo anokamard TapadiapHi ayTeHTH(UKaLUsIIalL;

- Y3aTWIYBUM MabIyMOTJIApHU KpunTorpaguk Oepkutuil (mudpraii);

- eTKa3wIaauraH axOOpPOTHUHI XAKUKHUIJIUTUHU Ba SXJIUTIUTUHU TEKIIH-
PMILL

By Basucanap Oup Oupura O60rIuK OyauO, yJapHU aMajira OLIUpHIIA ax-
OopoTHH KpunTorpauk XuMOsUlall ycy/ulapugaH oiinananuwnagu. Bynnai
XUMOSUTAIHUHT CaMapalopjIMId CUMMETPUK Ba aCUMMETPUK KpUNTOrpauk TH-
3UMJIQDHUHT  OMpranvMkjaa MUOUIAaTWIMIOA  9Ba3ura  TabMHHIaHagu. VPN
KypWIMalapd TOMOHHIAH WIAK/UIAHTUPWIyBYM VPN TyHHENIM XMMOSIAaHTaH ax-
paTWiIraH JUHMUS XyCycHdTiapura sra 0ynmu0, Oy XMMOSJIQHTaH aXpaTWiraH Jiu-
HUs1ap yMyMgoiigalaHyBud TapMOK, MacalaH Internet mowpacupa, cadiaHalu.
VPN kypunMmanapu BUpTyall Xycycuid TapMokjiapaa VPN-muxo3, VPN-cepsep
€ku VPN xapdcuznuru muio3nd Ba3uacuHMU yTallld MyMKUH.

VPN-muxo03 opataa maxcuidi KOMIIBIOTEpP acOoCUIard JACTypUil €K 1acTy-
puii-annapar KOMIUIeKCH Oyiau0, YHUHT TapMOK JacTypuil TabMUHOTH y OOIIKa
VPN-muxo03, VPN-cepsep €ku VPN xaBdcusnuru nuiosnapu OuiaH anMaiiu-
HaJurad TpagukHu mudpiam Ba ayTeHTHU(HUKALUAIANl Y4yH MoIuUKarusia-
Hamu. Oparma VPN-MMXO3HHMHI aMaira OIIMPWIMINM CTaHAAPT ONEPALMOH TH-
3uM — Windows NT/2000 éxu UnixHM TYJIOupyBYM NacTypuil edymmpaH ubopar
Oynanu.

VPN-cepéep cepBep Bazu(hacCHHU YTOBYM, KOMIIBIOTEPra ypHATWIyBUU [1aC-
Typuil €KW pacTypuii-anmnapar KomiuiekcugaH wubopar. VPN-cepBep Tamku
TAPMOKJIAPHUHI pyXcarcu3 (pOMAaTaHUIINIAH CEPBEPJIAPHU XUMOSUIAIIHU XaMJa
atoxuga Komnelorepiap Ba Moc VPN-maxcynorinapu OpKaaud XMMOSJIAHTaH JIO-
KaJl TApMOK, CETMEHTJapuaard KOMIbIoTepiap OWIaH XUMOSUTAHTaH YAaHUIILIap-
HU TalwKwi 9TUIHUA TabMuHIainau. VPN-cepsep VPN-MUXO3HHUHI cepBep Iuiar-
copmanapu yuyH (pyHKIMOHAT aHanor xucoOmaHamu. Y aBBajio VPN-muxo3nap
OuinaH KYNruHa yJaHUILUIAPHU MaJaljiOBUYd KEHTaUTHpWITraH pecypciiapu OuiaH
axpamub typamu. VPN-cepsep MoOwn doiinananyBuniap OwWiaH ylaHUILIApHU

XaM Majgaaiaimy MyYMKHH.



VPN xasegcusnuk wno3u. (Security gateway) MKKHUTAa TapMOKKa YJIaHYBUM
TapMOK KypuiMacu OYiu0, y3umaH KeHWH KOMIamraH Ky COHJIU XOCTIIap Y4yH
mupianm Ba ayreHTU(UKanusiam Bazuganapunn Oaxapanu. VPN xasgcuznm-
I'M LUIIO3M IIyHAAQH XOWIAIITUPWIAAUKH, WYKM KOPIOPAaTUB TAapMOKKa aTajiraH
Oapua Tpaduk y opkanmu ytagu. VPN xaBcuznmuri nMuUTio3MHUHT alpecu KUPYyBUU
TYHHEJUJIAHYBYM TAKETHUHI TalIKW ajpecu cudaruga KypcaTuiagd, MaKeTHUHT
MYKU aJIpecd 3ca IUII03 OpKAcUAard MyailssH XocT aapecu xucoOmanagu. VPN
XaB(PCU3IUTU LUTIO3W AIOXHMIA NACTypull €4uM, alloXyja anmnapar KypuiMacu,
xamga VPN  Basucpasiapu OwiaH TYJAupwiIraH Mapuipyruzatopiap &€Ku
TapMOKJIapapo dKpaH KypUHUIIMIA aMalira OLIMPUIMIINA MYMKHH.

AXOOpOT Y3aTHIIHUHT OYUK TAIIKd MYXUTH MabIyMOT y3aTHUIIHUHT TE3KOP
KaHautapuH (Internet MyxuTH) Ba aJOKAHUHI CEKWH HILIAWAWraH ymMymdQonaa-
JIAaHYBYM KaHAUIapUHM (MacajiaH, Tejae(oH TapMOFM KaHAUIAPUHU) Y3 HWYWTa
onagu. Bupryan xycycuid tapmMok VPNHUHI camapagopiurud ajloKaHUHI OYUK
KaHautapu Oyiinya ailmaHyBun axOOpOTHHHI XUMOSUTAHMII Aapaxacura OOFTHK.
OurK TapMOK, OpPKaIM MabIyMOTJIApHU XaB(ICHU3 y3aTUII YYYH MHKAICYISIUSIIALI
Ba  TYyHHe/UIalll KeHTr WIUIaTWiagu. TyHHewIam ycyau Oyiuda MabaymoTiap
NnakeTu yMyMm(OHIalaHyBUd TApMOK OpPKaIUd XY[IM OJAUN MKKH HYKTIU Yila-
HUII Oyiuya y3aTWiraHuleK y3aTwiaad. Xap Oup "XyHaTyBUM-KaOysa KWITyBYM'
Ky(pTaura opacura OMp TPOTOKOT MabJIyMOTJIApUHU OOIIKACMHMHI I1aKeTUra
UHKANCYIdlMsyIalra UMKOH OepyBuM y3ura XOC TYHHENI-MaHTUKUH YJIaHUII
ypHaTWIaAu.

TynHennamra OWHOAH, Y3aTWJIYBUM MAabIyMOTIap MOPLUSICH XHU3MaTyu
Xomusiiap OwiaH Oupra gHrd "KOHBepT'ra  "XXoMyam" amanira OIIMpUJIaIu.
ByHna macTpok carx NpPOTOKOJNU IaKeTH IKOPUPOK EKM XyIM LIYHOAH caTx
IPOTOKOJIM IaKETH MabIyMOTJIApY MalIOHUTa XoWramtupuiand. TabKuiail
JIO3UMKH, TYHHEJAIIHUHI y3U MabIyMOTJIapHU pyxcarcu3 (oujalaHUIIIaH EKU
Oy3WIlIaH XUMOsJIaMair, aMMO TyHHelam Tyailini MHKANCYTSIIUsIaHyBUN
AacTnabKu TakeTJapHU Tyjda KpUNTOrpauK XUMOsJIAll HMMKOHUATH MaNIo
Oynamu.  Y3arwiyBum  MabIyMOTIap  KOH(UISHIUAUTMTHHU  TabMUHIIAII

MaKCaua XYHATyBYM [AcCT/JaOKu MakeTJapHu wmudpraiiay, ynapau, saru [P-



capiaBxa OWIaH TalKM TaKeTra XOWTaiaun Ba TPaH3UT TapMOK Oyiinua
XxyHaranu (8.1-pacwm).
Ouuk TapMoK OyiiMua MabIyMOTIADHU  TAlIMLIIA TAIIKKA  [aKeT

capJlaBXaCMHUHI OYMK KaHaUIapuaaH (houIaTaHWIAIH.

SIHru naker

/\
Suru 1P- AH - ESP - Hactnabku IP | Masiymotiap
capiaBxa capjaBxa capiaBxa - capiaBxa
e _/

'

JlacTimaOku makeT

8.1-pacm. Tynnennawea maiiépaanean nakem Mucoau
Tamky nmakeT XUMOsUTAHTaH KaHATHUHT OXUPrM HyKTacura Keluiuu OusiaH
VHIaH WYKH JacTIa0KW TakeT 4YuKapuO oiauHUO, pacmmgppoBKa KWIMHAIN Ba
YHUHT THKJIQHTaH CapliaBXach WYKM TapMOK OyilMua KeWWHTU y3aTHII y9yH HII-

narunann (8.2-pacm)

Wuran Ceprep D
crannus C
— [\
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aB(CHU3INK XaB(hcuzamk
nntro3u SG1 uutro3u SG2
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Kabyn kumyBun [udpnanran
A

~ ~

C D [|Masnymotiap »SG1(1SG2| C D [Mabaymoriap > C D [|Mabaymornap

8.2-pacm. Bupmyanv xumosnanean myHHen cXxemMacu.

TyHHe/mamian naker TapkuOuHM HaakaT KOH(PUICHIMAUIUIUHU, OaKu
YHUHT SXJIATJIMTUHU Ba AyTEHTWIMITMHM TabMHUHJIamna doinananwiaad. bynna

QJICKTPOH paKaM/Ii MM30HH ITAKCTHUHI 6apqa Xomudiapura TapkKaTruil MyMKHH.



Internet Ownan OoFIaHMaraH JIOKal TapMOK sSIpaTWiraHga KOMITaHUS
V3UHUHI TapMOK KypwIMalapyd Ba KOMIIBIOTEpPJIApU Y4yH XoxJjarad IP-agpecnan
coinananumm MymMKUH. ONIUH SKKaJaHraH TapMOKJapHU Oupnamtupuiiga Oy
anpeciap Oup-Oupnmapu Ba Internetma wnwiatuna€rran —agpeciap OwusaH
TYKHaIIMIUIapu MyMKHH. [lakeTiiapHu WHKancy/suusuiaim 0y MyaMMOHM euajid,
YyHKHU Y jAacTyiabku ajipeciapuu O6epkutuiiura Ba Internet IP anpecnapu makoHu-
Agaru HOEO ajpeciapHu KylIulira UMKOH Oepagu. By ampecnap keiimH Mabiy-
MOTJIApPHU aXpaTWIyBUM TapMOKJiap Oyiinya y3aTuinja uiuiatuiagud. bByHra jo-
KaJl TapMOKKa YyjlaHyBud MoOW1 doiinananyBunnapHudr IP-agpecnapunu Ba
OolIKa MapamMeTpiIapuHM CO3Jall Macalacu XaMm KHpau.

TyHemnam MeXaHW3MHM XUMOSsUIAHYBYM KaHAJIHU IIAKJUIAHTUPYBYU TYPJIU
IPOTOKOJUIapAa KeHr KyyuaHwiagud. Opatna TyHHen pakaT MabilyMOTJIAPHUHT
KOH(PUISHIINAJUTUTH Ba SIXJIUTIUTUHUHT Oy3wnuiin xaBu MaBXyd OYIraH O4MK
TapMOK KHCMHIA, MacajlaH, OYMK Internet Ba KOpPHOpAaTWB TAapMOK KHPHII
HyKTaJlapu opacuia, sparwiaad. byHpga Tallky mnakemiap ydyyH ymOy HKKU
HyKTaJla YpHATWIraH 4erapa MapLIpyTHU3aTOpJIApUHUHI afpeciiapuaaH goiinana-
HUWJICA, OXMPIW Y3€JUIAPHUHI HWYKW aQJIpeciiapy HWYKU JAacTiadKu mnakeriapaa
XUMOSsUIAHTaH XOJIa CakjiaHaau. TabKuuiam JI03MMKH, TYHEJUIall MEXaHU3MMU-
HUHT Y34 KaHAail Makcaulapia TyHHeUIall KyJUulaHWiIa€TraHura OOFIHK 3Mac.
Tynnemunam Hadpakar y3aruna€rraH Oapya MabIyMOTIADHUHT KOH(UIEHIMAUIH-
T Ba SXJIUTJIMTMHU TabMUHIALILA, Oanku Typiau NMpoTtokomiu (MacanaH IPv4 Ba
IPv6) Tapmokjiap opacuia YTUIIHM TAalIKWJI 3THUINNA XaM KyJulaHuinanu. TyHHe-
Jam OMp MPOTOKON MakeTHMHU OolIKa MPOTOKOJIaH ¢oiigaTaHyBYM MaHTHKUI
MyXUTIa y3aTHIIHU TAIlIKWJI 3TULIra UMKOH Oepaau. Hatmxana Oup Heua Typnu
XWJI TAPMOKJIAPHUHI y3ap0 aIOKAIapd MyaMMOCHHM Xal 9THULI UMKOHUSATH Iau-
10 Oynanu.

TyHHe/Ialm MEXaHM3MUHU amalira OLIMPWIMIIMIA Y4 XWJI INPOTOKOJUIAp:
IPOTOKOJI-"MYJIIOBUM"', TMPOTOKOJ 3ITYBUM Ba TYHHEUIAl MPOTOKOJIH HIILUIALIN
HaTUXack J1ed Kapam MyMKWH. MacaimaH, mpoTokon - "#iynoBuu" cudartuma
OurTa KOpXoHa (PUIMAUTAPUHUHT JIOKAJT TapMOKJapuaa MablyMOTIapHU TalllyB-
yy Tpa”cnopt nporokonu [PX uummarnnmmum MyMKHH. DATYBYM NMPOTOKOJIHUHT

®HI Kyl TapkaiaraH BapuaHth Internet Ttapmormnunr I[P mporokonn



xucobmananu. TyHHemIam MpOTOKOMM cudarhga KaHal CcaTXM IPOTOKOIapU
PPTP Ba L2TP, xamuma TapMOK caTxy HNpoToKoiH [PSec MILIaTWIMIIN MyMKUH.
Tynnemutam tydaitnu Internet ungparyswivacuan VPN-unoBaiapaad 6epKuTHIL
MYMKUH Oyramu.

VPN TyHHe/mapu Typiu poligalaHyBUWIap YYyH SpaTWIMIOM MYMKUH.
Oynap xaB(cuznuk nuno3n Oynran sokan mapmox LAN €ku macodamaru Ba
MOGHI (hoiiIa/IaHyBUMIIAPHUHT AJI0XMA KOMIbIOTEpapyu OYIuMmd MyMKMH. Hu-
PUK KOPXOHAHHMHI BUPTyal XYCYCHMH TapMOFMHM gpartuil yuyyH VPN-mumosnap,
VPN-cepsepinap Ba VPN-Muxosnap kepak Oynamu. VPN-muto3napHu KopxoHa
JIOKaJT TapMOKJIapUHM XUMOSUIAll YYyH HILIATHII Makcaiara MyBoguK Oyica,
VPN-cepepinap Ba VPN-muxosnapaan macodamarn Ba MoOown doiigaiaHyBuM-
napHu Internet opKaau KOpHopaTuB TapMOK OW/IaH XUMOSUIAaHTaH Y/IaHUIIUHU
TAIKWI 3TUIIa hoNIaTaHUIAIN.

Bupmyan xumoananzan rkaunannapuu xgKypuw eéapuanmaapu. VPN HU

JIOMMXAJTAIIa OfaTaa UKKUTA acoCui cxeMa Kypwianu (8.3-pacm):

XumostiaHraH XumostaHraH
JIXT JIXT
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"JIXT-JIXT"
— [\
XaBdcuzmk XaB(hcuzamk
nnrro3u SG1 o3 SG2
A INTERNET _y "\

/' f¢—— XHUMOsITaHTaH KaHasl
"Mmxo3-JIXT"

’
,

S Mob6wun
(dhoiganaHnyBUYn

8.3-pacm. "JIXT-JIXT" 6a "Muoicos3-JIXT" xunuoazcu supmyan Xumosianean Kanaiiap



- JIOKaJI TapMOKJap opacuaard Buptyan xumosuianran kanan ("JIXT-JIXT"
KaHan);

- y3€JI Ba JIOK&JI TapMOK OpacHuiard BUPTYyal XHUMOsUIaHTaH KaHal ('MH-
x03-JIXT" xananm).

VnauumHuHr OMpPUHYM cXeMacu aloxunga oduciap opacuiard KMMMAaTiI
aXpaTWiraH JUHUSJIAp YpHUIAa YTaad Ba yjaap opacuia JouMo oligalaHyByaH,
XUMOSUTAHTaH KaHa/UIapHU dparagu. by xomja xaB(pCU3IWK LUI03U TYHHEN Ba
JIOKaJI TapMOK, opacuia uHTepdeic Ba3udacuHu yTaiau Ba JIOKal TapMoK ¢o-
JajlaHyBYWiapu Oup-Oupnapu OuiaH MYJIOKOT KWIMIIIA TyHHesIaH goinanaHa-
awnap. Axcapuar komnaHusuiap VPNHuHr Oy XunupgaH mio0an TapMOKHUHT
maBkyn Frame Relay kabu ynaHuiuiapHu aiMallTUPUIN y4yH €KU Yylapra
KymuMua cudaruga gpouganaHagunap.

VPN xumosianraH KaHATHUHT UKKUHYM CXeMach Macodamard €K MOOWI
toiinananypumsiap OWIaH yTaHWUIIHU YpHATUINTa aTajaraH. TyHHENHU SpaTUIIHU
Muxo3 (Macocanman oiinaranypun) Oomniad Oepamu. Macodagarn TapMOKHU
XUMOSUTOBUM 1ILTI03 OWlaH OOFIAHWIN YYYH y Y3UHUHT KOMIIBIOTEPHUAA Maxcyc
MHUXO03 JaCTypud TabMHUHOTHUHM umra tymwupagd. VPNHUHT Oy Typu KoMMmyTa-
LUUSJIaHYBUM yIaHUIUIAPHU YpHUTA yTaau Ba Macodanan GoiIaTaHUIIHUHT aHb-
aHaBuil ycymiapu OwnaH Oup KaropAa WIUIATUINIIA MYMKHH.

BupTryan XuMosUlaHTaH KaHAUTAPHUHT KATOpP BapUaHTIapU MaBXyld. YMy-
MaH, opacula BUPTyal XHMOSJIaHTaH KaHaJl I[IAK/UIAaHTUPWIYBYM KOPIOPATUB
TAPMOKHUHT Xap KaHOall MKKWUTA Y3eId XUMOSUIAaHyBYM axOOpOT OKUMUHUHT
OXUPIM Ba OPATUK HYKTACUTa TAaUTyKJu OYJIUIIM MyMKUH. AXOOpOT XaBgcus-
JIUTM  HYKTaul Ha3apuJaH XHUMOSJIAHTaH TYHHEI OXUPIHM HYKTaJTapUHUHT
XUMOSUTAaHYBYUM aXOOpOT OKMMUHUHI OXUPIM HYKTaJlapura MOC KeJIMIIW BapuaH-
TH MabKyn XucobnaHaau. By xomnna KaHaTHMHT axOopoOT MakeTjapu YTUUIMHUHT
Oapua Wymiapu Oyiinabd XUMOSUTAaHWINM TabMUHIaHagu. AmMmo Oy BapuaHT
OOIIKAPUIITHUHT JICIIEHTPATM3AIMSUTAHUIIITA Ba PeCcypCc Cap(UHHWHT OIIUIITUra
onub Kemamu. Arap BUPTyal TapMOKAArd JIOKaT TapMOK HWYMAa TpaduKHU
XUMOSUTalI Taiab 3TWIMaca, XMMOSUTAHTaH TYHHEJIHUHT OXUPIU HyKTacu cudaru-
Aa ymly JoKal TapMOKHHHI TapMOKJIapapo 3KpaHU €KM 4erapa MapLipyTu3aro-

Py TaHJIaHMIOM MYMKHH. Arap JOKal TapMOK HYMAard ax0opoT OKUMHU



XUMOSUTAaHUIIIM ~ mapT Oysica, Oy TapMOK OXUPIrd HyKTacu Ba3uacuHu
XUMOSUTaHTaH aloKana MINTHPOK 3TYBUYM KOMIIbIOTEp Oaxkapaiw.

Jlokan Tapmokaan Macodanad oinanaHuiranuga GouaaHyBud KOMITb-
I0TEpU BUPTYaT XUMOSUTAHTaH KAHAJTHUHT OXUPTH HyKTacu Oynummu mapt. dakar
MAaKeTJIADHM KOMMYTaUMSUIAlUId  OYMK TapMOK, MacanaH Internet wuuumna
YTKa3WIyBYM XUMOSUTAHTAH TYHHEJ BapHaHTH eTapiinya KEeHr TapKairad. Yoy
BAPUAHT WIUIATWIMIIN KyJaiura OwiaH axpanubd Typcaga, HucbaraH mact
xaB(pcuznukka sra. byHnail TyHHEJIHMHI OXMPrM HyKTalapu Ba3ugacUHM OJaTaa
Internet mpoBaiinepnapu €KU JIOKaJl TAapMOK 4Yerapa MapuipyTH3aTopiiapu
(TapMOKJTapapo aKpaHiap) O6axapaiu.

Jlokan TapMoKjiap OupiamTHpuiIranuaa TyHHen ¢akar InternetHUHTr yera-
pa mpoBaiinepiiapu €KH JOKaJl TAPMOKHUHI MaplIpyTH3aTOpJapu (TapMOKjapapo
3KpaHjapy) opacuja IIakK/UlaHTupwianu. JIokam TapMokiaaH Macodanan dgonga-
JaHWIraHuga TyHHen Internet nposaiiepuHUHT MacoganaH (olgalaHuIl CepBe-
pH, xamzaa InternetHUHr yerapa nposaiiiepy €KM JIOKal TapMOK MapLIpyTH3aTOpU
(TapMOKJIapapo ®KpaH) opacuaa spaTwiaad. YOy BapwaHT Oyiimua KypHIraH
KOpPIOpaTUB TapMOKJjap XM MaclTaOlaHyBYaHJIUMK Ba OOLIKAPUITYBYAHIUKKA
sra Oymagu. Ulak/ylaHTUPWIraH XUMOSUIAaHTaH TYHHeEUIap ymwly BHpTyall
TapMOKJard MHUXO03 KOMIIBIOTEpJIapU Ba cepBepiaapu Y4yH Tyna 1addod
xucoOmanagy. Ymly y3elsTapHUHT JacTypuil TaAbMUHOTH y3rapMaiian. AMMo Oy
BapMaHT axOOpOT ATOKACMHMHI HHMcOaTaH macT XaB(CU3IUIU OWiiaH Xapakrtep-
JIaHAIM, YyHKU TpauK KHUCMaH OYMK ajoKa KaHaiu Oyiinya XUMOsUIaHMaraH
xojga yraau. Arap wmyHgaid VPNHU spatuil Ba 3KCIUTyaTalusi KWIWILIHU TPO-
Baiinep ISP y3 3ummacura onca, 6apya BUPTyal XyCyCHl TapMOK YHUHT IILTIO3-
Jlapujia, JIOKaJl TapMOKJap Ba KOPXOHalTapHUHI Macodanaru ¢oilnaiaHyBYuiIapu
yuyH macpdod Xoaua Kypuwivinyd MyMKUH. AMMO Oy XoJja mpoBaiijepra UIiioH4
Ba YHUHT XM3MaTUTa JOUMO TYJall MyaMMOCH Maiao Oysau.

XUMOsUTaHTaH TyHHEJI, Opacuia TyHHeN IIaK/UIaHTUPWIIYBUM Yy3ellapiaru
BUPTyaJl TApMOK KOMIIOHEHTJIapu &praMuja sparuiaid. by KOMIIOHEHT/IapHU
TYHHEI WHUIMATOPJIApH Ba TYHHEJT TEPMUHATOPJAapu J1e0 OpUTHIN Kalyl

KWJIMHTaH.



Tynnen uHuyuamopu nacTiabKu TaKeTHH SHTU T[aKeTra XyHaTyBYd Ba
KaOyn KWJIyBYM XyCycHIArd axOopoTu OYiraH sSHIH capiiaBXajid NakeTra WHKar-
cynduusnanad. MHkancynguusiianrad Makeraap Xap KaHaail IpPOTOKOJI TYPUIa,
XKymyiagaH MapuipyriaHMaiaurad npotokosviapra (macanan Net BEUL) mancy6
oynmunuiapu MymkuH. TyHHen Oyiimva y3atunamuran Oapua makeriap I[P maker-
Japu xucoOmaHanu. TyHHETHUHT MHULUATOPU Ba TEPMHHATOPU Opacupard Map-
LIPpYTHU oAatraa, Internetnan dapkjaHUIIM MyMKHH OyiraH, ojiMii Mapuipyt/ia-
HYBYM TapMOK IP anuxjiaiigu.

TyHHENHM MHHLMAQUIAIl Ba Y3ULI TYpJIM TapMOK KypwiIMajlapy Ba JacTy-
pUil TAabMUHOT €pHamMuia amajra OLIMPUIMIIM MyMKUH. MacaiaH, TyHHEJI Maco-
thanan QoipanaHuIl Y4yH YJAIlOHU TAbMHHJIOBYM MOIEM Ba MOC HacTypuu
TAbMHMHOT OMJIaH XHXO0371aHraH MOOWNI (hoiiaaHyBUMHUHT HOYTOYKM TOMOHUIAH
MHALMAUTAHAIIA MYMKUH. MHunmarop BazugacuHu MOC (PyHKUIHMOHAT WUMKOHH-
qaT7apra sra Oynran JOKal TapMOK MapIHIpyTH3aTOPH XaM OakapHIld MyMKHH.
TyHHen opmatna, TapMOK KOMMYTAaTOpH €KW XU3MaTtjap NpoBaiaepu MUTio3u Ou-
JIaH TyraJJTaHAOu.

Tynnen mepmunamopu WHKACYJIALMANAIL Xapa€HUIra TECKapu Xapa€HHU
Oaxapanu. TepMuHaTOp SHTU SHTU capiiaBXalapHu oju0 Tanuiad, xap Oup mact-
71a0KU MaKeTHU JIOKal TapMOKJard ajipecarra Mysiaiau.

HuKkancynanyagaHyBy IMaKeTJIapHUHT KOH(PUIEHUMAIUIMIN YIapHU UQp-
Janl, AXJIATIUTY Ba XAaKUKHIJIMIM 3Ca 3JIEKTPOH pakamid MM30HM LIAKJUIAaHTH-
puimr  Hyaum  OwiaH — TabMHUHJIaHagud.  MawiaymoTiapHu  KpunTorpaguk
XUMOSUTALIHUHT XKya Ky yCy/JIlapd Ba aJIrOpUTMIIApU MaBXyd OyIranauru ca-
6absu, TyHHEeJT MHULMATOPU Ba TEPMUHATOPH XMMOSIHMHT OMp XWJ yCy/UlapHIaH
cdoiinananumra y3 BakTHIA KEIUIIMO  OJMILIApU  Makcaara MyBOGUK
xucobaaHagu. MabayMoT/IapHu paciiMgpoBKa KWIMII Ba  pakamjid HM30HU
TEKIIUPUII UMKOHMATUHU TAbMHMHJIAII yYYYH TYHHE]I UHULMATOP MBAa TEPMHUHATO-
pY KaIuTIapHU XaBCcHU3 alMallvil BazugaCHUHU XaM Majajylauuiapu 3apyp. YH-
naH Ttawkapu, VPN TyHHenmapuHu Bakonarid ¢oiijanaHyBuWiiap TOMOHUAAH
ApaTWIMIINHA Kadonariam Makcaguaa axOopoT alOKAaCMHMHI acocHuil Tapadia-

py  ayTeHTU(HKaUMAIAlIaH yTUOUIapyu J103uM. KoprnopauusHuHr MaBXyjl



TapMOK, uHparyswiMaiapy VPNpan doipaianumra xaM IacTypuil, XaMm ara-

par TabMHUHOT €pAamujia Tal€pilaHuuUIapd MyMKUH.

8.2. XumossIaHraH BUPTYal XyCyCUH TAPMOKJIAPHUHT TYPKyMJIAHUIIIH

XUMOsUIaHTaH BUPTyal Xycycuid TapMokjap VPNHU TypKymitamHu Typiu
BapHaHTIapy MaBxyld. KynuHya TypKyMIallHMHI KyHUIard ydyra ajoMard MIlia-
TWIAIN:

- OSI MopenuHUHT UII CaTXWU;

- VPN TeXHUK €YMMHUHUHI apXUTEKTYypacH;

- VPNHU TEXHUK amaira OLUIMPHUIL YCYJIH.

OSI moodenunune uw camxu o6yuuua VPNuune myprymaanuwu. Yuly
TYpKymJlalll aHYaruHa KU3MKMIO TYFIMPaJM, YYHKH amajira OLIUPUIYBUU
VPNHUHT (pyHKIMOHAJIUTY Ba YHUHI KOpPHOpPaTHB axOOpOT THU3MMIIapU WJIOBa-
Japu Xamjla XUMOSHHUHI OOIlKa BOCUTaapu OWIaH OMpraiukia HWILIATHIUIIA
Kyn xosutappa tannanrad OSI carxura Oormuk 6yianu.

OSI MoaenuHUHT WII caTX anoMaru Oyiinuya kaHan carxugarn VPN,
tapMOK carxunarn VPN Ba ceanc carxupmaru VPN dapknanamu. Jlemaxk,
VPNnap onarna OSI MonmenMHMHI MacTKM carxjiapuiga Kypuiagu. byHuHr caba-
OM 1mIyKH, XMMOsUIaHTaH KaHal BOCUTAJapU KaHYaIMK NAcTKW caTxXja amajra
oLIMpHJICA, YJApHM WIOBajlapra Ba TAaTOMKMI MPOTOKOJUIapra IIyHYaIWK Iad-
o xummm companamany. TapMOK Ba KaHal caTxJIapyuaa WIOBAJAPHUHI XUMOS
IpOTOKOJIapura OOFTMK/IMIM yMyMaH Hykomamu. Iy cabGabmu, doiinamaHyBum-
nap yuyH yHuBepcan Ba madgdod xumosgHu dakar OS] MomeTuHUHT NACTKH
caTxjlapuiaa Kypuil MyMKHH. AMMO, OyHjma Ou3 OoIIKa MyaMMOTa-XMMOsI MPOTO-
KOJIMHUHT MYailiH TapMOK TEXHOJOTUscUra OOFTUKJINTM MyaMMOCHUTa Tyd Kena-
MU3.

Kanano camxuoaeu VPN. OSI MOOENMHUHI KaHA CaTXWAa HILIATAIYBYU
VPN Bocutanapyu y4yuH4M (Ba HOKOPHPOK) CATXHHUHI TYpJid XWJI TpaUruHU WH-
KalCyJalysaJallHd TAabMUHIIAIITA BAa "HYKTa-HYKTa' TWIMIArM BUPTyal TYHHEII-
JapHU (MapLIpyTH3aTOpAAaH MapuIpyTU3aTopra €Ky IIaXCUH KOMIIbTEPHAH JIOKal

XucoOiall TapMOFMHUHT IIUTI03UTada) Kypuiira UMKoH Oepamu. By rypyxra L2F



(Layer 2 Forwarding) Ba PPTP (Point-to-Point Tunneling Protocol) mpoTtoxos-
napu xampa Cisco Systems u MicroSoft ¢upmamapuHuHr Oupra unnriad YuKKaH
L2TP(Layer 2 Tunneling Protocol) cranmaptunan d¢oipananysun  VPN-
MaxcCyJnoTap TAAUTYKJIH.

XuMosnaHran Ka"HaJHUHT nporokos PPTP "mykra-nykra" ynaHunuiapu-
Ja, MacajlaH, aXparTwiraH JMHUIapJa UIUIaraiaa KeHr KyJ/ulaHwiyBun PPP
npoTtokosura acocianrad. PPTP nportokonu wiioBaiapu Ba TaTOMKMN caTX XU3-
MaTJIapy y4YyH XUMOS BOCUTAIAPUHUHI I1adPOpIUIMHA TabMUHIAWIN Ba
TApMOK, caTXula WIUIATWIyBYM MPOTOKOJra OOFIMK sMac. Xycycad, PPTP mpo-
tokonmu Xam IP tapmoxjiapuna, xam IPX, DECnet €ku NetBEUL nporokomiapu
acocuia HIUIOBYM TapMOKJapla IaKeTJapHU Talluu MyMKuUH. Awmmo, PPP
INPOTOKOJIM XaMMa TapMOKJapjia XaM HIUIaTUIMAciauru cababmu (akcapuar Jio-
Kal TapMoKjapuma KaHan carxuga Ethernet mnporokonu wmutaca, mio6an
tapmokjiapna ATM, Frame Relay tapmoxjiapyu unuraiiny), yHU YHUBEpPCaAl BOCH-
Ta 1e6 GeynMaiinn. Mupuxk GMpPUKMa TApMOKHMHI TypIM KUCMIAPHIA, YMyMaH
aliTraHga, Typiau KaHal mpoTokosutapu unutatuiand. Ly cababmu Oy rereporeH
MYXHUT OpPKQJIM KaHaJl CATXUHUHI ArOHA MPOTOKOJIM €pHamMHuIa XUMOSJIAHIaH Ka-
HAJIHA YTKa3WUII MYMKHUH ®Mac.

L2TP nportoxkonu, ®XTUMOJ, JIOKaT XHcoOmaml TapMoKJapuaaH goiigana-
HUIIHU TAIOKWI STUIIAA YCTYHJIUMK KWJIYBUM €4uM OYau0 KOJIUIIKM MYMKHUH (Y4yH-
KM Yy, acocaH, Windows olepauyoH TU3UMUIa TasHaIM.)

Tapmox camxuoaeu VPN. Tapmok carxuparu VPN-maxcynornap IPHu
IPra unkancynsuusinamiu O6axapaaud. By caTxjaru KeHr TapKajirad MPOTOKOJ-
napaaH Oupu SKIP nporokonuaup. AMMo Oy NpPOTOKOJIIHU ayTeHTH(UKaLMsIIall,
TyHHe/u1am Ba IP-nmakernapuu mumdpnam yuyyH araiarad IPSec(IPSecurity) mpo-
TOKOJIM acTa-CeKUH Cypr0 YMKapMOKJa.

Tapmok carxupga unuioBun [PSec mporokonm Mypocara acocjiaHraH Bapu-
aHT xucobOmananu. bup Tomongan y winoBagap yuyH miadgod, MKKUHYM TOMOH-
JaH KeHr Tapkanrad I[P mportokonwra acociaaHrannura cababmum  Gapua
TapMOKJjlapaa wumpiamd MymkuH. [y opama scnaH 4yuKapMmaciMK  JIO3UMKH,
IPSecannr cnenudukarnuacu [Pra  mymxammadrannurn  cababmu  y  TapMoOK

CaTXUHUHT OOIlIKa MPOTOKO/Iapu Tpacduru yuyH Tyrpu Kenmaiinu. [PSec mpoto-



ko L2TP nmporokonu O6wian Oupranvkna unuiamid MymMKuH. HaTmxana Oy mk-
KU TPOTOKOJ HIIOHWIM WACHTU(UKAUUSUIAIIHYA, CTAaHAApTIaHTaH IH(pIIaliHu
Ba MabJIyMOT/Iap IXJIUTJIUIMHU TabMUHIAWAM. MIKKWTa JOKan TapMOK Opacuiarud
IPSectynHenun MabiaymMoT/Iap y3aTyBud $KKa TapMOKJAp TYIUIAMUHU MaJaiylallin
MyMKuH. Hatmxama Oy Xxumard wioBanap MacHITaONaHUII HYKTau Ha3apuaaH
UKKUHYM CcaTX TEXHOJIOTUsUIapura HucbaTtaH yCTYHJIMKKa ara Oyiiaiu.

[PSec mporokonu OwiaH Macodamgar KypuiMmaiaap opacujia KpHUITOrpa-
¢ux KanutaapHu xapgcu3 OolmiKapuiln Ba anMainuin Macanainapunu euyBun IKE
(Internet Key Exchange) nportokonu 6onanran. IKE npoTtokonu KamuTiapHH
AJIMALIAIIHA aBTOMATJIAIITHPAAM Ba XUMOSJIAHTaH YJIaHUIIHU ypaHaragu, [PSec
3Ca MaKeTJapHM KOoaaaiau Ba "uM3o0 yekaau'. YHnan tawmkapu, IKE ypHatuinran
YIaHUII YYyH KQIUTHHU y3rapTUPHUIN UMKOHUSTHTA 3ra. By y3aTwinyBun axOopoT-
HUHI KOH(pMIEHUMAUIUTUHA OLUMpPaIy.

Ceanc camxuoaeu VPN. Bab3u VPNnap "kanan Bocutaumsapu” (circuit
proxy) ne6 atamyBuu ycyiamaH coipananagu. By ycya TpaHCIOpT caTXH ycTuaa
UIUTAiIM Ba Xap OMp COKeT y4yyH ajoxujaa TpahuKHH XUMOSUIAaHTaH TapMOKIaH
ymyMmoiiganyBun Internet tapmorura perpanciaumainaiad. (IP coxkern TCP-
YITaHUIITHUHT Ba MyaiissH nopT €ku Oepunran nopt UDP koMOuHaumscu opkaiu
wnentudukanusianagu. TCP/IP crekuna OenmmHYM-ceaHc caTxy OyaMaiaud, am-
MO COKeTJIapra MyJIKa/UIaHTaH aMaJUIapHM KYIMWHYa CeaHC caTXW amauiapu 1eb
IOPUTUILLIAIN. )

TyHHETHUHTI WHUIMATOPU Ba TEPMHUHATOPU Opacuia y3aTWIyBUH axOopoT-
HU mudpnam tpancnopt catxu TLS(Transport Layer Security) épnamuga aman-
ra ommpwiagu. TapMokjaapapo ®KpaH OpPKaJId ayTEeHTU(PUKAUUSIAHTAH YTUIIHU
craggapriaam yayH SOCKS ne6 aranyBuM IpPOTOKOJ aHMKJAHTaH Ba XO03Upaa
SOCKS npOoTOKOIMHHMHI 5-BEpCHUSICM KaHaJl BOCUTAYWJIAPUHM CTAHIAPT amara
OLIMPWIMILIKAA UILIATUIAIHN.

SOCKS mnpOTOKOJIMHUHT S-BepcUAcHa MHXO03 KOMIIBIOTEPH BOCUTAYU
(proxy) BasucamapuHu OaxapyBuu cepBep OwWiaH ayTeHTHU(KAIUSIAHTAH COKET
(km ceanc) ypHaragu. by  BocuTauM-rapMoKIapapo  ®KpaH ~ OpPKaIU
OOFTaHUIIHUHT droHa ycyiau. Bocurtaum, y3 HaBOaTtuaa, MHUXO3 TOMOHHUJIAH

Cypairan xap Kaujaii amanHu Oaxapamu. Bocurtauwra coker carxumard Tpacguk



MabIyMIIUTH cababiu, y CMHYMKIIa0 Ha3opaT KWIWIIH, MacajlaH, MyalsH HIIOBa-
JapHU, arap ynap 3apypuil Bakoiariapra ara Oyiamaca, OJOKMpPOBKA KHIUIIH
MYMKUH.

Arap IPSec nporokonu Mmoxusitu Oyinua, [P TapMoKHU XuMosiaHra
tyHHenra tapkarca, SOCKS nporokonmu acocupard MaxcyloTjiap YHU aloXyaa
xap Oup wmnoBa Ba Xap Oup cokerra KeHraitupaau. WKKWHYM Ba YYHMHUU
CATXHUHT spaTWIraH TYyHHe/UIapu UWKKajla WyHanmuijia Ouppail wuiwiaca, S
catxuuar VPN Tapmoru xap Oup MyHamumiga y3aTHIIHA MYCTakuiI OOIIKApHUIITa
pyxcar Gepamu. IPSec mpotokosira Ba UKKWHYM carX IMpOTOKoJulapura yxmab 5
caTxHUHT VPN TapMOFMHM BUPTyasl Xycycuil TapMOKJIapHUHT OolIKa TypJjiapu
OunaH Oupra WIUTATWIMINA MyMKHWH, YyHKHA Oy TeXHomorusuiap 6up-OupuHu WH-
KOp KWJIMauIu.

Texnurx ewumunune apxumerxmypacu Oyuuua VPNuunz myprymaanu-
wu. Yoy Typkymnam Oyiinda BHpPTyasl XyCycHUi TapMOKJIap KyWHaard yd Typra
OyIuHaIu:

- xopriopauusa nungaru VPN tapMok;

- Macoganan ¢ounnananwiysun VPN tapMmok;

- xopnopauusaiiapapo VPN TapMok.

Kopnopayusa wuuoaeu VPN mapmox. Kopnopauuda wuugaru VPN
tapMokjiap (Intranet VPN) xopxona muuparun OyiuHManap €KM alOKaHUHI KOP-
nopauus TapMoOKjiapu (Iy XymuagaH, aXpaTWwiraH JIMHUsIap) €pnamupa Oup-
JAITUPUITaH KOpPXOHajlap TypyXd opacua XHUMOSUIAaHTaH aJOKaHW TallKuil
STULI YdyH HITATUIAAM. Y3UHUHT (PUIMAIIapd Ba OYIUMIApud yuyH axG6opot-
HUHT MapKa3IallTUPWIraH oMOopunaH oigaTaHuIra dXTUEX ce3raH KoMIla-
Hus1ap Macodaard y3e/ulapHu axXpaTwiraH JuHusinap €ku frame relay TexHo-
Jorusicu €pramuzia yiaauauinap. AMMO aXpaTWIraH JIMHUSJIAPDHUHT WUUTATAIUIINA
draJylaHaJral yTKA3WIl TOJOCACUHUHT Ba OOBEKTIap opacujaard Maco(aHUuHT
KaTTalallllfaHu capu XOopuil capd-XapaxaTlapHUHT owuimura cabab Oynanu.
BynapHu KaMalTUpuIl y4yH KOMIIaHHWS Y3€JUIApDUHHM BUPTYyal XYCYCH TapMOK

€pmamuua ynamu MyMKuH (8.4-pacm).
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8.4-pacm. VPN intranet mexuonoeuscu époamuoa mapmox y3eilapuHu Yiaul.

Intranet VPN Ttapmoxjiap Internetnan €xu cepsuc-npoBaiiepiaap TOMOHHU-
JAaH TaKIUM 3TWIYBUYM OYJMHYBUM TapMOK HH(paTy3wIMalapuiaH oiifanaHrad
xonpa Kypwiagyd. Komnanus Hapxu KMMMaT aXpaTWIraH JIMHUsUIApIaH BO3 Ke-
ynO, ynmapHu ap3oHpok Internet opkanu ajnoka OwinaH anMmamTupagu. By
YTKa3ull 1ojocacuial (poijalaHuIary capg-xapaxaTHd XAAOUH KamMauTupa-
M, 4yHKHU Internetna mMacoda yjIaHMII HapXura xed TabCUP STMANIM.

Intranet VPN yuyH Kyiinparu ad3auiukijiap XxapakTepJiu:

- KOH(uAeHHUaT axOOpPOTHM XUMOSJIAII YYyH MIH(PIANTHUHT Ky4Id
Kpunrorpauk mpoToKosuiapuaad (ponIaIaHuLL;

- aBTOMATJAIITUPWITaH CaBI0 THU3UMU Ba MabIyMOTIap Oa3acuHU
OomKapuIl TU3UMU KaOW XKUIIUH WIOBIapHU Oaxapuiijga MILUIAIIUHAHT

HUITOHYINJINIH,



- COHHM Te3 yca€rraH (ponmanaHyBuuiap, SHru ouciap Ba SHIU JAaCTypuid
WIOBAIAPHU CaMapaTUPOK, XKOWITAIITUPUII YIyH OOLIKAPUIITHUHT MOCTIAIlyBYaH-
JIUTHU.

Internetnan  ¢oiinananu6 Intranet VPNuu kypumr VPN-texHomOrusHu
amMajira OIIMPYBUM SHI peHTaben ycyiau xucoOmaHaau. Ammo Internetma cepsuc
Japaxacu yMmyMaH Kadonarnanmainu. KadonarnanraH cepBuc JapaxacHHH
XOXJIOBUM KOMITaHUsUIap y3inapuHUHT VPNiapuHu cepBep-lipoBaijiepiaapd TOMO-
HUJIaH TakKIUM BTWIyBYM OVIMHYBUM TapMOK MHQTy3UIMalapuaan oiiganianud
cacmall UMKOHMSTIIAPUHY KYypPUIIJIAapU LHAPT.

Macodgaoan ¢oiioananunysuu VPN mapmox. Macodanan ¢oigaTaHnTyB-
yu BupTtyan xycycui tapmokjiap VPN (Remote Access VPN) koprnopauvsiHUHT
MoOun €ku Macodamgarn Xoaumiapura (KOMmaHus paxOapusatd, MexHaT cadapu-
Jard  Xooumiap, KacaHauwiap Ba X.) KOpXoHa ax0opoT pecypciapuiaH
XUMOSJTAaHTaH Macodanad oiiganaHuIIHU TAbBMUHIIANIN.

Macodanan doiiganaHyBuu BUPTyal XyCYCHUU TapMOKJIapHUHT (8.5-pacm)
KOMMYTalMSUIaHYBYM Ba aXpaTWIraH JMHUsIapAaH (QOUIaTaHUIIHUHT Xap OWnja-
M capg-xapaxaTiapuHil aH4YariHa KaMaWTUpHINra UMKOH OepuIlu, YyIapHUHT
yMyMHil 9bTHPOQ dTUIMIIUTA cabald Oyiaau. YiapHUHT WOUTall NPUHLUUIN Of-
avii:  QoiigananyBumiap miobanm  TapMOKIaH — (pOMTATAHWINIHUHT  MaXaJUTHid
HyKTacu OwiaH yflaHuuuiapHu ypHatanu. CyHrpa ymapHUHT cypoBiapu Internet
OpKaIM TyHHeUIaHaau. DBy mmaxapiapapo Ba XalKapo ajlloKa Y4yH TYJIOBIaH
KYTWIMIITa WMKOH Oepanu. YHOaH keiinH Oapya cypoiap MocC Yy3esuiapaa
TyIUIaHAIWd Ba KOPIIOpaluusd TapMOKJapura y3aTuialu.

Xycycuil 6omkapuinyBun Tapmokjiapaan (dial networks) macodanan ¢oii-
nananunyBud VPN tapmoxjiapra (Remote Acces VPN) yTumn Kyiuparu adpzan-
JIMKJIapHU Oepaiu:

- maxapjiapapo HOMEpJiap YpHHMra MaxaUIuid HoMmepiapAaH (ougaiaHuUILI
UMKOHMATH IIaxapjiapapo TeJeKOMMYHUKaUusra capg-xapaxaTIapHd aH4YarvHa
KaMauTupau;

- ayTeHTU(UKauusIall XapaéHUHU HIIOHWIM YTKA3UIIHU TabMUHIIOBYM
macoagaru Ba MoOWI ¢oiigaaHyBUWIap XaKUMKUWINIMHA aHUKJIAl TU3UMH-

HUHI CaMapaJIopJIuIy;
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7.5-pacm. Macogaoan ¢otidananuwuinu eupmyans Xycycuti mapmox.

- MacmTabJaHUIITHUHT JHaTa IOKOPWINTH Ba TapPMOKKA KYIIWIYBUYHM STHTH
toiinananysumiap cadgIaHUITUHUHT OJUIUATUATH;

- KOMIIaHUSl 9bTHOOPUHU TAapMOK HIIUTAIA MYyaMMOJIapH VpHHTa acOCHM
Kopropauusi 6usHec-MaKcaiapura KapaTui.

Tapkuan JIO3UMKH, Ce3yBYaH KOpHopauusd TpaUrdHU TaIIUIIIa OYUK
TapMOK, InternetHUHT OUpNAIITUPYBYM MarucTpan cudarvga UIUTATHIAITAHUHT
Mmacmtabu ommb 6opmokaa. by ax60poT XUMOSICH MEXaHU3MHUHU yIIOY TEXHOJO-
TUSHUHT 9HI MYXUM 3JIEMEHTUIa alllaHTUPaIu.

Kopnopayuanapapo VPN Mmapmox. Kopniopauusgnapapo VPN
tapmokjiapaan (Extranet VPN) Ousnec Oyiimua cTpaTeruk miepukiap, XycycaH
9yeT 97 acoCcHWili TabMHHOTYMIAp, WHUPHK OylopTMadumiap, MUXO3Iap Ba X. OWIaH
camapaiu ajJ0KaHU Ba axOOPOTHM XMMOSUIAHTAH aIMAIIMHYBUHM TAIIKWUJ TUIIIA
toinananunanu (8.6-pacm).

Extranet — Oup KOMIaHUS TapMOFHMIAH WKKUHYA KOMIIAHUS TApPMOFUHUHT
TYFPUIAH-TYFpU (POMJATAHUIIIMHU TabMUHJIAI OPKAIM HII 103acCUIaH XaMKOPJIMK

XapaéHH):[a AJIOKa MIIOHYIWIIMTUHHW OIIHUPpUIITda UMKOH 6GPYB‘H/I TEXHOJIOTUAOUP.
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8.6-pacm. Kopnopayusnapapo extranet VPN mapmoau.

Extranet VPN tapMokiapu ymyman Kopropauuss WYUIard BUPTyall XYCy-
CUU TapMoOKJjapra yxmami, ¢apky LIyHIAKd, KOpIOpauusjiapapo BUPTyal XycCy-
CUIl TapMOKJap y4yH axO0opoT XUMOSCHM MyaMMOCH KecKMHpokaup. Extranet
VPN yuyH uImOWIapMOH IIepUKIap Y3JIapuHUHT TapMOKJIapuaa KyJulaluiapu
MYMKUH Oyaradn Typiau VPN-edumnap OwiaH ajmoka KWIMII WMKOHUSTIAPUHU
Kadosarnosun cranpapmiamtupuwirad VPN-Maxcynotinapaan doiigananum xa-
PaKTEPIUAUD.

bup Hewa Komnanussiap Oupra wunuiamra KeiaumuO, Oup-Ouprapura
TAPMOKJIAPUHU OYUINTaHWAA, ylap SHTU IMIEPUKIAPUHUHT (pakaT Mabiym ax0o-
poTinaH doijaaHuIIIapura Mya Kyuuiuiapu jo3uMm. byHna koHduueHnman ax-
O0opoT pyxcarcu3 (poHIATaHUIIIAH WUIIOHYWIM XUMOSUTAaHUIIM 3apyp. AliHaH, 1y

cababnmm  Kopriopamusyiapapo  TapMoKjapaa O4YMK  TapMOK  TOMOHHIAH



TapMOKJIapapo aKpaH (OpaHamaysp) €pmamua Hazoparra Karrta axaMusT Oepu-
namu. AxOGopoTaaH Xakukuii (oiigaTaHyBUMHUHT (hoHIaTaHUIIUHN KadoaTIoB-
9y ayTeHTHU(UKaAIMUIam XaM MyxuM xucoOmnanagu. Iy Ounan Oup karopaa
pyxcatcu3 poianaHUIIIaH XUMOSUTAIIHUHT cadjiaHraH TH3UMM y3Ura abTHOOp-
HU Xajl0 KMJIMACIurd IaprT.

Extranet VPN ynanunuiapu intranet VPN Ba remote access VPN nap
amaJira OLIMPWIMIIUAATK ULUIATWITaH apXUTEKTypa Ba MPOTOKOJUIapAaH doiiga-
naHuG cadmananu. Acocuil apk myHgaH ubopaTtku, extranet VPN doiinana-
HyBUMIapura Oepwiagurad ¢oijaiaHuIIra pyxcaT yjaap LEPUTHHUHT TapMOFU
OusiaH OOFITUK.

Bbab3uma VPN tapmoruHuHr jokan BapuaHTtu (Localnet VPN) anoxunma
rypyxra axparwiagd. Localnet VPN jokan TapMOFM KOMITaHUS JIOKaJI TapMOFU
nunga (omatma, Mapkasuil oguc) aimaHyBuM axOoOpoTiap OKMMHUAAH KOMITaHUSI-
JaH WILIOBYM "OpPTHUKYA KU3UKYBYM' XOOUMIIAPHUHI pyxcarcu3 (honaaIaHUIIN-
JaH XUMOSJIAIIHUA TabMUHJIAUAW. TabKumiam J03UMKHU, Xo3upaa VPNHu amasra
OLIMPYBYU TYPJIM YCYJUIAPHUHI KOHBEPTEeHLMSCH FOSICH Ky3ra TalUIaHMOKZA.

Texnuxk amanza owupuw 6Oyuiuua VPNuHune mypkymaanuwu. Buptyan
XYCYCHMIl TapMOKHUHI KOH(UIYpalMsICU Ba XapaKTEpUCTUKAIApU KYI XHUXATIaH
nnuiatuiaagurad VPN-KypunManapuHuHT Typura OOFIHK.

Texuuk amanra omupumn Oyiinya VPNHUHr Kydujgaru —rypyxJjiapu
thapknananu:

- Mapupyruszaropiiap acocugaru VPN,

TapMOKJ1apapo sKpaniap acocumaru VPN;

JacTypuid TabMUHOT acocupard VPN;

UXTHCOCIAIITUPWIITAH anmapar Bocutaiapu acocugaru VPN.
Mapwpymusamopaap acocudaeu VPN. VPN KypulmHMHT ymOy ycyaura
OMHOAH XUMOSJIAaHTAH KaHAUIApHH SpaTHUIa MapiipyTu3atopiapiaad goiinana-
Hunagu. Jlokam TapMOKIaH YWKyBUM Oapya axOOpOT MapIIpyTH3aTOp OpKaiu
yrrannuru cababmnu, yHra mudpaam BazugacuHu okjam tabuuii. Mapipyrusa-
Top acocumaru VPN ac606-yckynamapura mucon Ttapukacuga Cisco-Systems

KOMIIQaHUSICUHUHI KypUIMalapyuHU KypcaTUIl MYMKUH.



Tapmoknapapo  skpannap  acocudaeu  VPN.  Axcapuar  uiwiab
YUKAPYBYWJIAPHUHI TapMOKJIapapo ®KpaHU TYyHHE/UIAll Ba MablIyMOTIApHH
mucpiaam  BazudanapuHu  Magaiaiau. TapMoKJiapapo »KpaHjiap acocHuiaru
eunMra mucon Ttapukacuna Check Point Software Technologies komnanusicu-
HuHr Fire Wall-1 maxcymotunu kypcaruimr MyMmkuH. [llaxcuwii kommbrooTep aco-
CUJlard TapMoKJjapapo akpaniap ¢akaT y3aTWIyBudM axOopoT Xaxmu HucOaTaH
KUYMK OyJiraH TapMmokjapia Ky/UITaHWIaad. YOy YCYIHMHI KaM4yWIWrd Outa
UIIIYM YpHUTA XMCOONaHraHIa e4uM HApXUHUHT IOKOPWIMIH Ba YHYMIOPIUKHUHT
TAPMOKJIapapo KpaH UIUIAIUraH anmnapat TabMUHOTUTA OOFIMKJIUTH.

Hacmypuii masmunom acocuoaeu VPN. [actypuil ycyn Oyiinya amanra
ommipwirad VPN Maxcynoriiap yHyMIOpPJIMK HYKTau Ha3apuIaH MXTUCOCJIALLITH-
pwiran KypwiMmagaH Konumicana, VPN-tapMokjapHu aMainra OLIMpUIMIINIA
eTap/ii KyBBarra ara. TabKHuIall JIO3UMKH, Macodanad (oinanaHuIia 3apypun
yTKa3umr momocacura Tajgabmap karra oamac. Iy cababmm, mactypuii
MaxCyJlOTJapHUHT Yy3u MacodanaH (HOUMAATAHUII YYyH €Tapiad YHYMIODPJIUKHH
TabMUHJIAUIU. Hactypuii MaxCyJI0TIapHUHT nryoxacus adp3ayIUru—
KY/UTAaHWIMIOUHUHT MOCJIaHYBUAHJIMTH Ba KYJIAMIWrd, XamIa HapXUHUHT HUcOa-
TaH IOKOPU 9MAaCJIUIHU.

Hxmucocrawmupunean annapam eocumanapu acocuoaeu VPN. UXTucoc-
JAITUPWITAH annapaT Bocurtaiapu acocupgarn VPNnapHuHr sHr Myxum adzai-
JIUTH YHYMJIOPJIUTUHUHT oKopuaurugup. Uxtucocnamrupwirad VPN Tusznmiap-
Ja muQpAallHUHT MHUKpocXeMajiapa amaira OLIMPWIWIINA TEe3KOPIUKHHUHT
TabMUHJIaHUIIMra cababd Oymamu. Mxtucocmamrupunran VPN-Kypuiamamap XaB-
(pCUBNUMKHUHT IOKOPU JapaXacWHU TAbMUHIIAWINA, aMMO YJIAPHMHI HapXH aH4a-

I'MHa I0KOpHU.

8.3. XuMossIaHraH KOpNopaTuB TapMOKJIapHu Kypuml yayH VPN eunmiap

Mapwpymu3zamopaap acocudaeu VPN. Tamku nayHé OwiaH mokal
TAPMOK, ajMaliagural O6apuya axOopoT Mamipytuzatop opkaiu yrtamud. by map-
HIPYTU3aTOPJIApHU YUKYBUM TaAKETJapHU IUQPIOBYA Ba KUPYBUM MaKETIapHU

paciunpoBKa KUiayBuM Tabumil margopmara ailnantupanu. boiikauda aiftranaa,



MapuIpyTH3aTop, ymMyMmaH, mMapupyriam Basugacuaun VPN BasudacuHu manan-
nam Ounan O6upra onub Gopuinu MyMKUH. ByHnail eduM y3uHUHT ad3aTukiiapu
Ba KaMywIMKiapura sra. Adsawmrn — Mapupymiaml Ba VPN Basucanapunu
Oupranukiaa Mapmypiam Kymnawnurugup. KopxoHa TapMokjiapapo ®KpaHHU HIL-
JlaTMacaH KOpIIOpaTHB TapMOK XMUMOSCHHH (paKaT XaM TapMOKJIaH (hoHIaIaHUII
Oyiinua, xaMm y3aTtwiagurad tpaukHu mudpiam O6yiiuya xumosiaml Baszudaa-
pyuHM Ouprajivkia Xajl 5TyBYM MapuUIpyTH3aTop &paamuiga TaIlKWil 3TraH
Xorutapaa Mauipyruzaropiapid  VPNHM  Mapnamnampga MIDIATWIMILM - alHUKCA
cdoinanuayp. Yimby e4MMHUHI KaMYWJIUTW MaplipyTiam Oyiindya acocuii amai-
JAPHUHT TpaUKHMU KYI MeXHAT cap¢uHu Tanad 3TyBYM LIM(priail Ba ayTeHTH-
cukanusanam amasiapu OwinaH Oupra onub OGOPWIMIIM HaTHUXacujaa MapuIpyTH-
3aTOpP YHYMIOPJIMIUTA KyHWJIaguraH TanaOlapHUHT OIIWIIM OuiiaH OOFTHK.
MapuipyTru3aTopjlapHUHT YHYMJIOPJIMIUHA OLIMpPHINTa Mmudpiam BazugarapuHu
ammapaT Magaiall OpKalM dpUIlWiIaan. Xo3upjaa Oapua MapiipyTH3aTop Ba
OomKa TapMOK KypWIMAJIapUHH €TaK4yd HWIUIad YWKapyBYWIAp Y3JIapUHUHT
maxcynotiaapuaa Typau VPN-nporokosapunu Magamiaiaunap. by coxana Cis-
co Systems Ba 3Com kommnanusuiapu Jjugep xucooOmanamgwinap. Cisco Systems
KOMIAHMICH y3mapu MIUIad YMKKAH MapLIpyTU3aropsiapra ®HT KEHI TapKaJraH
cTa"gaptiaap acocujna VPNiapHu Kypuinra UMKOH OepyBUM KaHajl caTXH IMPOTO-
konuHu ManamnoBun [0S 11.3(Internetwork Operation System 11.3) Ba Tapmok
catxu nporokonu IPSecuu xkuputou. L2F nporokonu asBasipok 10S onepaunon
TU3UMHUHI KOMIIOHeHTura aitnanam Ba Cisco wumwia®d uukapaguran Oapua
TApMOKJIapapo ajloka Ba Macodanad olparaHull KypuiMaltapuaa MagaulaHaau.

Cisco Mapmpyruzutopiapuaa VPN Bazucdanapu OyTyHmai macTypuil iy
OunaH €ku mudprann conporeccopu OyIraH Maxcyc KEHraWTHpHII IUIaTachIaH
tolimanaHmiaran xosiga amajira OLMPWIMINM MyMKUH. Oxupru BapuaHT VPN
amMajulapua MapuipyTU3aTop YHYMIOPJIMIMHM aHyaruHa owmupand. Cisco Sys-
tems KOMIAaHMUACU TOMOHMAAH wumuiad uyukwiran VPN Kypuilnl TexHOJIoruscu
IOKOpH YHYMZIOPJIUTH Ba MOCJIaHYBYAHJIUTH OWiaH axpanub Typagv. YHaa "Tto3a"
€KUM MHKAICY/JsiUMsd KWIMHIAH KypUHMINA Y3aTWIyBYM Xap KaHpad IP-oxum
yayH wmudpaam OwiaH TyHHew1am TabMuHmaHagu. Cisco KOMIaHUSCHHUHT

Mapupyruzaropiapu acocuaa VPN-kaHauiapuHu Kypull ONepauluOHTU3UMUHUHT



Bocutanapu épaamuaa Cisco 10S 12.x. Bepcuscumgan 6ouutad amajira oumpuia-
au. Arap MasKyp OIepaiyoH TU3MM KOMHaHUSHUHT Oomka O6ynumapumaru Cis-
CO uerapa MaplipyTu3aropiapuaa ypHaTwiraH Oyjca, OMp MapuipyTHU3aTOplaH
MKKUHYUCUTA "HYKTa-HyKTa' TypHIArd BUPTyaJl XHMOSJIAHTaH TYHHEUIap Max-
Mmyacusian ubopar Oynran koprnopatuB VPN TapMOKHM IIaKJUTAaHTUPHUIIT UMKO-

HusaTu Oynagu (8.7-pacm).
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8.7-pacm. Cisco mapwpymusamopaapu acocuoa kopnopamug VPN mapmounu KypuuiHure
HAMYHABULL CXEMACU.

Mapupyruzaropiap acocuga VPNnapHu Kypulnga 3caa TYTHII JIO3UMKH,
OyHIall EHOAIIMIIHUHT y3U KOMIAHUSHUHT YMYMHUH axO0opoT XaB(CU3IUTUHU
TAbMUHJIAI MyaMMOCHHU XaJl 3TMalIu, YyHKH Oapya WYKM axOopoT pecypciap
Oapubup TamKapugaH XyXyM KWIMII Y49yH OYMK Kojagu. By pecypciaphu
XUMOSUIAll y4yH, OJaTHa, Yerapa MaplIpyTU3aTOpjiapujiaH KeWuH XoilalraH
TapMOK/JIapapo KpaHiapAaH oligaiaHuiagy.

Cisco 1720 VPN Access Router mapmipytuzaTopu karta OyamaraH Ba

ypTaya KOpXOHajlapa XUMOsJIaHIraH (hOMIATaHUIIMHMA TAIIKWJI 3THINrAa aTajraH.



by mapmpyrusarop Internet Ba WHTparapMoKjapaaH (PONIATAHUIIHUA TaIIKHI
aTUITa 3apyp Oynran uMKoHmsaTiaapHu TabmuHIaiau Ba Cisco IOS nactypwmii
TA@bMUHOT aCOCHJArd BHPTyal XyCyCHW TapMOKJIApPHU TAlKWJI 3THUIN Basuaiia-
punn Magataiign. Cisco 10S onepalMoH TH3MMH MabjyMOTJIApHU XHMOSUIAL,
XU3Mar cupaTUHU OOLIKAPUIN Ba IOKOPU WMINOHYWIWIMKHU TabMHMHJIAII Oyinya
VPN BasucaiapuHuHr Xyia KeHI TYIUIAMUHU TabMUHJIANIN.

Cisco 1720 MapumipyTu3atopu MabiyMOTIap XUMOSICHUHHMHI KyWWAaru Ba-
sucpanapunu Oaxapaniu:

- mapmognapapo skparaaut. Cisco I0S Firewall kommoHeHTa Jokain
TApPMOKJIApPHU XYXyMJIapdaH XUMOSIAuau. DouoanraHuuHuHe KOHMeKCmAU HA30-
pamu CBAC (Context-based access control) yHKUMICH MabIyMOTIApHU JUHA-
MUK EKH XOllaTyiapra acocjaHrad, wioBamap Oyiimua nuddepeHnmaianran
cunpTpnamHu 6axapanu. By yHKIusS camapany TapMOKJIapapo KpaHsaml yuyyH
xyma myxum xucobmananu. Cisco IOS Firewall xkommonenTa KaTop Oormmka ¢oii-
Jany BaszuarapHd XaM, XyCycaH, "XW3MaT KWIHIIIAH BO3 Keudil' KabOu XyXyM-
JApHU aHUKJIall Ba OJAWHM OJUII, JavaHu OJNIOKMpOBKA OTHIL, ayIuT Ba
BAaKTHUHI peajl MacliTabuia OroxXJaHTHPHUILIAPHU TapKaTUII BasucdanapuHu Oa-
Xapaim.

- wugppaaw. IPSec nporokonumarn DES Ba Triple DES mmdpnam anro-
PUTMIIAPUHM Majajiall MabyMOTJIapHU KOH(UISHINAUTUIA Ba SIXJUTIUTUHHA Ba
MabIyMOTJIAp MaHOaMHW  ayTeHTU(UKAIMUIAlHA  (MabIyMOT/Iap — [o0as
TapPMOKJAH YTraHWIAH CYHI) TabMUHJIANl MaKCaJWJa HWIIOHWIM Ba CTaHAApT
g pranam.

- myHHesnaw. TynnemnamHuHar IPSec, GRE (Generic Routing Encapsula-
tion), L2F Ba L2TP crangaptinapu ummatuiagu. L2F Ba L2TP cranpaptiapu
Macodanard oiijaTaHyBYMIaPHUHT KOPXOHA JIOKaI TapMoruaa ypHatuiran Cis-
co 1720 wmapumpyruzaropraya BUPTYyaT TYHHEN YyTKa3raHjiapuja WIUIATUIAIN.
Bynnaii kymnaHuiiga KopxoHaaa MmacodagaH (oHjalaHUIl CepBepura 3XTHUEX
KOJIMAMINA Ba 1axapjapapo €Ku XajlKapo KYHFUPOKJIAP YYYH TYJIOBU TEXAIAIU.

- KYPUIMAAAPHU aymeHmugpukayuaiaw éa kaaumaapru oowkapuut. 1PSec
KaTTa TapMOKJlapa MabIyMOT/ap Ba KypWIMalapHU MacIUTabJaHyBUM ayTEHTH-

(buKanusIalHA ~ TabMUHIOBUM  KanutiaapHu Oowkapumn nportokonu IKE,



pakamiu ceptudukatriap X.509 Bepcus 3, cepTudukarTiapHu OOIIKAPYBUU IPO-
tokon CEP, xamna Verisign Ba Entrust komnanusi cepTuduKar cepBepiiapu Ma-
JaJyIaHaJIN.

- VPNuune muxo3 oacmypuii mavmunomu. IPSec Ba L2TP nporokoia-
PUHMHI CTaHIapT Bepcusylapy OwilaH uUOUIOBYM Xapkanumah wmuxo3 Cisco
[0S6unan y3apo amoka KUIUIIH MYMKUH.

- ¢ouioananysuunrapru aymeumugukayuarauw. bynunar yayn PAP, CHAP
nporoksuiapu, TACACS' Ba RADIUS Ttuzumnapu, coiigasanuin TOKeHIapu Ka-
Ou BocuTaapiaH oiigaraHuIuIA.

Bupryan xumossiaHran TapMoKjiap HadakaT MabIyMOTIAPHUM XHUMOSUIAILL,
Oaiku XxuMosutamHUHT oKopu caBusicu QoSHu (Quality of Service) TapMunia-
mu jgo3uM. Cisco 1720 mapuipyruzaropu QoSHu Kyiiupgaru OOIIKapuIll Mexa-
HU3MIIAPUHUA Majalaiiu:

- oioaranummnune keauwunean mesaueu CAR (Committed Access Rate)
wioBanap €k oinamanypuwiap Oasucupa Kyuimard ydra MyXuM BasudaHu
Oaxapanu:

e TpauK TYpUHU TYypKyMJIaiau;
e OepwiraH wujoBara pyxcaT OSTWITaH YTKa3ull KOOWIMSTUHWHT

MaKCUMaJl JapaXaCHuHU ypHaTaI[I/I;

e TpaUKHUHT Xap OWUp TypH YCTHBOPJIIMTHHHU OeJTHUIaNIu;

- cuécam acocuoa mapwpymaaws (Policy Routing) xam tpadukau Typ-
KyMJIaiild Ba YCTUBOPJIAIU Xamiaa TpaUKHUHT KAWCU TYpUHU MapIIPyTH3aTOP-
HUHT MOC YMKMII HYJIM MOPTUTra XKYHATHUI JIO3UMJIUTUHU XaJl 9TajIH;

- mynoxazanu oounona Haebam WFQ (Weighted Fair Queneing) Tpaduxk-
HU XucoOra ojraH xoJjjia MakOyJs XaBoO BaKTMHHM TabMUHIIANIN;

- npomokon RSVP wunoBanapra WymHUHr OomiMpaH oxupuraya kadosar-
JIaHTaH YTKa3WIl KOOWIUSITUHY pe3epBliallira UMKOH Oepajiu.

MapupyTu3aTOpHUHT MOCJIAIIYyBYAHJIUTU MOAY/UIM KOHCTPYKLMSI Ba MKKH-
Ta ciaoTna ypHarwiyBud uHtepdgeric WAN-kapraiapu TyIjiaMM OpKald TabMUH-
nanagu. Cisco 1720 mopenuna Cisco 1600, 2800, Ba 3600 moneniapaa uiiaTU-

magurad WAN-kapranapnan goijaiaHuiani.



Kommaang 3Com VPN TexHomOrHMsSHNM amanra OIIMpHINAa OOIIWmIaH CTaH-
naptiaapHu Kysra tyrrad 3ad. VPN wu mapamiam yaunr NetBuilder II, Super
Stack II NetBuilder wmapupyruzaropnapura Office Connect Net Builder
Platform napupa ypHatwiras.

3Com kommnanusgcu PPTP Ba L2TP mporoxkomiapau manamuioByu macoda-
AaH (OoNNATaHWIYBUYM KOHIIEHTpATOpJIapHU HUPHUK HILIad 4YuMKapyBYWIApHIaH
oupunup. 3Com komnanusgcuHudr VPN tapmoknapu IPSec 6unan Oupra unuia-
TWIaAW Ba TallKW Kataimorap, xymnagad Novell NDS Ba Windows NT Directo-
ry Servicesnap OwiiaH y3apo ajloKa KWIMLI YU4yH MIUIa0 YUKUIITaH.

Komnanua Web-texHonorusira acocinanradn Ba VPN [OKJIaHraHJIWTMHU Ha-
30pamiiamra, xamaa 103 OepyBuM Xoaucanap acocuia CTaTUCTHKA Ba aXOOpOTHHU
Hurumra artairad gactypuil minoBa Transcend Ware Secure VPN Manager Hu
xaM uipiad yukad. YHgaH tamkapu 3Com KpHUNTOXUMOSJIAHTaH TYHHEUIapHU
OCOHTMHA sipaThilra UMKOH OepyBun Web acocujpard MHCTpyMEHTApUIHU HIILTA0
YUKapaiu.

Internet Devices kommnanugcununr Fort Knox mapuipyruzatopiapujia Tes-
JIMK Ba KyBBaT yWFyHJIAIUTaH. YHAAru TapMOKHU XUMOSUIAIIHM TabMUHIIAIITA
uynantupwirad [P-tpadukHyn wmmiam  Basudanapu pyWXaTUHUHT  KEHIVIUTU
yHUHT ad3aumruaup. Fort Knox mapiupyTusaTopyd TapMOKJIapapo 3KpaH PeXH-
muna unuiamu, NAT crangaptu Oyiimya agpeciapHU TpaHCSUUSIIANIM, XaB-
teusnuk cuécatHu 6omkapuinn, Web-caxudanap Ba DNS xanpan €3yernapunu
KaLUTalY, ayidTHU Oaxapuiin MymkuH. Onataa Fort Knox xopnopaTusB TapMok
yerapacusia, KOpropaTiB TapMOKHM 00aT TapMOK OWIaH YJIOBYM MaplIpyTH3a-
TOpAaH KeiuH ypHatwiamud. JIemak, y Oormika Jiokan TapMokjap Owman VPN-
aTOKAHW YpHATHUILI Ba TapMOKJapapo dKpaHnap Kabu ¢oijallaHuIIHM Ha30par-
JIALIHUHT TYpJId KOWJIATApuHM Iak/utlaHtupuiid MyMkuH. Fort Knoxma NAT an-
peCnapyHM TpaHCIAUUAIall  (PYHKLUUSCUHUHT MaBXyWJIWTM, yHra uwyku [P-
agpecinapHu OEpKUTHIN Ba MaplIpyTU3aTtopiap TpauriHu KalTa HYHAITHPUII
UMKOHUHM Oepanu. By koprnopaTtwB TapMok MabMmypiapund VPNHEM Kypuina
MapLIpyTU3aTOPJIAapHU SHIMIAH KOoH(purypauusnamman o3on atagu. Fort Knox
(yHKLMAIapU TYIUIAMUHUHT KEHIJIMTUIa KapaMmaili YHHMHI HapXu OJJIMU Maplipy-

TU3aTOpP HApXUIa TEHI.



Tapmoxnapapo sxkpannap acocudoazu VPN. Jlokan TapMOKHMHT
TApMOKJIapapo 3KpaHU OPKAIM, XYMIIM MapuUIpyTH3aTopiarujiek, OyTyH Tpacuk
yragu. Iy cababnu, TapMOKJiapapo dKpaH XaM YUKYBYM TpauKHU LIuparl,
KUPYBUM TpauKHU pacimingpoBka KWIUII Ba3ugacuHU Oaxapuill MYMKHH.
Xosupau karop VPN-euumitap tapmokjiapapo skpanyiapui VPNHUHT Kymmmua
Manaa (QyHKIusuiapy OwiaH Tyaaupuwiuinura TtasHagu. by Internet opkanu
OolIka TapMoKjIapapo dKpaHjgap OwiaH HU(pIaHraH YJIaHUIIHU YPHATHUINTA UM-
KOH Oepamu. AxOopoT xaBdcuznuru Oyiiuda KaTop MyTaxacCUCIApHUHT (PUKpU-
ya VPNHHM TapMOKjapapo 3KpaHiap acocuia KypHIl, KOPHOPATHB TaAPMOKJIApHU
OUYMK TapMOKJIap XYXyMJIapuJaH KOMIUIEKC XHUMOSJIall HyKTau Ha3zapujaaH, TyJia
acoClaHraH eYyuMAup. XaKuKaTaH, TapMokKjiapapo skpaH Ba VPN-muio3 ¢yHK-
usU1apy OWp HyKTana, SiToHa OOIIKAPHIN Ba ayoguT TH3UMM Ha3opaTia Ouprari-
TUpUJICa, KOPHOpATHB TAapMOKHU XUMOSJIAl (PyHKUUsUTapu OWTTa KypuiMaaa
Tymianaau. Hatrxana XUMOsl BOCUTAIApUHU MabMypJiall cudartu OLaIu.

AMMO, XHMMOSIAll BOCUTAIAPUHUHT OyHAall yHUBEpCALTAIITUPUIUIIN,
XMCOOJIall BOCUTATAPUHUHT MaBXyl MMKOHMSITIApPU Japaxacuga Hadakar HXo-
Ouii, OGanku canbuii TomMoHura Xxam osra. Lludpnam Ba ayreHTHU(HUKaLMsIALI
aMaUTapuHU  XUcoOslall MypakKaOfurd TapMOKJIapapo »KpaH YYyH aHbaHaBHil
Oyiran makeriapHu (pUIbTpiIall amaiuiapura Hucbaran anda rokopu. Ly ca6a6-
v, VPNHUHT Kymumya BazudalapuHd amalira OMIMPUIIIa MypaKKaOJIUuru KaTTa
OyiMaraH ama/uiapHu Oaxapuilra MyJKaljlaHTaH TapMOK/JIapapo 3KpaH KYMUHYa
KEpak/ii YHYMIOPJIMKHM TabMHUHJIaMaigu. KopnopaTuB TapMOK Te3KOp KaHal
OpPKQIM OYMK TapMOKKa YJaHraHuaa cudarid XHUMOSHM TabMUHJIAIl Y4YyH
ajloxyja arrapar, AacTypuil €Ku KOMOMHAlMsUIaHTaH KypuiMma KYypUHMIIUAArd
VPN-1u1030aH poiiaiaHuIl JT031UM.

AxcapusiT TapMOKJIapapo dKpaHiap cepBep NacTypuil TabMHUHOTHIAH HOO-
par, 1y cababnu yHyMAOPJIUKHH OIIMPHUII MyaMMOCH IOKOPH YHYMIOPJIHMKKA 3ra
Oynran KommploTep TuiargopMacuaad oigaaHuI dBa3ura SUUITUIIIA MyMKUH.

Check Point Software Technologies kxommanusicu Internet OwnaH wuiLIa-
raHjia axoopoT XaB(CU3IUTUHU KOMIUIEKC TabMHMHJIAII MaxCYJIOTJIapuHHU HIILIa0
YUKapuIll coxacugard erakuywnappan Oupu xucobmanamu. Check Point Fire

Wall-1 TapMokmapapo »KpaH KopropaTtuB axOOpoT pecypciapu Y4yH SroHa



KOMIUIEKC JIOMpacHia XHMOSIHUHI YYKYp OSIIEJIOHJAHIaH YerapacuHu Kypullra
uMKOH Oepagu. Bynmaii komruiekc tapkuOura Check Point FW-1 nunr y3u Ba
koprnopatuB VPN TapMOK (XUMOsJIaHTaH TYHHEJIApHU LIAKJUIAHTUPYBYM KHCM
TU3UM) Kypulll yuyyH Mmaxcynoriap Tymiamu Check Point VPN-1, xamna cykuinu6
KupuliHu naiikam Bocutaiapu Flood Gate Ba X. Kupajiu.

Hactypuit TabmunoTiap Check Point Fire Wall-1/VPN-1 acocupa kopmo-
paTHB TapMOK KypHII MUCOJU 8.8—pacMmia KEITHUPUJITaH.

Macodanaru Macoganaru
(doifmananyBun  QoiigasaHyBUIA

Kopnoparus TapMox

] E Tapmoxkitapapo
LN\ LN\ IPSec

- - 9KpaH

Firewall-1/VPN-1

INTERNET
IPSec

| E MapuipyTtuzarop
ARERN PARERN

8.8-pacm. Check Point FW-1/VPN-1 acocuda xopnopamue VPN mapmogunu Kypuus cxemacu.

Check Point VPN-1 xucMm TuzuMm tapkuOujpard Oapya MaxcyjaoTiap Xam
y3apo, xam ommaBuii Opannmaysp Fire Wall-1 Ounan y3Buii MHTerpanusyiaHTaH.
Check Point xommanugcu "tapMok-tapmok' (VPN-1 Gateway) Ba "TapMOK-
macodanarn dorpananysun” (VPN-1 Gateway+VPN-1 Secu Remote) tununaru
XUMOSJTAaHTaH TapMOKJIAPHU TAlIKWUJI 3THUII YYyH BOCUTAJIAPHU TAKIUM 3TAJIU.

Check Point VPN-1 maxcymomiapu oumk cranpapmiap (IPSec) acocuna
amMajira OLIMpWIraH, poiianaHyBUYWIapHU ayTeHTH(DUKALMAIAIIHUHT PUBOXJIAH-
raH TU3UMMra sra, oyuk KanumiapHu (PKI) TakcMMIamHMHI Tamiky TU3UMIIapu
OunaH y3apo aJoKaHW Majaiiaiau, OOUIKApuIl Ba ayAUTHUHI MapKasJallTHPHI-
raH TU3UMHMHM KypulUra UIMKOH Oepaiu Ba X.

Check  Point  Fire  Wall-1/VPN-1 HadakaT  oumK,  Oanku
KPUIITOXUMOSJIaHTaH TpauKHU XaMm Hazopariaigu. Tapmoknapapo skpan FW-
Ira kenran mabiaymoriap VP-1 Bocuranapu €pmamupa pacmmpoBKa KUIMHAIM,

CyHrpa ax0opoTiap makeTu sHa mudpiaHaan Ba YyTKa3uO 000pUIaIu.



VPN-1 xuwcMm Ttu3umMu TpaukHu Hadakar Kpunrorpaguk OepKuTamy,
Oaku axO6opoTiap MaKEeTHHU ayTeHTU(PUKAIUIIAWAN XaM.

Check Point Fire Wall-1/VPN-1 xanamwiapuga TtpadukHu mudpiiamga
maxyp anropurmiiap DES, 3-Des, CAST, IDEA, FWZ1 Ba X. anropurmiapaas
toiinananunanu. FWZ1 xpuntoruzumu Check Point KOMIAHMSCUHUHT HIILIAH-
Macuaup. AxOopoT mnakemiapuHu ayreHTHuKanusiianma MDS, SHA-1, CBC
DES Ba MAC ajroputmiiapy MUUIaTUAIAIM.

VPN Gateway uuio3n — mudplallHUHT JaCTypUil MOAYJIM TapMOKJIapapo
akpaH Fire Wall — 1 Ounan y3Buii MHTerpauMsiaHraH. by Maxcyaor KopxoHara
y3aTWIYBUA MABJIYMOTJIAPHUHT Tyla KOH(UACHUUAUINTUHU, ayTeHTU(UKALHI-
JIAHTaHJINTU Ba SXJIUTJIUMTMHM KadposatinaraH xosnna Internet opkanu anoka Ka-
HATApUHU Kypullura UMKOH Oepamu. VPN QyHKIusmapy KOPpXOHAHUHT yMyMUU
XxaB(CU3TUK CHECATUTa Tyjla WHTerpalusIaHTaHIurd cababmm, OpaHmMmaysp Ba
VPN-Maxcynotnapau ajoxuia OOIIKapHINTa dXTHEX KOJIMaMIH.

VPN Gateway wnumo3um xumostianraH VPN-TyHHenHW VypHatran xoJiga
TapMOKJIap opacujaa Intrenet opkanm y3arwia€TraH KOH(UICHIUAT MabIyMOT-
napHu mmdpnaiiau. By nutio3 yHu XaBoOrapiuk Aoupacura, SbHU YHUHT JOMe-
HUT'a KAPYBYM KOMIIBIOTEPJIAPAAH KellaJuraH MabjiyMOT/Iap OKMMHHH IIHpIIaii-
mu. By nokan TtapMok €ku ymOy HUTI03 OpKAacUIard OMIMI XOCTJap TypyXxH
OyIuImM MyMKHUH. By MabaymoTiap TapMOKHUHT OMMaBUH KuUCMHU Oyiinua
mudpiaaHrad KypuHUIIa y3aTWIaau, WIKU TapMoOK Oyiinua y3atuiranga mmdp-
nanMaiigu. VPN-amannapuauar 6apyacu oxupru ¢oiinaiaHyBud Ba Oapya WiIO-
Baap yuyH maddgodaup.

VPN-1 Gateway numio3u mupaliHUHT OMp Heya aJrOpUTMHHH Ba Oup
Heya KaluTjaapHu OomKapuil npoTokonuHu Magamiaiau. By numo3 IKE (Inter-
net Key Exchange) xabu mHayctpuan cranmapt VPN-mporokosutapHu Magajyia-
my cababyu, dKCTpaTapMOKJIApHH TAIIKW dTHUIIIA KYJulam Kyjaaid XxucoOaHaIu.
Dkcrparapmokjiapna VPN OusHec-mepukiap opacuaa XaBcu3 — allOKaHU
tabmunnaiiau. Check Point komnanusicununr VPN-maxcynotnapu IKE crangap-
tura aman Kwiagu. Ly cababiam ymap Kapim TOMOH OWiaH My3oKapajiap Xa-
pa€HMIAa aBTOMATUK Tap3da MMU(QPIIAIIHUHT 3HT KpUNTOOApIOll alrOPpUTMUHU

(DES Ba Triple DES) Ba ayreHTH(UKaLMTAIIHUHT 9HI KATHUH AJITOPUTMHHU



(SHA-1 Ba MDS5) Tannaiinu. YHoaH tamikapu, WUQpIallHUHT Maxguil KaauT-
Jlapy, MaKCHUMaJl XMUMOSUIAHUIOHU KadomaTiaral XoJa, Te3-Te3 SHIIaHaIu.

VPN-1 Gateway nuio3sud BUPTyal XyCyCHMH TapMOKJAard HKKUTA OXHUPIU
y3e/ulapra XxaMm LudpraHrad, Xam MudgpiiaHMaral MabIyMOTJIApHU aJIMalllHINTa
UMKOH OepyBuM IMIM(PIANIHUHT TAHJIOB PEXUMHHHM Manamiaiinu. ByHUHTr ydyH
TApPMOK, MabMypu Tpaurud ydyyH XUMOSJAUIHUHI aIOXKAA IIapTiiapd TabMHUHJIA-
Haguran wioBanapuu Oepanu. Cynrpa VPN-1 Gateway ymily uioBajiap Mabiy-
MOTJIAPUHU IIU(pIaHTaH, KOJraH KoH(puaeHIuan OyaMaraH MabIyMOTIapHU
OUYMK KYpUHHUIIIA y3aTUIIHU Oouutaiiau. bynmait mocnanysuannuk VPN-1 Ga-
teway LUTIO3MHUHT YHYMIODPJUTMHU OLIUPALIH.

VPN-1 Gateway nuio3u KaJuTJapHU OOIIKAPUIITHUHT KyWHAarn Mexa-
HU3MIapuHu  Mapamiaiau: IPSec yuyn cranpmapr Oyaran IKE, xanutinaphu
OOmKApUIIHUHT caHoaT crannaptu FWZ, ommasuii nporokon SKIP Ba kamurt-
JapHU Kya OwnmaH tapkatwiagwrad ycymn. Y X.509 ceprucukarinapu Ba Entrus
Technologies KOMIAHUSICUHUHT cepTU(PUKATIAP CEpBEPSIapU TEXHOJIOTUSICU aco-
cuga ounk, PKI xamutnapau Gomkapuin uHGpaTy3uIMacUHU Malalaiin.

VPN-1 Secu Remote wmuxo3 pactypuit tapmuHoTH VPN-1  Gateway
[Inro3u €poamuna "tapMok-macodanaru GoiianiaHyBuu" XUIUIArd XUMOsUIaHTaH
VJAQHULUIAPHU  TamKuia ostuiga  unviatwiaa.  Windows  9X/XP/NT/2000
OomkapyBuga UILIOBYM Macoganaru Kommblorepiapra VPN-1Secu RemoteHunr
ypHatunuimu MoOwT XOAMMIIAPHUHT €KUM TEIeKOMIbIOTEPIAPHUHT KOPXOHa OOl
tapMoru Owsan Internet opkKamu XuMoslaHTaH OOFJIAHUIIMHM TabMUHJIANIN.
VPN-1 Secu Remotenunr maxcynoriapau OSI MopeJMHUHI TapMOK carxuia
mmdpiaamm Ba pacmu(poBKa KWIMINKA YOy aMalJapHUHT Oapya WioBanap
yuyH wagpodaurua, Mapxyl WIOBaJlapra y3rapTUpull KUPUTUIIHM Tanab
KWJIMaraH Xojja, TabMuHIaad. SecuRemote doiinananysuwiapra VPN-
BOCHTAJIAp YpHATWITaH OUp Heua TypiIu TapMOKjap OwuaH OOFIaHUIIMIa UMKOH
Oepanu.

VPN-1 Accelator Card kypunmacu Chrysalis-ITS xoMmmanusicu ToMoHUgaH
unUiad yuKWiIraH anmapat Kpuntorpacguk tezmarrudaup. VPNHUHT XuMosiiaH-
raH KaHauiapuga TpaukHu mudpian Ba KAIUTIAPHU TeHEPALUAIOBYM amall-

Jap aHyaruHa xucoOmam mypakkaOmurura sra Ba VPN opkanu y3atuinyBum Tpa-



(pUKHUHT XaXMH OIUTaH Capud KOMIBIOTEPHUHI IPOLIECCOPH BAa XOTUPACUHUHT
XaggaH OPTHK IOKJaHuIM pyil Oepumu MymkuH. VPN-1 Accelator wmaxcynotu
Oy MyaMMOHHU XaJl 3THIIA MYMKHH.

VPN-1 Accelator Card te3narruun VPN-1 Gateway nutio3u Ouinan Oupra-
nukna unpiamra araarad Ba IKE Ba IPSecnap tanab stamuran OGapuya KpUIITO-
rpacuk amamapau Oaxapamu. VPN-1 Accelator Card 6eBocurta 1UTI03 OpKajiu
MabMypJIaHaIU.

VPN ¢ysxumsaimapu ypHatwiran SecureZone TapMOKJIapapo 3KpaHW Se-
cure Computing KOMIMaHWSICH TOMOHHMIAH WILIa0 YMKWITaH Ba acOCU XapakTe-
pUCTHKaANapy Kydujaaruya:

- VPNHu manmamiam ¢yakuusiaapu — [PSec cranmaprtu, DES Ba Triple
DES, PKI 6omkapumn Ba Netscape, Entrust Ba Verisign xomnanusiiapgan X.509
cepTuduKaTIIapu;

- UXTUCOCTAaITHpWiIraH omnepaudoH Ttuzumu Secure OS  (UnixHHHT
XUMOSJTAaHTaH BapHaHTH) OOIIKApyBUIA UIILIANIN;

- KyWHMIOarwiapHd KAHOATIAHTUPYBYM anmnapar ruiardgopMaiap: IpoLeccop
Intel Pentium, Pentium Pro, éku Pentium II; RAM-kamuna 64MOaiT; Tamku
Kypuwimanap Kartuk jauck 4 I'6aiit SCSI-2, kaiimmkok muckiap 3,5", COKOM,
crpummep DAT; SVGA video, PS/2- 6unan 6upra uiuiail OnyB4d CHUKOH.

- cranpapt tapmok uHrepdeiicnapu: 2-4 Ethernet, FAST Ethernet, Token
Ring éxu FDDI;

- Oy3unuiura 6apAOUUIMK XOccacura ara.

Secure Computing komnanusicu MicroSoft Windows MyxuTuiaa MIILIOBYH,
anoxuna coitnanynysumnapra TCP/IP nportokosmnapu Oyitnya TenegoH TapMOFu
€KUM MakKeTJIApHU KOMMYTALUSJIOBUYM, OMMAaBMI TApMOKIAaH XHMOSJIAHTAH Maco-
thaBuii cpoiinamanuH TabMUHIOBYM, [PSec OGunan Oupra WUIUTAHOTYBYM MIXKO3
nactypuil TabmuHoTUHU (SecureClient) xam TaBcus 3Taju.

VPN dynkuusnapu ypuatuiran Raptor Firewall 5.0 Tapmokiapapo akpa-
Hn Axent Technologies komnanuscu ToMoOHuAaH unUiad uyukwiraH Ba Eagle
Firewallnuar moxucdukanusiianran MaxcylnoTd xucobmanaau. By TapMmoxjapapo
DKPAHHHUHI XapaKTepPUCTUKAIApH KylHgaruya:

- VPN managu tapMOKJ1apapo 9KpaHra ypHaTWIITaH;



- IPSec cranmaptu ManamiaHaaw, pacrypui mudpiam [P (Tekun
TapKaTWiIyBud wmmcpiam ycyau swlPe);

- XaB()CU3JIMKHUHI YMyMUI CHECATH TapMOK/JIapapo 3KpaH (hyHKLUsIapura
Ba VPN ¢ynkumgacu €pnammuna TyHHEUIaHYBYM TpaUKKa TaaluTyKJIH;

- Windows NT/2000 Ba Solaris onepaiyoH Tuzumiiap OOMIKAapyBHIA HIII-
JIalu.

Axent xoMranugacu macodanaru oiigananysuwiap yuyH VPNHUHT MEXK03
JacTypuil TABMUHOTHHM XaM TakauM atagu. Raptor Firewall 5.0 Bepcuscu IPSec
IPOTOKOJM Oyiinya XUMOSUTaHTaH BUPTyal TapMOK KYPWIMIIMHU TabMUHIAHIN.

Gauntlet Global VPN maxcynotu Network Associates KOMIIAHMSICU Tap-
kubura xupyBuu Trusted Information Systems kommnanugcununr Gauntlet Fire-
wall TapMokjlapapo ®KpaHU yuyyH, ymOy TapMOKJIapapo ®KpaH MyXUTHIa y3BUH
WHTETpalUsIIaHyBYH, KyIIMMYa JACTypUd MaxCylaoT XUCOOIaHaIu.

IPSec npotokonura acocnanran Gauntlet Global VPN kucm tu3zumu tpa-
¢ukHM Kpunrorpauk XUMOSUIAIIHUHT KYHUIArd MKKWATA PEeXUMUHU Majajisiai-
M

- Smart Gate npunodnapu —€ppaMmMga  aMmaira  OLIMPWIYBYH
TapMOKJIapapo 3KPaHAaH TapMOKJlapapo ®KpaHraua;

- Macocanarn Muxo3 gactypuii tabmMuHOTH Gauntlet PC Extender
époammuua amajira OUIMPWIYBYM TapMOKJapapo 3KpaHmaH Macodga-
naru orinasaHyB4YM KOMITBIOTEPHUTraya.

Gauntlet Global VPNpa mudgpnaammuar DES  anroputmu unutarunany.
Gauntlet Global VPN ceprudukanmsg Mapka3uHUHT JACTypUd TabMUHOTH OusiaH
XaM TaKIUM dTWIaau. YOy AacTypuil TabMMHOT €pramuia Tamkuwiotiap X.509
CTaHJApTUra MOC KeJlyBUM paKkamyid cepTU(UKaTIapHU IeHepauusalli Ba TeK-
IIMPULIN MYMKMH.

VPN kypumr d¢yHkumgacuan manaaiosun BorderManager tapMokiapapo
skpanu Novell koMmaHuscuHUHT Maxcyiaotu O0ynub, nadakar VPN Kypumn um-
KOHUSATUHU, Oanku (HONTATIaHUIIHN YerapajialliHi, TMakeTIapHu (UIbTpiam Ba
TapMOK, apeClIapuHy TPAHCIAUUAIAIIHN TabMuHIaiau, Bocutaun HTTPHuHr

XU3MAaTJIapuHU TaBcusi 3Tanu, Web caxudanapuHu Kelulaiav, KaHall caTXuia



HUTI03/1apra sra, Kymn NPOTOKO/UTM Mapilupymiambyd Oaxapaau Ba MacodanaH
tholnamannHu MagaIanau.

Border Manager tapmoxsnapapo akpaHHuHr NDS (Novell Directory Ser-
vice) Karajornapyd Xu3MaTu OW/aH Y3BHIl HMHTErpalusCd XUMOSUIAHTAH BUPTYyas
TAPMOKJIADHU caMapaiu Oomkapuinra UMKoH Oepamu. ucdpmam KaTuTUHUHT
takcuMoTu RSA xpuntoruszumu Ba Huddpu-Xennman anropurmu Oyiinya amasnra
owmpuiaanu. AxOOpoT MakeTIapuHU Kpunrtorpauk OEpKUTHII Ba ayTeHTH(U-
kamusampa RC2 Ba RSA  xpunrorusumnapman — ¢oiigananunand. Border
Managerausr 6up Bepcusicuna IPSec npotokonu manamnanagu. Border Manager
TapMOKJIApapO 3KPaH acocuia KypWIraH XHMMOSUIaHTaH BHUPTyall TapMOKJIapaa
OpannmayaspiapaaH OMPUHMHI acoCUi Oyiuiy, OOILIKApUIIl MapKa3d pPOJIUHU
OaxapuIllu JIO3UM.

Hxmucocaawmupunzan oacmypuit masmunom acocudazu VPN. VPN
KypUIa MXTUCOCTALITUPWITaH JACTYpUUd BOCHUTANap KeHr KyyutaHwiagd. VPN
KYPHILIHUHT JACTypUd BOCUTATApU XUMOSAJIAHTaH TyHHEJUIapHM (hakaT AacTypuid
HIaKJUTAaHTUPUIITa UMKOH Oepaiu Ba ynap unuiaiiauran xomnbtotepuu TCP/IP
MaplIpyTU3aTOpUra aijlantupagu. By mapuipyrusatop mugpiaHrad nakeTIapHU
KaOyn KuWjaaay, pacumgpoBKa KWIaAW Ba JIOKal TApMOK OPKAIM TalWHIIAHTaH
HyKTara y3araad. Oxupru BakTaa OyHIail MaxCy/JIOTIapHUHI €Tapjiuya COHU Mai-
a0 Oynau. HXTucocnamitupwiraH JacTypuil TabMUHOT KypuHMinpaa VPN-
urto3nap, VPN-cepsepnap Ba VPN-Muxo3nap 6axapuiuiiy MyMKHH.

Hactypuii ycyn Oyiimua amanra owmpwiraH VPN-maxcynotnap yHymuop-
JUMK  HyKTaW-Ha3apujaH  MXTHUCOCIAIITUPWIraH  ammapar  KypwiMalapaaH
KOJIMUICaaa, NACTYpHHM MaxcyJoTiap Macodanard oligalaHyBunwiapra erapiu
YHYMIOPJIUKHU OCOHI'MHA TabMMHJANIU. [lacTypuil MabCyaOTIapHUHI LIyOXacu3
a3aUIUIY  MIUTATWININKAA MOCIIAaHYBYAHJIUTH Ba KYMaiuru, xamaa HucOataH
I0OKOpY OynMaraH HapXugup. ATIMapaT NUTIO3TApHU HILIA0 YMKApyBYH KYTNTHHA
KoMmnaHusiiap (Macanad, Time Step, VPNet, Shiva) y3mapuHuHr MaxcynoTjaapura
CTaHApPT OllepAaLlMOH THU3MMAA HIamra Mykawianran VPN-Muxo3HuHr nac-
TypUi aMajira OLIMPWINIIUHYA KYyLIajuiap.

MicroSoft komnanuacunune RAS éa RRAS oacmypuii maxcyromaapu. Mi-

croSoft KoMnaHusCMHUHI MacodagaH ¢oliganaHyBuu JnacTypuii cepsepu RAS



(Remote Access Service) mamxyp PPP (Point to Point Protocol) mpoTOKOJIHUHT
KEHTaUTUPWIraH BapHaHTH-XUMOsUIaHTaH KaHain npotokoiau PPTPuu (Point-to-
Point Tunneling Protocol) ypHaTwiumum »Bazura VPN TexHoOrvsHN Majansiai-
au. Tpadukuu TyHHeutam ouuk I[P-rapMok Oyiinya y3aTWiaauraH CTaHAapT
PPP- ¢peiimnapuu [P-pararpammaiiapra MHKancymsnusuiall Ba KEHUH IIHgpall
OPKaJIM amajira OLIWPWIAJIH.

RASHUHr acocuil a3auiuru — TeXamJIWIUTd, KaMYWIUTU - YHYMAOPJIH-
TUHUHT TAcT/uru. Xo3upnaa 0y MaxCyJIOTHUHT TaKOMUJUTAIITUPWITAH BEPCHSICH —
RRAS (Routing and Remote Acces Service) naiino 0ynau. RRAS tapkubumgaru
TaKOMWUTAIITUPWITAH JACTypUil KYI MPOTOKO/UIM MAapLIPYTU3aTOp MapIIpyT-
samHUHT RIP (Routing Information Protocol) Ba OSFP (Open Shortest Path
First) mporokomnapunu managiaiinu. RRASHuHr Oy xycycugatiapu yHgan VPN
UTI03u Kabu "TapMOK-TapMOK' y3apo amokacuaa oiiagaHuINra UMKOH dpara-
a. RAS xusmatn macodanan doiigaaHyBYWIapHUHT Kynmuuiurura (256 taraya)
ourta Windows NT cepsepura ymaHuin Ba JoOKal TapMOK pecypciapugan IPX
Ba TCP/IP mpotokosmnapu 6yiinda oigaiaHnuil UIMKOHUSITHHUA Oepaii.

Alta Vista Tunnel 98 maxcynromaapu ounacu ydyta MaxCyJOTHU Y3 HUYUTA
oimanu: Telecommuter Server, Extranet Server, AltaVista Tunnel Client. Tele-
commuter Server cepepu Internet KopropaTuB oiiganaHyBuwiap opacuia
XUMOSUTAHTaH TyHHenapHH Internet opkanu TallKwi 3TUINra arajirad. Extranet
Server ceppepu E€pmamuga TAapMOKJIAp Opacuia XUMOSUIAHTAH KaHAJTHU XOCHJI
KWwiMHagu. By ukkana cepsep ymymui Alta Vista Tunnel Server Homura ara.
Alta Vista Tunnel Client VPN KJMeHTHUHT HacTypuil TabMUHOTHUAUD.

Alta Vista Tunnel 98 ownacunuHr Oapya Maxcynomiapu oiigaiaHyBYu-
JapHu ayreHTu(ukauuanamjga Ba RSA kpunrorpaduk THU3MMHUHI ceccHud Ka-
JUTIAPUHU  aMalnviia uuuiatwiagy. PolijanaHyBUWIapHA ayTeHTH(UKALM-
namia Security Dynamics KOMIIaHMSICUHUHT anmnapaTt Kanutu SecurlD xam uin-
JATWIUIIM MYMKWUH. MMX03 Ba cepBep sHIM ceccus KanuTiaapu Owinan xap 30
MUHYTIA aIMalluIIa/Iu.

Masbaymorinapan wugpaamma RC4  anropurmupan — oiiganaHuiany.
MaxcynotinapHuHT xaikapo Bepcuscu RC4 anroputvmu Oyitnmua mmmdpnamaa 56

éku 4 Outnu Kanutiaapiad oinananagi. MabliyMOTIapHU ayTeHTU(UKAIMsIIAIT



Ba AXJIUTJIUIMHM TabMuHIaml yuyH MDS xsm-dyHkumdacu wummatunand. Alta
Vista Tunnel 98 owunacuauHr Maxcynotmapu LZO anroputmu Oyiiua MabiTy-
MOTJIAPHU 3UYWIAIITUPUIIIA MYMKUH.

Yy owmna maxcylnomiapu akcapusT 3aMOHAaBHIl ONEpaluoH TU3UMIIAp -
Windows NT/2000, Unix BSD/OS, Unix BSD Ba Digital UNIX Oomkapysuaa
unuiaim MyMKuH. Windows NT/2000 onepanuon myxutaa Alta Vista Tunnel
Server maxcynoru Oup BakTHMHT Yy3upa 200 tynHen ynanunuiapunau, UNIX
onepaimoH mMyxutaa sca 2000raua TyHHeJ yJIaHUIUIAPHUA Mataijlaijin.

Hxmucocrawmupunean annapam eocumanapu acocuoazu VPN. UXTucoc-
JAIITUPWITAH anmapar KypwiMaiapu acocuaard VPN-BOCHTaTapHUHT acOCH
apzauru-1oKkopu  yHymgopiaurd.  VPN-nmaketnapHu — unooiampga — Kepakiu
XEcoOmaniap XaXMd OIIMN TakeTJapHU uintamiarura aHucbaran 50-100 mapra
omanu. Arnmapar BocuTalapu acocuaard VPNiapaa okopu Te3HMKKa Yynapaa
UPIAIIHUHT UXTUCOCTAIITUPWITaH MHUKpOCXeMajiapia amajra OLIMPWIMILN
aBazura spumnmiagu. bynnait VPN-Bocutanap kynunda [PSec mpotokonu Ounan
Oupra uiiaiionagy Ba JOKaT TapMOKJap opacuia KPUNTOXUMOSUTAHTaH TYHHeJI-
JApHU IIAK/UIAaHTUpHUINAA MIUlaTwiagd. bab3u  unwabd  yuKapyBYMJIAPHUHT
VPNHU 1makiiaHTUpyBun ac600-ycKyHanapu OMp BaKTHHHI y3uaa '"Macodanaru
KOMITBIOTEP-JIOKAT TapMOK' peXHUMHUlla XUMOsUIaHTaH OOFTAHUIIHU XaM Majiaj-
JIANIH.

Annapar VPN-numoznap anoxupma anmapar KypwiMacu KypUHUIIWAA
Oynamu. YnapHuHr acocuil Bazugacu — TpaUKHU IOKOPU YHYMIOPJIUK OusaH
mudpiaamw. by VPN-mumoznap X.509 pakamum ceprugukarinapu PKI ounk ka-
JUTIIapHU  OowmKapuin wuHGpaTy3wiMaiapu OwinaH wunuiaiau, LDAP 6yiinua
MabJIyMOT OepaiuraH Xxu3marjiap OWiaH ULUTAIHA Magaulaiau.

Anmapar XUMOSUIaHTaH TYHHEJ WUUIAIIMHUHT ®HT OUIMKM BapHaHTH - all-
napat mudprammgad Qoigananu0 ylaHUIUIAPHU spaTuil. TyHHEJTAIIHUHT arl-
nmapar BOCHTalapy OfaTha JIOKad Ba I100al TapMOKJIAPHUHT TyTallTaH XOWHWJa,
MapIIpyTHU3aTopAaH KeWnH ypHatwiaau (8.9-pacMm) Ba aBTOMaTHK Tap3ia Oepuil-
rad TpadukHU wmugpaaiau. bynnail €HIAIMIIHUHT acOCUi ad3a/UIUIU LIyH/A-

KW, UIIYU CTAaHOHAIIAp Ba MAPIIPYTU3ATOPJIIAPHUHI IMAKJUIAHTHPUITYBYH KPHIITO-



TyHHe/1ap OwiaH Xed KaHmaid Oormukiaurd WyK, VPN ypHaTwiranwga ymapHU
KOH(UTYPALUICUHU Y3rapTUPHII Tanald 3THIMANIN.

AmnrmapaT NUTI03J1apHU MHCTAIUTSLMAIAI TacTypyil IUTIO371ap Ba MapIIpyTHU-
3aTopyiap Ba OpaHaMayapsjiap acocuIard Lulo3iapra HucOaTaH Xyda OCOH amajra
owmpwiany. bByHnmail KypuwiManapHud OoLIKapull HWKKHWTAa acoOCHi MacalaHu
CUUIIHU Tanab aTanu: cepTU(UKALMI MapKa3d OPKAIM KaTUTIApHU OOIIKAPHII
Ba XMMOSUIAHTaH TYHHEJUIAIIHU OOIIKapuil. AKcapudT amnmnapaT TyHHe/Ulall BO-
cutajiapuna ceprudukanusg Mapkasiapy Windowsra Mociamrad JAaCTypUil WIO-
Bajlapaup. AnmapaT TyHHE/UIApUHM MapKasiallraH Xojja OuTa Wil Xouujua Ty-
pub Oomkapuil MyMKHMH. bBolkapyBuum JacTypiap TYHHEJTHUHT — acOCHid
XUMos1all  (PyHKUMSUTAPUHUHT  OakapWIMIIMHU Ba XAaTOJUKJIAPHU MIUIAIHU

TabMUHJIAUIU.

Jlokan TapmMok I
OKaJl TApMOK

LN LN\ LN LN\

INTERNET

Kpunrorynuens

Mapmpytuzatop \W / MapurpyTtusarop

TyHHeIamHuHr
arnmapaTr BOCUTaJIapu

8.9—pacm. Uxmucocrawmupunean annapam 0Cumanap acocuoa myHHeulau cxemacu.

Hxrtucocnamrupuirad annapat VPN-Bocuranap HapxupaH Tawkapu Oap-
ya OyIUIIM MyMKUH OylraH KypcaTkuuwiapu Oyiinda Juaep XucoOjaHaiu.

TimeStep KoMIaHusICU KOpXOHaJapa KeHr MacIiTadiau axOopoT ajaMariiu-
HyBu yuyH IPSec Owunan Oupra unutaiionypun PERMIT Enterprise Snite ne6

aramyBun VPN-maxcynoTHu unuiab yukam. YOy Maxcynaor Internet opkaiu ma-



codamad olifalaHUIIHU  TAIKWI 9TUII, KOPIOpPAaTUB HWHTpaTapMoK, Ba
DKCTpAaTapMOKJIapHH KypHII YUyH TYIuK euuM xucoOnaHamu. PERMIT Enter-
prise MaBXyjl TapMOKJIapda TapMOK Ba OXHUPId (POHAATAHYBYM YHYMIOPJIUIUIA
KUIIUH TabCUp KWJIMaraH XoJjjga, OCOHTMHA cadiiaHaau, YHUHT MaciuTabiaHyBud
apxutektypacu OupHeya VPNiapHu sgpaTuin Ba ymnapHU OOIIKApPHUII HMKOHUSI-
TUHU Oepau.

KoMmnanusi TOMOHMIAH UUIIO3HUHT KyWHOarn TypTTa MOoAUUKauscu
TaKJIUM STUIAIN:

- PERMIT/Gate 1520 napxu kummaT OyIMaraH aBTOHOM Kypuima Oyiuo0,
KyBBaT/Iu Tejekomiblotepiaap €ku SOHO cundumarn xarra OynMaran oduciap
YUYYH MILIATUIAIH;

- PERMIT/Gate 2520 Ba PERMIT/Gate 4520 yTKa3uim KOOWIHSITH, MOC
xomga 4 Ba 1- Mowut/c, OynmuHManap oguciapy Ba KHUYMK JIOKaT XHUCOOJaIn
TapMOKJTapura MYJDKa/UTaHTaH, Macodagard 103mad oiigaranyBYWIapHd Maaaj-
Jaunu;

- PERMIT/Gate 7520 (70 Mowut/c) nuku JoKan XucoOyam TapMoKjIapuia
UIUTaTUIaau Ba Macodanard MUHIIA0 colifamanyBYMIapHU Majlajj1aiin.

PERMIT/Gate nuito3iapuHuHr MyxuMm ad3ajiiurd - TpauK HIUTaHHWIIN-
HUHI IOKOpY YHYMIOPJMIMHUA TabMUHI Makcaaupaa DES Ba 3-DES mmdgpnam
QITOPUTMUHMHT alMapar amajira OLIWPWINIIN.

PERMIT/Gate7520 wuito3u IPSecHuHr amaira OIIMPWIMIIMHHMHL arliapat
BOCHTACcH OWJIaH XaM XHMXO3J1aHTaHJIMTH, YHYMJIOPJUKKA TabCUP KWJIMaraH XoJjga
muHrmadb VPN  ynanunuiapuu Magamiamra HMMKOH Oepamu. By, 3apypusdr
TYFWITaHJa, KOPIIOPATUB TAPMOKHHU OCOHTMHA KEHTaUTUPULI MMKOHUHU SpaTaiu.

Muxo3 pactypuii TabmuHotH PERMIT/Client IPSec nporokonuHu ma-
Aauiaiian Ba mMacodanaru oiigaiaHyBywiiapra y3MHUHT TapMOFM OWiiaH XxaBdcu3s
Oormanuin UMKOHUHU Oepanu. YOy nactypuil TabMuHOT Windows95/98/XP/NT
¢ku MAC OS 7.1. GomkapyByaa WUIIUIOBYM QTOXHMIA HIITYU CTaHIIUS TOMOHHUJIAH
apecylaHraH TapMOK TPapUIMHU XUMOSUTAWIHN.

PERMIT/Gate  nurmo3mapuHuHr  Xap ~ OMpW  JacTypiad  yTHINATA
PERMIT/Config Ounan Oupra takaum stuiand. By mactypnu yrunuTta BUPTYyas

XyCyCHMH TapMOKHHMHT Xap KaHAail HyKTacwgaH OWp Heva MUTI03IApHUHT JacTy-



pyii TaBMUHOTUHU MacogagaH KOH(UTypalusiam, OONIKApUII Ba MOAUU(pKA-
Lusialra UMKOH gpaTajiu.

VPNet kommanusicu VPN Kypuim ydyH pactiaOKu WHTerpauudsiiaHraH
eunmwiiapaal O6upu - VPNwarenu takinud astau. By euum y3 wuura Kyidunaru
MaxCyJIOTJIapHU OJIAJIHU:

- yurta VPN-momo3: mrTad Kapoproxu Ba WHPUK JIOKAT TapMOKJIap YYyH
VSU.1100, 6ynunmanap yuyn VSU-1010 Ba karra Oyiamaran oduciap y4yH
VSU-10;

- iPass xommanusicuan nactypuii cepep RoamServer;

- MUXKO3 JacTypuii TabMUHOTA VPNremote;

- OomIKApUITHUHT AacTypuid Tu3uMu VPNmanager.

VPNet ac600-yckyHamapu, "TapMOK-TapMOK' Ba "TapMOK — Macodanaru
thoinastanyBun” Xxwiumarn ynaHuliapra MyJokaianraH VPNHM  manmamiain.
Hmmatunagurad  Maxcysioriaapra Oormmk Xxoima VPNware tusumu [PSecHunr
CTaHApT aMmaira OLUIMPWIMIIM €pramMupga oMmasuid IP TapMok opkamu ysaruiia-
€TraH MabIyMOTJIapHU XuMosiiam Ownan 25maH 5000taua doiinanianyBunIapHU
Magaulalid MyMKUH. By TH3uM Typiau maciutabiud TapMoKjiapaa WUPHUK KOPXO-
HAaHUHT MapKas3uid JIOKaJl TapMoOFuaa, OyJuHMa Ba Karrta OynMaran oduc JIoKal
TapMOFuja Ba Macodanaru oilnanaHyBYWIapHU XUMOSUIAllAa WIUIATUIHIINA
MYMKUH.

VSU-1010 Ba VSU-10 uumosnap IPSec O6wnan Oupra umnuiail onagu Ba
DES Ba 3-DES anropurmiapu Oyiinya MablIyMOTJIapHU ILIU(pIAllHU anmnapar
manaaiamra sra. VPNHUHr OOIIKapyBYM WMJIOBAacCHM CTaTMCTUKAHU WUFUILITA Ba
VPNaaru xoaucamapHu Kaimiamra HWMKOH Oepagn. Xap xun VPNnapHu
OOIIKAPUIIIHA MapKa3TalllTUPULI 3Ba3Ura XUMOSHM OOIIKAPUIITHUHT OOIIKa
(pyHKUMATApUHY COQMANAIITUPUIL Ba MapKas3JIalITUPUIL, MacajlaH, KOPIIOpaTHB
OpamHmaysp SXJIUTIUTUHU OY3WIMIOUHU HA30paTUHU TabMHUHJIAII MYMKHH.
VPNet MaxcyaoTJapyiHUHT a(p3a/UTMIH-MaBXyl TapMOK OWlaH WHTerpauusiaHu-
IIUHUHT COIUIATIMTH, YHYMIOPJIUTUHUHT HUcOaTaH fokopwiuru Ba IPSecHunr tyna
amaJira OLIMPWINILLIH.

Muxo3 pgactypuil TapmMuHOoTH VPNremote IPSec nporoxonuHu Mapannai-

a1 Ba Windows NT myxutuga xamaa tesiehOH TapMOKJapu opkKainu oiinana-



HUraHga macodanarn Ba MOOWIT (poiigalaHyBUMIIap, TEJIEKOMIThIOTEpIap Ba OW3-
HeC-IIEePUKIAPHUHT MabayMoTiapunu xumosiiamga Windows95/98/XP myxutuna
WILLJTANIN.

bomkapys tusumu VPNmanager BupTyal XycycHil TapMOKJIapHU SpaTHLL,
KOH(Urypauusiam Ba OOLIKApUIN Y4yH Maxcyc unuiad uyumkuirad. Tapmox
MabMypu ymlOy TH3UM &€pramuna, rpauk uHTepgeicHu uuuiatud Macodanaru
toiinananyBunsiapu Ba OuzHec-miepukiapHd VPNra ocoHruHa Kymumm MyM-
kuH. VPN wmuxoznapunu Macodamgan Mapmypiamra Dyna-Policy dynkuusicu
aTaJiraH.

LanRover VPN Gateway nutto3u Shiva KOMIaHUSICH TOOMHHUAAH TaKJIUM
atunran  0ynu6, ICSA ToMoHumaH ceprtuduKanusiiaHrad. by 1umo3  odmk
TapMOK, OPKAJIM Y3aTWJIAIUraH MabIyMOTJIAPHU XHMOSAJIAII TE€XHOJIOTUSIIAPUHUHT
KEHI TYIUIAaMHUHM MaJaiaiiid. AXJIUTIMKHA Ba KOH(UACHUMAUIMKHU TabMUH-
nam, (oiiaTaHUIIHUAT Ha3opatd, X.509HUHTr pakamiu ceptudukariapura, Se-
curity Dynamics anmapar xamutiapura, RADIUS mnpoTtokonu €ku aoMeHIu
cXeMmara acocjaHraH ayTeHTHU(PUKALUSUTAIIHUHT TYpiu cxeManapu Oy Tyruiamra
KUPaIH.

Maspnymotiapuau annapar mwudgpraamr DES €ku 3-DES anroputmnapu aco-
cuga amaira owwupwinaad. LanRover VPN  Gateway mwmoznapu Pentium-
TEXHOJIOTHUSIHUHT TE3JIUTU, IU(MPIOBYM HXTUCOCIAIITUPWITaH HUHTErpajl cXxema-
JIApUHUHT TE3KOPJINTU Ba peajl BAKTHUHT KYI Ba3u(aayd ONEepPaliOH TU3UMHHHT
PEaKTUBJIUTUHUHT HOEO Oupukmacuian oiinananagy. by mumo3map unuiatuia
KyJaii Ba yJapHUHI MWUUIAlIKM OXWUpru oipaianypumwnap yuyH madpdod. By
HUTI0371ap OWaH uuuiaml KyJIaiWIuTMHU TabMUHIAII Makcaauaa rpacguk doiina-
JlanyBuM uHTepdeniciu yrtunura VPN manager Takaum stwiand. by yrunuta
mabMypra xap Kangail Windows 95/NT Tuzumuian 6upganura Oup Heda IUTIO3-

JIapHU OOIITKAPUIHUA TAbMUHJIANIN.

8.4. Kanan Ba ceaHc carxjiapa XUMOSJIAHTaH BUPTyaJl KAHAUIAPHH KYPHII

Kanan camxuoa xumoananean eupmyan KAHANLAGPHU WAKJAIAHMUPULL

RPOMOKONNAPU.



PPTP, L2F Ba L2TP nporokomnap OSI momenu KaHan CaTXUHUHT TyH-
HeJUTall MPOTOKOJIapu XUCOOIaHaau. YOy MPOTOKOJUTAPHUHT YMYMHUH XyCy-
CUSTH LIYHOAH MOOpATKH, yjaap OYMK TapMOK, MacajaH Internet opkaau Kopro-
paTHB TapMOK pecypciapHIaH XUMOSJIAHIaH Kyl MPOTOKO/UIM MacodamaH oui-
JATaHUIIHU  TaIOKWI STULINA MIIATUIAHN.

Yuuyana mnporokonHu, oparaa,

XUMOSUTAaHTaH  KaHATHU  MIAKJUTAHTUPUII  MPOTOKo/lapura  MaHcyO — 1eb
xucobnainuiap. AMMo Oy Tabpudra y3aTuiaguraH MablIyMOTJIApDHM TYHHeJUIall-
HU Ba wudpaamH TabMuHiIoBuM akar PPTP mporokonu aHWk Moc Kenanu,
yyHku L2F Ba L2TP nporokomnap dakar TyHHe/1am (QyHKUUSUIAPUHU Malaj-
nainu. TyHHe/UIaHraH MabIyMOTJIApHU XUMOsUTall (Wudpram, SXJIATINK, ayTeH-
TUKanus) yuyH Oy MpOTOKoJUIapAa KyIIMMua, MpOToKoj, xycycaH IPSec mpo-
TOKOJIM WIUIaTUIaau.

PPTP npomokoau mawiaymornapuu IP, IPX Ba NetBEUI nporoxosutapu
Oyiinya anMamuil y9yH XHMOSUIAHTaH KaHAUIApHHU spaTUINra UMKOH Oepanu.
Ymby mnporokommap Mabaymoriaapu PPP kampmapura xoimanamgum Ba CYHrpa
PPTP nporokomu Bocuracuga IP mpOTOKOJMHUHI Nakerjgapura WHKANCYIALN-
JaHaIM Ba 10y IMPOTOKOJ €pHamuia IW(piaHraH KypuUHUIILA Xap KaHaai
TCP/IP TapMOFM OpPKaIX TALIWJIAIHN.

PPP ceccusdcu poupacupa y3aTWiIyBUM IaKeT/Iap KyHUAard Ty3wiMara ara
(8.10-pacm):

- Internet Wuymma WUUTAaTWIIYBYM KaHAJI CAaTXWUHUHI capjaBXach, MacajlaH
Ethernet KagpuHHMHI capjlaBXxacH;

- TapKkuOMIa MakeTHW XYyHATyBYM Ba KaOyn KWiyBud angpecinapu Oynaran IP
capJlaBXacH;

- Mapupymiam - y4yH
capnaBxacu GRE(Generic Routing Encapsulation);

UHKANCYJALUJIAIIHUHT  YMYMH  YCYJTUHUHT

- tapkubuna IP, IPX &éku NetBEUI nakernapu Oynaran mactiaOKu maker

PPP.
[udpnanran
V3aTunaauran IP - GRE - PPP - MabJIyMOTIap V3atunaauran
Kanp capJyiaBxa capJiaBxa capiaBxa PPP Kaap oxHpH
capiaBXacu p X p X p X

8.10—pacm. PPTP myunenu oytiuya xcyHamuiaou naKem my3uimacu




TapmokuuHr KaOyn KuwiayBum y3enu I[P makermapman PPP  kanpmaphu
yukapuO omamu, cyHrpa PPP xampman mactnabkm maker IP, IPX €éxm NetBEUI
NakeTUHU YuKapub onubd YyHM JIOKal TapMOK Oyiimua MyaiidH ajapecarra
XyHatand. KaHam caTXMHUHI MHKAICYJALMAIOBYM IPOTOKOJUIAPUHUHT KYII IIPO-
Tokoumwumry  (yura PPTP  nmporokon xam  Taaulyk/iM), YIapHUHI —gHAIa
IOKOPUPOK CAaTXHUHI XUMOSJIAHTaH KaHaJl IPOTOKOJUIApUIAH a3aJuTUIUAmp.
Macanan, arap xoproparus Tapmokaa I[PX &kum NetBEUI wumnatwica, IPSec
€ku SSLnporokosutapuau unuiatud Oynamaiinn, uyHku ymap I[P tapmok
CaTXUHUHT (pakaT OMTTa MPOTOKOIMIa MYyJIKalJaHTaH.

HMuKancymauusyialiHuHr Maskyp ycyiau OSI MOJEIMHUHI TapMOK caTxu
IpOTOKOJUlapura OOFIUK OyIMacIuKHM TabMUHJIAWIM Ba ouukK IP-tapmokmap
opkaim xap kKanpau Jjiokan tapmokjapiaan (IP, IPX €éku NetBEUI) xumosiianran
macoganad (oinaTaHUuIIHN aMajra omupuinra uMKoH Oepamu. PPTP mporoxo-
Jura MyBO(MK, XMMOSUIAaHTaH BUPTyal KaHal dparuijia macodamard gounaina-
HYBYMHH ayTEeHTHU(PUKaAUMSAIAll Ba y3aTWIYBYM MabIyMOTJIAPHU IIH(pranl ama-

ra ommmpuiaau (8.11-pacwm).

IIpoTokon [IpoTokon
PPTP PPP
v y y
[Ipotokon AyTeHTuhuKausIIan Mudpnam
GRE aJrOpUTMIIAPH aIrOpUTMIIAPU

8.11-pacm. PPTP npomoxonu apxumexmypacu

Macodanarn  ¢oiinananyBuuHu  ayreHTUguKkanusuiamia  PPP yuyn
KYJUTAHWIQJIUTaH Typjid MpOTOKoJuiapAaH doiiganaHuim MyMKuH. Microsoft Kom-
nanusicu ToMoHugad Windows 98/XP/NT/2000 ra xkuputunradn PPTPHunr amarn-
ra OLUMPWINIIKAA ayTEeHTH(DUKALUMSUIAIIHUHT KyHUIard NpOTOKOJUIApU Majayla-
Haju: Tmapon Oyimua anukmam 1porokoau PAP(Pasword Athentication
Protocol), xyn Oepummiia anukjamt npotokomu MSCHAP (Microsoft Chal-
lenge — Handshaking Authentication Protocols) Ba anukjam nporokonu EAP-

TLS (Extensible Authentication Protocol-Transport Layer Security). PAP npo-



TOKOJNHUIAH polifaaHWIrasia ujaeHTuguKaropiap Ba naposuiap ajloka JIMHHJIA-
pu opKamu Mmm(pIaHMaraH KypuHHUIIIA y3aTWiaad, OyHAa ayTeHTU(UKaius-
namHM  akar cepsep yrtkazaau. MSCHAP Ba EAP-TLS nporokosmnapupan
coinananuiranga HusiTd Oy3yK OJaMHUHI yIIia® KOJMHIaH IugpaHraH Ima-
pOJUIM TaKeTAaH Kaita QolgalaHuIINIaH XuMosulall Ba MUXo03 Ba VPN-
CEpPBEpHU ayTeHTU(UKALMAIAL TAbMUHIAHAIHN.

PPTP épmamuna mudpiam Internet opkanu XyHaTHilga MablIyMOT/IapdaH
Xe4 KuM orinamaHaonMaciuruiu Kadonarnaiau. udpnam nporokonu MPPE
(Microsoft Point-to-Point Encryption) ¢akar MSCHAP(1 Ba 2 Bepcusiiapu) Ba
EAP-TLS Ounan Oupra unuiaiiojiaim Ba MUXO3 Ba cepBep opacujia napamerpiiap
MYBO(UKJIAIITUPWINIINAAA IIH(pIall KAITUTUHUHT Y3YHJIUIWHUA aBTOMATHK Tap-
3na Tannai onagu. MPPE nporokonu y3yunuru 40, 56 €ku 128 Out O6ynaran ka-
JTUTIIap OWTaH WILIANTHU MaTajjiaijiu.

PPTP mporokonu xap Oup ONHMHraH mMakeTAaH CYHT IMIU(pram KaTuTH
KuiMartuHu y3raptupaad. MMPE nporokonu "Hykra-HyKTa' Xunumard ajoka
KaHATapy y4YyH WNU1ad yukwiran Oynamb, Oy anoka KaHalapuaa Iakersaap
KETMa-KeT y3aTWIagu Ba MAIYyMOTJIAp MYKOTWIMIIM Xyna KaMm. by Basuarna Ha-
BOATAaru MakeT y4yyH KajJuT KMIMaTH OJIIUHTU NMAKETHUHT paciliupoBKacu Ha-
TUXacura OOFIMK. YMmyMmdoiigalaHyBud TapMOK OpPKaId BHUPTyal TapMOK
Kypuuiga Oy IiapTjiapra puosl KWIMII MyMKHH 3Mac, YyHKH MabjyMOT/Iap NakKe-
TH KyNHMHYa KaOyJ KWIyBUMTa XYHATWIraH KeTMa-KeTauknaa kenMaiau. LIyHuHr
yayd PPTP mmidpnam KamuTuHU  y3rapTUpUinga MaKeTJapHUHT  TapThO
pakamungaH oipananagu. by pacmmdgpoBka KWIMIIHM — ONOUHTH  KaOyi
KWIMHIaH NakeTiapra OOmIMK OyiMaraH xojjga amalira OUIMpHINra UMKOH Oepa-
IM.

PPTP nporokonu y4yH KYyJUIAIUHUHT KyWWJard UKKHTA aCOCHH CXEMACH
aQHUKJIAHTaH:

- Macoganan ¢oiiganaHyBUMHUHT Internet OWiaH TYFpUOAH-TYFPH YyJIaHH-
IIMIark TYHHEJUIAIl CXEMAacu;

- Macodpasian poinananyBuMHUHT Internet OwiiaH mpoBaiiiep OpKaau Te-

neoH nuHUgcH OyiWYa yIaHUIIUIArH TYHHEJUIAll CXeMacH.



TyHHE/UTAITHUHAT OMpUHYM cXeMacu amaira owmupwiranuga (8.12-pacm)

macodanan ¢oiinamanypun Windows 98/XP/NT tapkubumaru macodanan ¢oii-

Jlokain Tapmok

Kpunroxumosiianran
TyHHEI AN
INTERNET

——0 Ty |H —
Macodhanan CK"\\_/\)/ ) P

(doinananysun Macodanan doitananuii

KOMITBIOTEPH cepBepH Ba
MapUIpyTH3aTOPH |

8.12 —pacm. Macogaoan ¢otioananyeuu komnviomepunu Internetea myzpuoan-
myepu y1aHuumuoa2u myHHewlauw cxemacu.
namanum cepsucu RAS (Remote Access Service)HMHI MUXKO3 KMCMH €paaMupia

JIOKan TapMOK, OuaH macodasuil OornaHuinHu ypHartanu. CyHrpa coiigananys-
Yy JIOKQJ TapMOKIaH MacodagaH ¢oinanaHuil cepBepura, yHUHr IP agpecunu
Kypcatub Mypoxaar otagu Ba y Ownan PPTP npotokonu Oyitmua anoka
ypHaranu.

Macodanan ¢oitnananuin ceppepu BazuaCHHU JIOKAJT TAPMOKHUHI 4era-
pa MapipyTtuzaTopu Oaxapuiin MyMKUH. Macodanan ¢oiiaiaHyBYMHUHT KOM-
netotepuna Windows 98/XP/NT rtapkubugaru RAS cepBepHUHTI MHXKO3 KUCMU
Ba PPTPHuHr apaiisepu, macocanan ¢oigaiaHyBud JIOKal TAPMOFMHUHI CepBe-
puna aca Windows NT Server tapkubumaru RAS cepsepu Ba PPTP npaiiBepu
ypHaruuiu wapt. PPTP nporokonu y3apo anokamard TOMOHJIAP aJMallaluraH
Oup HeuTa Xu3MaTyM XxabapHU aHuUKmaiau. Xu3Mmaruu xabapiap TCP mporokonu
oyiinua y3aTWIAIH. Mysaddakugarin ayTeHTHU(PUKaUHsIIalIaH CYHI
XMMOSUTAHTaH ajMalluil XapaéHu OouutaHagu. Jlokam TapMOKHUHT MYKH Cep-
Bepnapu PPTP nporokonuHu mMamamiamMaciurd MyMKHH, YyHKM 4Yerapa Maplipy-
tuzatop IP makernapnan PPP xanpnapunmn unkapu® onu® ynapHuU JoKan TapMOK

opkanmu kepakiu IP, IPX éxu NetBIOS cdopmatuna xynaranu.



Macodanaru komnbiotepan Internetra Tenedon nunusicu Oyiinua mpoBaii-
nep ISP (Internet Service Provider) opkanu ynamijga TyHHe/UIAIl CXEMaCUHUHT

UKKWTA BapuaHTu Oyiauimu MymMkKuH (8.13-pacm). «
OpIOPaTUB TApPMOK,

INTERNET

LN\
(" Teaepon R RAS [\
( TapMoru
D) N > ISP
L\ A\
VY30Knamrupuiran Kopnopatus
Qofinananystin Kpunroxumosinanran TapmoK RASH |
KOMITBIOTEPH — i
| =N

8.13—pacm. Macogpadan gortioanarnysuu komnviomepunu ISP nposatioepu opxanu menegon
JUHUACUOAaH houdananub Internetea yranuwuny MyHHeLIAW CXEMACUHUHS UKKUMA
sapuanmu.

CxemaHuHr OWPHHYM BapHUAHTUHUHT Kypwiuimu mpoTokodl PPTPuunr
nposaiinep ISPHuHr Macodanan ¢oiigananuim cepeepyd Ba 4erapa KOpHOpPaTHB
MapuIpyTH3aTOp OpPKaIM MaNaIaHMIIM TaxMHHHUra acocnaHrad. Cepsep ogataa
tholinaiaHyBYWIADHUHT YIaHUIIUHA TAbMHUHJIOBYM KYI COHJIM TE3KOPJUIU MAaCT
nopriapra ara. Ilposaiinep ISPaunr cepsepu RAS Ba mapupyruszatop opacuna
XUMOSUTAHTaH KaHan Xocui Oymagu. Moxusatu Oyiimya Oy — "UUTIO3-IUTI03" XH-
JIMJIard XUMOSUIaHTaH KaHaJl BapUaHTHU.

By BapuanTna wmacodamaH (oliJjalaHyBUNHUHT KOMIIBIOTEPU ITPOTOKOJ
PPTPuu mapannamacnuru MyMKUH. Macodanaru ¢oiianianyBud CTaHAApT Mpo-
tokon PPP épmamupa nposaiinep ISPna ypHatwiran macodanan goiganaHuil
cepeepu RAS Ownan OomtaHagu Ba ayTeHTU(DUKAIMSIAIIHM TpOBaiaepaa
YTalIu.

[TpoBaiinepuunr cepsepu RAS doitnananyBuunuar ucMu Oyiinya coiina-
JAHYBUYWJIADHUHT XUCOO MabayMmMoT/iapu OaszacugaH Mapuipytu3atropHunr IP-
anpecuHu Tomagu. By Mapmipytuzatop yerapa MapuipyTH3aTOpH Ba ymOy ¢oii-
NATAHYBUMHUHI  JIOKQT ~ TapMOKIAaH MacodamaH  (OHAATaHMII  CEpBEpPH
xucobnananu. by wmapmipyruszatop Ownan mpoaiigep cepsepu RAS Intrenet

opkanu PPTP mporokonu Oyitmua ceccus yTkazanu. [IpoBaiiiepHUHT cepBepu



RAS nokan TapMmoknan macodanan oiigaianuin ceppepura oiigalaHyBUnHUHT
ueHTu(UKATOPUHN Ba OOIKA MabIyMOTIIApHU y3aTagu. Yjap acocuaa Oy cep-
Bep CHAP nporokonu Oyinua coiinallaHyBUMHU SHA ayTeHTU(UKALUSIANWIN.
Arap doiinarianyBul UKKHHYM ayTeHTU(HuKauusiiamgad (0y yHUHT y4yH Iadg-
o Oynanu) mysaddakusiTiu yrca, npoBaiinepuuar RASu Oy Tyrpuna doiina-
nanyBuuHu PPP mportokon Oyiiua oroxjiaHtupaau Ba CYHIpa, MpOBalIEepHUHT
Macodanad ¢olfaraHyBUM CEpPBEpU Ba JIOKAJl TapMOK Opacuia XUMOSJIaHIaH
BUPTyal KaHaN IIAKJUTAHAIM.

Macodanan ¢oialaHyBUMHUHT KoMIlbloTepu Jiokail Tapmok [P, IPX, €ku
NetBIOS Ounan y3apo anmoka mnakerinapunu PPP kaapnapura xoiinad mposaii-
aepHUHr Macodanan d¢origananyBuu cepBepu RASra yzaranu. IlpoBaiinepHUHT
RASu aranran azgpec cudarupa yerapa MapuipyTH3aTOpH aJipeCHHM, MaHOa aj-
pecu cudatuna y3uHuHr mwaxcuii IP-anpecunn xypcarran xonma PPP xanpnapu-
HuHr [P makernapra uHKancyndauuacuHu amanra owupand. [IpoBaiinepHuHr Mma-
codanan poiiaaHyBUd CEpBEPH Ba JIOKAJT TAPMOK Opacujia y3aTHILUra aTrajiraH
PPP nakernapu cumMmerpuk mmdppaa mudgpiaHagd. bynna cuMmerpuk maxdgpui
kamuT cudatuga CHAP nporokonu Oyilnua ayTeHTU(HUKALUSIA YY4yH MPOBaii-
aep RASununHr xuco06 MabiaymMoTiapHu 0azacuia cakjiaHyBuM (poiIanaHyBYM Ma-
POJIMHUHT JaimkecTd uuuiatwiagd. CUMMETpUK MM(piam aJlropuTMIIapyu CH-
caruga DES éxu RC-4 anroputm umuiatuiauy.

TaBcud sTUITaH BapuaHT KEHI TapKaiMmaau, 4YyHKW nporokos PPTP, aco-
caH, Microsoft komnanusgcuHuHr Maxcyioraapuga — RAS Windows NT 4.0
HUHI MUXO03 Ba cepep Kucmiapuga, xamaa RAS Windows 98/XPHuHr mmxos
Kucmmuga amanra ommpuirad. [Iposaiinepinap Macodanan goinanaHuil cepsepu
cucatuna omatima RAS Windows NTra nucbatan KyBBaTJUPOK BOCUTaTIapiaH
coinanananu. bBynna nporokon PPTP Internet mposaiinepinapuHuHr macodajian
toinamanun cepsepiapy RAS opkaiu oMo MagaylaHMaiId. YHIAH TalIKapu
Oy cxeMana MabiymoTiap oiananyBuyu KommbioTepu Ba Intrenet mpoaiinepu
opacuia XUMOsUIaHMaraH XoJiia y3aTWIaad, HATHXaga YHUHT XaB(CHU3JIUTH KUI-
IUIl EMOHJIALIAIN.

Microsoft kommanugcu ToMoHunad PPTP npoTokosvHM KYJUTAIHUHT SHA

Oup Oomika cxemacu TaaBcus »TwiraH. by cxemara Ounoan PPTP mporokomnu-



HUHI TPOBaiAepHUHT MacodanaH (oHaaIaHUIl CepBEPH TOMOHMIAH Majajyia-
Humy  Tanab stuiamainu. TyHHemamuuar Oy Bapwantu (8.13-pacM) KeHT
TapKaJIIu.

Tapkumiam 703UMKH, Oy cxemaga KOpPIOpPaTUB TAapMOKHHMHI 4Yerapa Map-
LIPYTU3aTOPH, OJAMHIM cxemanarugek PPTP mnporokonHu Mamamumamm mapr.
Bynnaii mapmpyrusatop cudaruaa, xycycaH, RAS xu3Maru ypHaTwiran nacry-
puii mapupyruzatop Windows NT 4.0 unuratunuimm MyMKuH. YMmyMmaH, RAS
xu3mati Ba PPTP nporokonu umutaiinurad, Macoganard MHXO03 KOMIIBIOTED MBa
KOpIIOpaTHB TapMOK HMYWAArkd KOMIIBIOTEp Opacuia XMMOSUIAHTaH KaHAIHU pa-
TUII MYMKUH.

Ymby cxemara OuHoaH oiifanaHyBUM UKKHA MapTa macogalaH ylTaHULIHU
YpHaTUIIM J103UM. bupnHum Mmapra ¢oipanaHyBud IPOBAaWAEpPHUHTI MacogaraH
colimanmanuin cepBepura MomeM Oyinda KYHFHUpOK Kuiaunb, PPP mporokonu
Oyiinya y OwraH alokKa ypHaraad Ba mpoBaiigep ISP ToMoHuman MagammaHnyBud
nportokosiapuunr Oupura (PAP éku CHAP) €ku TepmuHan auagorura MyBO(HK
ayreHTu(ukanuanas  yragu. ISP nmposaiimepuma  ayreHTH(UKaLMSAIaH
MyBa(akuATIM yTraHugaH CYHr ¢poianaHyBud JIOKal TapMOKIaH MacogalaH
coinananuim  cepepu OunaH, yHUHr [P-angpecunn Kypcatu® yaaHUIIHU
ypHaragu. Hatmxkana macocanarn KoMIbeloTep Ba JioKal TapMOK RAS opacuna
PPTP nporoxkonu 6yiinua ceccust ypHaruinagu. Muxo3 siHa, 9HAM Y3UHUHT KOP-
NIOpaTUB TapMOFU cepBepuia ayreHTH(UKauusainaHaad. Macodanan oiigamanum
cepeepH (poliialaHyBUMHUHI XaKUKUIIUIUHU Y3UHUHT XUCOO MabiiymotTiapu Oa-
3acu acocuia Teximmpand. MysaddakuaTiv ayreHTU(UKAUUUIAIIAH CYHI ax-
OOpPOTHU XMMOSUIAHIAH aIMAIIUII Xapa€HU OolLIaHaIu.

KpunroxumosdsianraH TyHHEIHMHI 4erapa KypWIMaJIapUHUHI  y3apo
amokacu yuyH PPTP mnpotokonmupa OomkapyBum xabapiap Ky3mga TyTHITaH
O6ynu6, Oy OomKkapyBun xabapriap TYHHEITHHM YPHATHII, Magajjaml Ba Y3WIl Y4yH
aranrad. bomkapysBun xabapiapHu anmamuin Muxo3 Ba PPTPuuHr cepsepu
opacuma ypHatwiyBun TCP-ymanwm Oyiinua amanra ommpwiand. By ymaHurn
Oyiinua y3aTWwiaJuraH nakeriapjia KaHaia caTXM capjiaBxacu OwiaH Oup KaTopra
IP nporoxonuuuHr capiasxacu, TCP NpOTOKOJMHUHI capilaBXacu Ba IIaKeT

Mabiaymotiaapu coxacugaru PPTPaunar 6omkapysun xabapu Oymamu.



L2F npomoxkoau Cisco System kommnanuscu ToMoHugaH OSI MopeTuHUHT
KaHaJI caTXUIa XUMOsUIaHI'aH BUPTyal TapMOK Kypuiu yuyH, PPTP mporoxkosura
anmpTepHaThBa cudaruaa unuiad yukwirad. L2F mpoTokoiau Typiau TapMOK Mpo-
TOKOJUTApYM TOMOHHUJIAaH MajaJylaHUIIM OwiaH axpanub Typagu Ba Internet mpo-
Baijiepiapu ydyH oiigamandmna aHda Kynaad. L2F mporokonum macodanaru
coiinananyBu KOMIMblOTEpU OWIaH TMpoBaiiiep cepBepu AITOKACHMHM TaLIKHJI
aTuiga MacodanaH (OoNAATaHUIIHUHUT Typiau nportokosapunau (PPP, SLIP Ba
X.) MLUIATHIOra Wyn Kysaud. TyHHen opKalM MakeTJIapHH TallWiga WIUIaTHIyB-
yn ouuk TapMokK [P mporokonm acocupma Ba OGomika, XycycaH X.25 HpOTOKONIU
acocua MIUIAlI MyMKHH.

L2F nmpoTokonu Kyiugaru Xxycycugriapra ara:

- XaKMKUIIMKHM  TEeKUIMPYBYM  MyalsiH  IPOTOKOJra  KaTbHil
OOFTaHMaraHIMKHU TaXMUHJIOBYM ayTeHTU(HUKALUSIAIN MYyOJlaXKaJTapUHUHT MOC-
JIaHyBYaHJIUIY;

- OXUpId TH3UMIIAp Y4yH madodnuri, SbHUA JTOKAIb TAPMOKHUHI WIITYH
CTaHLUUAJIapu Ba Macodagard THU3MMIAa XUMOsUIall cepBepuaad (hONIATaHUII
YUyH Maxcyc JacTypuil TabMUHOT Tajlab 3TUIMAaiiIu;

- BocUTanap y4yyH waddodnuru, spHM Macodanaru ¢oinaiaHyBUUIapHU
aBTOpHU3aLMAIall JIOKal TapMOKHUHI MacodanaH ¢oiigaiaHuin cepeepura ¢ou-
JajaHyBUMJIapHU OE€BOCUTA YJaHUIINIra yXInabd amasra OLIMPUIIAJIN;

- QYIUTHUHI TYJUKJUIW, 9bHU JIOK&l TApMOK CepBepuaaH (onmaIaHuI
XOOUCACUHU Kaijiam HadgakaT macodanaH ¢ouAalaHUIll CepBepU TMOHMIAH,
OaIKM MpoBaiiiep cepBepyd TOMOHMIAH XaM amMalira OLIMPUIIaiH.

L2F npoTOKOJMHUHI cnenuukanusgcura MyBo(OUK XHUMOSUIAHTaH TYHHEII-
HU XOCWJI KWIMIIAA KyHHIard MpoTOKOJUIap MILIATHIIAIN:

- JacTiabKu WHKaICy/ISIUUsJIaHyBUd mpoTokon - Oy mporokon (IP, IPX,
€ku NetBEUI) acocupa jiokan TapMoOK, MIUTAiIu;

- IPOTOKOJ - "maccaxup" — Oy MpOTOKOJTa JacTiIabKu MPOTOKON WHKAI-
cysuusuianaan Ba Oy MPOTOKOJMHHUHT Y3M XaM OUYWK TapMOK OpPKaIu MacodaiaH
tholinananranga uMHKancyaauudaaaHamm MymMkuH; PPP nporokonu taBcus stHia-

AU



- O6omKapyBud (MHKAMNCYISLUUSIIOBYM) MPOTOKOJ, TYHHE/IHU SpaTUIa, Ma-
Aajianiga Ba y3uijia unutatuinagu (Oynmaii mpotokon cudatuga L2F umnatu-
J1anan);

- IpoBailiep IPOTOKOJIM, WHKAICYJALMAIAHYBUM IPOTOKOJUIApHU (macT-
7a0KU MPOTOKOJI Ba MPOTOKON — "maccaxup') TallMIIga WIUIATWIAAW; DHT Ky
TapKaIrad nposaiigep nporokonu [P nporokonumup.

Taskyummam no3uMkd, L2F texHosorusicupan ¢oinanaHWwIranga InpoBaii-
JAepHUHTI MacodaiaH (oifanaHull cepBepH (oligalaHyBYMHU ayTEeHTU(UKaLH-
JamHU pakaT BUPTyal KaHal SpaTWIMIOM 3apypJUIVHU aHUKJIAll Ba UCTAJIraH
JIOKQJ1 TApMOKHUHI MacodanaH (hOoHJaTaHUII CEpBEpH aJpECHHM TOIMIIIA WII-
natagy. XaKUKUWAIUMKHM SKYHUM TEKUIMPHII JIOK&l TAapMOKHMHI MacodanaH
coiinanaHuil cepBepu TOMOHHUJAH, y OWlaH NpoBailiep cepBepH YJIaHTaHUIAH
CYHT, Oaxxapumaay.

L2F npOTOKOJMHUHT KyWHIard KaMYWIMKIApUHU KypCcaTUIl MYMKUH:

- yaaa I[P mpOTOKONMUHUHT XOpUW BEpCHACH YU4yH axOopoT amMalinHyBH-
HUHI OXUPIM HYKTAJIapH Opacuia KPUITOXUMOSJIAHTAaH TYHHEN SpaTvIl Ky3[aa
TYTUJIMAraH;

- BUPTyaJl XUMOSUIaHTaH KaHal (pakaT mpoBaiiiepHUHT Macodanan ¢oiaa-
JIAHULI CEPBEPHU Ba JIOKAI TAPMOKHHUHI Yerapa MapLIpyTU3aTOpU Opacuia sSpaTu-
JMIIA MYMKMH, OyHIa Mmacodanaru oiigaiaHyBud KOMIIbIOTEpH OWJIaH IpOBaii-
JEep cepBepu OpacHiard XOW OYUK KOJIAJIH.

Xosupaa L2F nporokonu Internet craHgapTy joWMxacu MakKOMHUIa sra
oynaran L2TP nporokosjura CUHIIUPUITaH.

L2TP npomokoau IETF tamxkunoruna Microsoft Ba Cisco Systems kKowm-
naHusiapu Magaauaa uuuiad yukwirad. L2TP nportokonu uxTuEpuii MyxXuTiu
yMyMMakcag TapMokK opKaiu PPP-tpadukHmM XxumosnaHraH TyHHeJUIall ITPOTOKO-
U cudparuia unuiad YUKUIraH.

PPTPnan dapkmm xonmma L2TP mporokomu I[P mportokonura OornaHran
amac, 1y cababanu yHIaH MakeTJapHU KOMMYTALUSUIOBYM TapMOKJapaa, maca-
naH ATM (Asynchronous Transfer Mode) €ku KanpnapHu peTpaHCIALMIOBYH

(frame relay) TapMokJjiapia ¢oinanaHuIl MyMKUH.



L2TP nporokonuga PPTP Ba L2F nporokosuiapuHuHr Hacgakar X Xy-
cycudTiaapu OupialTUpWIrad, Oanku SHru (yHKuusiap, xymiaagad [PSec mpo-
toko/utapu crekuHUHT AH Ba ESP mnporokosuiapym OuiaH unuiam UMKOHHUSTH
KYLIUJIraH.

L2TP npoTrokosuHUHT apxuTekTypacu 8.14—pacMaa KenTUpWIraH.

IIpoTokon [Iporokon
L2TP PPP
i v Vv
IIpotokon [IpoTokon
AH ESP
y v i
AyTteHtudukanus udpmamr an-
aNropUTMIIApU TOPUTMIIAPH
v y
WnTepnperanus

A 4

nomenu DOl [«

A 4

Kanurnapau
OoIKapuII

8.14 —pacm. L2TP npomoxonunune apxumexkmypacu

AH Ba ESP nporokomnapu ¢oligalaHyBUWIaApHUHT, KEJIULIWITaH XOJIa,
mudpram Ba ayrTeHTU(PUKAUUSIIAIIHUHT TYpJd KpUNTOrpaduK aJropuTMIapuHu
unuiatunuiapura  wyn kysad. Werepnperaums gomenun — DOT  (Domain  of
Interpretation)  WIUIATWIYBYM Ba  AITOPUTMJIAPHUHT  Oupra  MIUIAMIAHA
TabMUBA@KHATH Oyiinua, rubpun POTOKOJ L2TP macodajaru
tholinaaHyBUWIapHU ayTeHTU(UKALUSIAL, XUMOSUIAHTAaH BUPTYyal YJaHULIHU
ApaTUIl Ba MabIyMOTJIap OKMMJIApUHU OouiKapuil ¢QyHKOUsU1apy Ousial
KeHrautupwirad PPP nporokonmnup.

L2TP nporokonu tpancnopt cucaruna UDP nporokonuHu umwiataiyd Ba
TYHHEJTHU OOUIKapuIlga Ba Mab/IyMOTJIapHU TallMijia XxabaplapHUHT OUp Xuil

topmaTtrnan oiinaraHanay.



PPTP nporoxkomumaruaex, L2TP mporokonu TyHHe/lra y3aTuil y4yH Ma-

KeTHu Hurmmpa asBal  PPP axGopor wmabnymotnapu — Mmaiigonura PPP

capnaBxacunu, cyHrpa L2TP  capnaBxacunu IPSec
ESP
kymwanu. [y Tapuka ommuran maker UDP nporo- Authentication
OXMpHU
KOJI TOMOHHJAH WHKancynsuusuiasaau. L2TP mpo- IPSec
ESP
TOKOJI XYHaTyBUM Ba KaOyJl KWIyBUM HOpPTH cuda- Authentication 2
. OXHpHU . o
tupa UDP-noptnan doiigananangu. 8.15—pacmaa IPScc E:’
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napu Oynaran IP-capnaBxa xymmnagu. Oxupupa caprasxa =
L2TP wmabiyMOT/IapHM y3aTHUIUra Tal€psiaml y4dyH
1P
MKKuHuM PPP-unkancynauuanamnm 6axapai. capiasxa
Kowmmpiotep — KalOyn KWIyBUM MabIyMOT-
napuu KaGyn Kumagd. PPPHMHr capiasxacu Ba | ammaman
p Kaoy. Kujraau. P X KaJp capijlaBXacu

oxupunu unwiaiigu. [P capnaBxanu onu® Tanuiaii-
8.15—pacm. L2TP mynuenu

Oyunab s’cynamunraduean nakem

ax0opoT MainoHu ayreHTH(uKauusiaHaad. IPSec my3sunmacu

nu. IPSec ESP Authentication €pmamupa IP HuHr

ESP nporokosnu 3ca makeTHUHI pacluigpoBKacuia
Epnam Oepamu. Keitmn kommbsrep UDP caprmaBxacuHu WIIaiiid Ba TYHHETHU
uieHtTnukammanam yayd L2TP capnasxacupan cdoiinananaau. Duau PPP ma-
KETHUHT TapkubOuga ¢akar coiiganu mabaymMoTiap Oymanu, yjaap WIUTaHAIW Ba
KypcaTtuiran KaOys KuiayBuura 1000puIajim.

L2TP nporokonu "¢oiigasanypun" Ba "KOMIIbIOTEP" caTxjapia ayTeHTH-

(hukanusIaHu TabMUHIAWAM, XamMla MabIyMOTJIApHU ayTeHTU(UKAIUTIAUIN Ba



mndppnaiinu. Muxoznapan Ba VPN cepBepiapuHu  ayTeHTU(HUKALMSATAITHUHT
Ooupunun 6ockuuuna L2TP ceprudukanus xu3MatunaH OJMHTAH JOKAl CEpTHU-
cukarnapaan ¢oinananani. Muxo3 Ba cepBep ceprucukariap OunaH aaiMma-
mumanu Ba xumosutanrad yiaanuinl ESP SA (Security Association)Hu gpartwuiiia-
1.

L2TP xomMnploTepHH ayTeHTU(UKALMAIAIIHU TYraTTaHUIaH CYHT, (oijaa-
JJaHyBYM caTrxJa ayTeHTHu(uKanusiamga QoiijanaHyBdd HCMUHU Ba MApOJIHU
OUMK KYpUHHUILAA y3aTyBUM Xap KaHIal NpoTokois, Xarro PAP, unuiarwnuinm
MyMKHH. By Tamomwuna xaBdcusz, uyynku L2TP Oyryn ceccusHu mumdpraiiu.
AMMO oliganaHyBUMHU ayTeHTU(PUKALMAIAIIHA, KOMIBIOTEP Ba (oMganaHyB-
YUHM ayTeHTU(UKauusiamaa typau kaautiapaad doiigananypun MSCHAP ép-
JaMuIa YTKa3WIl XaB(PCU3IUKHU OLIMPUII MYMKUH.

L2TP nmpOoTOKONUHUHT TaXMHUHHM Oyiinda mpoBaiiiepHUHT MacodanaH ¢oii-
JaJlaHUII CepBEpU Ba KOPIOPATUB TAapMOK MapLIPYTHU3aTOPU Opacuia TYHHEN
XOCWI KWIYBUM CXemanapiaH ¢orpgaraHwiagyd. By IpoTOKo OJAMHTMIApUIAH
(PPTP Ba L2F mportokomnapunan) ¢apkjid Xojjga OXUpra aboHEHTIap opacwuia,
Xxap Oupu ajoxuja WioBara aXpaTWIMIIM MyMKUH OyiraH, Oup Heda TyHHEIIHU
OupnaHura OYMII MMKOHHMSTHHU TakKAUM 3Taau. By XyCycHIT TyHHeJUTAIIHUHT
MOCJIaHYBYaHJINTHHY Ba XaB(CHU3IUTHHHU TabMUHIIANIN.

L2TP npoTOKOJUHUHT crenuukamnusgcura 6uHoaH MPOBAWAEPHUHT Maco-
thanan doiinananuim cepepu poiuHu, L2TP mpoTOKOJMHUHT MHXK03 KUCMUHU
amajira OWMpPYBYM Ba Macodamaru ¢oligallaHyBUMra YHUHI JIOKQT TapMOFUIAH
Internet opkanmu TapMoK/ju (QONMJATAHUIIHU TABMUHIOBUM, (OMIATaHUITHUHT
koHuentpatopu LAC (L2TP Access Concentrator) Oaxapuinu Jio3um. Jlokan
TapMOKHUHT MacoganaH coiinananumn cepsepu cudaruga PPP mportokonu 6m-
JaH Oupra uiUiail ofayBYM IUlaropManapia HILIOBYM TapMok cepBepu LNS
(L2TP Network Server)nan doinananunaau (8.16-pacm).

PPTP Ba L2F nporoxomnapunek L2TP nporokonuaa XuMoOsIaHraH BUPTY-
a1 KaHATHU MIAKJUTAHTUPUIT Y4 OOCKMYIA amasira OIUPHIaIN:

- JIOKaJI TApMOKHUHT MacodanaH (oinalaHull cepBepu OWIaH YIaHUIIHU
YpHATHUIL,

- (poiiaIaHyBUMHM ayTeHTH (UK ALMSIIALL;



- XUMOAJIaHT'aH TYHHCJIHU KOH(bI/II‘ypaLII/IHJ'IaHJ.

Jlokai TapMOK Jlokan TapMoK

N E LNS/LAC | LN\
' ! LNS cepsepu ! !
L\ | /M\ | L\
! : Q D , !
i i INTERNET I i
LAC ¢oiinananmm LN\
AN KOHIIEHTPAaTOPH o
Macodanaru
¢boinananysun

8.16—pacm. L2TP npomoxoau acocuoa myHHeL1aul CXeMAacu.

BupuHun 60cKuYga JTOKaT TAapMOKHHHT MacodanaH (oimgaIaHuIl cepBepr
OwiaH yJaHWIIHU YpHATUII Y4yyH Macodamaru ¢oiigananyBun nposaiinep ISP
owran PPP — ynmamnm 6ouuia6 6epamu. Ilpoaiinep cepsepu ISPna unuioBun
colinanmanuin KoHieHTpaTopu Oy ymaHwimHM KaOyn Kuiamd Ba KaHan PPPhu
ypHaragu. CyHrpa doinananyBun koHueHtparopu LAC oxupru ys3en Ba YHUHT
tolinamanyBurcuHM  KucMmaH ayreHTudukauudnanand. Ilposaiinep ISP dakar
thoiinananyBumHuHr ucmuiaH oinananran xosnna yura L2TP TyHHemnam cep-
BUCUHUHI KepakJIUTMHU Xan Kuiaau. Arap OyHmaii cepBuc kepak Oyica, doiiga-
naHum KoHueHTpaTopu LAC TyHHeNnu yfnaHHWII YpHATWIMLIM JIO3UM Oyira
TapMOK, cepBepu LNS aapecunu anukjiamra yragu. DoiinananyBun Ba oniga-
JJaHYBYM TapMOFMra xms3mar Kypcarysuu cepsep LNS opacumarn MyBO(UKIMKHU
AHUKJIAUTHUHT KYJTailJIMTMHA TabMUHIAII Makcaauja rnposaiinep ISP tomonunan
Y3UHUHT MUXKO3JIapy YUYyH MajlajjlaHyBYd MabIyMoT/iap Oa3acuaaH oigaaHuIi
MYMKHH.

LNS cepsepununr [P-anpecu anukianranugan cyHr L2TPuunr Oy cepsep
Ownan TyHHenu OOp €KW WYKJIWUrM TeKimmpuiand. Arap OyHmail TyHHen Oyimaca,

y ypHarunagu. IlposaiinepHunr coiinananum koHueHtpatopu LAC Ba Jokai



TapMOKHUHT TapMOK cepBepu LNS opacuga L2TP mporokon Oyiinya ceccus
YpHaTUIAU.

Tpancrioprra y3apo alOKaHHUHI "HYKTa-HyKTa'" HAKET peXHWMHUHHM Majaja-
namm Ttanabu kyiwnamu. LAC Ba LNS opacupa TyHHen sparuiiga Oy TyHHeNl
Jgoupacuia SHrU yiaaHumira dakupuml uneHtudgukatopu Call ID ne® aramypun
unentudukarop Oepunamu. Konmentparop LAC Ttapmok cepsepura ymoy Call
ID 6wnan yakupuk xycycuparu Owngupuin Oyiran nakeT xyHaragu. LNS cep-
BepU YaKUPUKHU KaOy/l KWIMIIM €KUM Pajl STUIIM MyMKHH.

HxkuHun Gockuypa JIOKal TapMOKHUHI TapMok cepepu LNS doiinana-
HYBUMHU ayTeHTU(UKausIall XapaéHUHU Oaxapagu. ByHuHr yuyH ayreHTHdU-
KalMJAlIHUHT CTaH#apT airoputwiapunal Oupu, xycycan CHAP anroputvu
UIUIATAIMINA MyMKMH. Tabkuanam jgo3uMku, L2TP npoTokosuHuHr crneuugpu-
KalusAchaa ayTeHTU(DUKALMAIAL  YCYUIADUHUHT  TaBCU(HU  KEJITUPUIMAraH.
Yakupuk Xycycuaard OWigupuin Tapkubuma TapMmok, cepepu LNS Tomonuman
choiiananyBYMHN ayTeHTU(PUKAIUAIANT YyayH axOopoT Oynmuinmu MyMmMKuH. By ax-
6oporan KoHueHTtpatop LAC doiinananyBun OujaH MYIOKOT kKapa¢Huma
iuraan. AyrentudukauusnaiHuHir  CHAP  nporokonupan — oiigamanuirania
OWIIUpHII TMaKeTHaa YaKUpUII-Cy3u, oijanaHyByd HCMHU Ba YHUHT XaBoOHU
oynagu. PAP nporokonu yuyH Oy axOopoT oiizamaHyBud MCMHM Ba HIM(pIiaH-
Marad naposgaH ubopar O6ynamu. Tapmok cepsepu LNS Oy ax6opotmaH, maco-
thagarn oinanaHyBUMHU Y3 MabIyMOTJIApUHM KalTalaH KUPUTHUINra Maxoyp
KWIMAac/IMK Ba ayTeHTU(UKALMAJIAIMIHUHT KyIIMMYa [UKJIMHU OakapMaciuk
Makcanuaa, oupaanura oigaTaHuIl MyMKHH.

AyrenTuduKanyg HaTHXAacu XyHaTWaumuaa tapmMok cepsepu LNS xam
oinananumn  koHueHtparopu LACra doiigananyBun y3enuHuHr IP-agpecunu
y3aTUIIM MYMKHH. Moxusatu Oyiinda cdoiinananum KoHueHtparopu LAC maco-
thamaru dorigananyBud y3eaud Ba JIOK&JI TAPMOKHUHI TapMOK CEpBEpU opacujia
BocuTaun BazudacuHu Oaxapaau. Macodanaru ysenra KOpropaTuB TapMOKHUHT
agpecnap NyJIHIaH aIpeCHUHI aXpaTWIAIIKA (olijalaHyBuMra MpoBapaep aapec-
Jlap NYNMUIAaH OJAMHM aapec OJIMHUIIMAAIM HOKYJIAWIMKIapAaH KyTWIMILIHWIA UM-

KOH Oepaju.



Yuunun 6ockuyaa npoaiiepHUHT poiinananuin kKoHnertpatopu LAC Ba
JIOKaT TapMOKHUHT cepBepr LNS opacupa xuMosytaHraH TyHHeN sipatwiagu. Ha-
TUXala UHKancyauusananrad kaapinap PPP tynnen opkamm konuentparop LAC
Ba TapMOK cepsepu LNS opacupa ukana MyHanumga y3aTWIMIIM MyMKuUH. Ma-
codanaru oinananypuugan PPP xanpu xenranuna xosnnentpatop LAC yHnan
KaJpHU KOIUlaraH OaifTjapHu, Ha3opaT WUFUHAU OalTIapyUHM 4YUKapuO Taluiaii-
o, cyHrpa yuu L2TP nporokon €pmamupa TapMOK NPOTOKOJIMIA WHKAIICYJIs-
LUsUIaliqi Ba TyHHEN OpKalnu TapMokK cepepu LNSra xynaramu. LNS cepsep
L2TP nporokonnan ¢oiigananud, Kearan naketaan PPP kanpau uukapu6 onunb
UILLJTANIHA.

TyHHETHUHT 3apypuil KMHAMAaTJIapUHU co3iaml Oomkapuil xabapiaapu &p-
namupa aManra owmupwiagy. L2TP nmporokonu xap KaHmaid IakeTHH KOMMYTa-
[USJIOBYM TPAHCHOPT YCTUAAH WIUIAIIN MYMKUH. YMyMU# xomja, Oy TpaHCIOpT,
macaiad UDP nporokonu, nmaketnapHu kKadgoiaTiv €TKa3ull HA TabMUHJIaMai-
au. Ly ca6abmu L2TP nmporokonu 0y macanamapHu xap Oup macodanaru ¢oii-
JAIaHYBUYM y4YyH TYHHEJI WYMIA YJIAHMIUIAPHA ypHATHUIN MyoJiaxaiapuaaH ¢ou-
Aaanu0, MyCTaKWI Xal dTaju.

Tapkumiam 1o3uMku, L2TP npoToKonM KpUNTOXUMOSHHUHI MyalsiH YCYIl-
JapuHu Oenrujamaiiay Ba WIM(PIAIIHU TYpiau CTaHIapTiIapuaaH ¢oinalaHu
MYMKHMHJIMTUHHA (papa3 Kuiagud. Arap XUMOsAJIaHraH TyHHeJHUHTr [P-tapmokna
IAKJTAHTUPWINILY  peXalallTUpWIran Oysica, KPUITOXUMOSHM amajira OLIu-
puiiga IPSec nporokonupan ¢oipananunamu. L2TP nporokomm PPP anropur-
MHUra HucOaTtaH MabIyMOTJIApHM XMMOSUIALIHUHI I0KOPU CaBUSACUHU TabMUHIIAM-
v, uyyHku yHaa 3DES (Triple Data Encryption Standard) mudpnam anroputmu
viiaTuiIagu. Arap XUMOSHUHI OyHJaH IOKOpM caBHUACHU Kepak Oynmaca Outra
56 xoHamu xKanutau DES anroputMugan ¢oijialiaHulll MyMKHH. YHIAH TalllKapu
L2TP nporokonmu HMAC (Hash Massage Authentication Code) airoputmu &€p-
JaMHJa MabJIyMOTJIADHU ayTeHTH(PUKALUUSIAIIHN TabMUHIAWAH. AyTeHTU(UKa-
nusUiaim yayH Oy anroputM y3yHnurd 128 xoHara TeHr OyaraH "Xsii'HU spaTa-
M.

[ynnait xunu6, PPTP Ba L2TP npoTokosutapuHUHT (HPyHKIIMOHAT HMKO-

HusTiapu Ttypiauda, PPTP nporokonu dakar [P-tapMmoknapaa uIUIaTUIMIINA



MYMKHUH Ba YHI'a TYHHEJIHU SpaTUIOM Ba uuuiatThiuM yuyyH anoxupga TCP ymanuim
3apyp. L2TP nporokonu nacakat [P-rapmoxjiapaa unuiaTWidiin MyMKHWH, TYH-
HEJIHU SIPaTUII Ba Y OPKIM MabIyMOTJIapHM TaIIMIIIA XWU3MaTdyu Xabapiap Oup
xun ¢opmar Ba mnportokoviapaaH doiigananand. L2TP nporokonu Talmkunor
YIyH MyXuM OVyJraH MabayMOTIapHUHT Kapuild 100%iu xaBcuzmurunu Kadgo-
JlaTyIall MyMKUH.

L2TP mnpOoTOKOJMHUHI KaMUWJIWIH cudaTuia KyMuIarwiapHU KypcaTuIl
MYMKHH:

- L2TP nporokomuuu amanra ommpumna ISP nposaiinepiapHuHr Magagu
3apyp,

- L2TP Ttpaukuu TaHsaHraH TyHHEJ Joupacuia derapajganayd Ba goina-
JaHyBUMWJIapHUHT InternetHuHr Oolika KucMiapugaH oligalaHUIINIa HUMKOH
Oepmainu;

- L2TP npotokonmuaa IP mpOTOKOMMHUHT XOpUH BEPCHUSICH YIyH axOOpoT
AIMALIAHYBHUHI OXUPIM HYKTAlIapH Opacuja KPUIITOXUMOSIAHTaH TYHHEN fpa-
TULI Ky3/1a TyTUIMaras;

- L2TPuuHr taknug sTwiraH crneurpuKauvscu CTaHAApT MUpIIaliHu
takar IP-rapmoxjiapaa [PSec nporokonu €pnamuaa TabMUHIANIN.

Ceanc camxuoa xumoanan2an 6upmyan KAHAAAGPHU ULAKJIAGHMUPULL
npomoxoanapu

XUMOsJIaHTaH BUPTYall KaHAJIAPUHU IIAKJUIaHTUPUIL MyMKUH Oynran OSI
MOJICIMHUHT ®HT I0KOpU caTxu — OemmHuM — ceaHc catxuuup. CeaHc carxupa
XUMOsJTaHTaH BUPTYyall TAPMOKHU KypulIga axOopoT alMallMHyBUHU KPHUIITOrpa-
Uk xumosnami, XymiIagaH, ayTeHTU(PUKanMaIall Xama y3apo ajloKa TOMOH-
JJapy Opacuia BOCUTAQUYWJIMKHUHI KATOp (QYHKLMSUIADUHM amaira OLIMPHUII UM-
KOHMITH Taigo Oymamu. XakwkaraH, OSI MomeIWHWUHT ceaHC caTXyd MaHTHKUN
yIaHUIIUTApHU YpHATUIIra Ba Oy ynaHuuuiapHu Oomikapuiira xapobrap. Ly ca-
6abmu, Oy carxja cypairad YJIaHWIUTAPHUHT JKOW3JUTUHU TEKIIUPYBYH Ba
TAPMOKJIApapo XapakatTiap XUMOSCUHUHT OomKa (PyHKIMSITApUHUHT Oakapuiiu-
IIMHU TabMUHJIA0BYM AACTyp-BOCUTaYWIapAaH oligalaHul UMKOHHUATH MaBXY.

Ceanc carxuga XUMOsUIAHTaH BUPTYyal KAHAJIHM LIAKJUIAHTUPHUII IPOTOKO-

JM XUMOSIHUHI TaTOMKMII NPOTOKO/UIApUW Xamla TYypJid CEepBUCIAPHU TaKIuM



aTtyBund Kopu carx nporokomwiapu (HTTP, FTP, POPS, SMTP Ba x. npoto-
Kojiap) yuyH wmadgdodaup. AMMO, ceaHC caTXula IKOpPU CaTXJId IPOTOKOII-
JAapHU aMajira OIIUPYBYM WIOBaapra OeBocura OOFTUK/IMK OomuiaHamu. LIy-
HUHT Y4yH Ma3Kyp caTXra Moc KejayBuM axOopoT aJMamiMil MPOTOKOJUHHU aMall-
ra OLIMPUII KYII XOJUlapa IKOPU CaTXJId WIoBalapra y3rapTUpUUUIAp KUPHUTH-
JMIIUHU Tanal aTaiau.

Ceanc carxupga ax6opor anmamuuiga SSL MpPOTOKONIM KEHr TapKajiras.
CeaHc carxuia y3apo ajloKa TOMOHJIApH Opacuia BOCHUTAYWIMK (PyHKUMSIApUHU
6axapuwr yuyH IETF tamxwunorn Tomonugan crannapt cudgaruga SOCKS npo-
TOKOJN KaOysl KWJIWHTaH.

SSL npomokonu Netscape Communication KOMIaHUSICU TOMOHHIAH MH-
K03-cepBep WIoBaIapujaa axOOpPOTHUM XMMOSUIAHTaH aIMAllMIIHUA amajira OIU-
puil yayH unuiabd yukwirad. Xosupaa SSL mpotokonu OSI mopenuHMHT ceaHc
caTXMia MIUIOBYM XMMOSUIAHTaH KaHajl NPOTOKOIM cudarupa uuuiatuiaad. by
OPOTOKOJI  axOopoT —anMamuil  XaB(CU3IUTUHU  TabMHUHJIAIIIA axOOpOTHU
XUMOSUTAIIHUHAT ~ KpunTorpaduk ycyuiapugaH ¢oinanaHagy. SSLoporokonu
TAPMOKHUHT MKKHUTa aO0OHEHTHU Opacujia XUMOsUIaHTaH KaHal KypUIIHUHT Oapua
(byHKUMATApUHU XyMJIalaH, YJapHU ayTeHTU(DUKaUuWsIall, y3aTUIyBUd Mabily-
MOTJIAPHUHI KOH(UACHUHAUIMTMHU Ba SXJUTIMIMHU TabMUHNAI (QyHKUUSIapU-
HU Oaxapagu. ACUMMETPUK Ba CUMMETPUK KPHUITOTH3UMIIApAaH KOMIUIEKC (poii-
AajaHuIl TexHosnoruacu SSL MpOTOKOJUMHUHT SIPOCU XUCOOIaHAIH.

SSLpa uwkkama TOMOHHMHI Y3apo ayTeHThduKauusuiaml QoligaiaHyByu-
JAPHUHT (MMXO03 Ba CEpBEp) Maxcyc cepTU(UKaiMsd MapKazIapUHUHT paKaMiiu
UM30CH OWIaH TacAUKJIaHTaH OYMK KAIUTJIAPUHUHI pakamid cepTuduKatiapu
OwnaH anMmammin opkanmu Oaxapwmagu. SSL mpoTokonu xamma KaOyna KuiiraH
X.509 cranpgaprtiapra Moc KeayBYM cepTH(UKATIApHU, Xamia cepThdKariapHU
Oepullga Ba XaKUKMIIUTUHYU TeKiupuiiga unriatuaysun PKI ounk kanutmapu
UH(}paTy3WwIMaTapUHUHT CTAaHIAPTHHHU MaJaiaiau.

KonduaeHMamK yJIaHUIl YPHATUIMIINAA TOMOHJIAp aIMalllMHaIUraH
CUMMETPUK CeCcCUsl KalWTiaapuaa Y3aTWiyBuM xaOapiapHu mupiam opKaiu
tabMuHIaHaau. Ceccusd Kanumiapd XaM HMQpiIaHraH KypUHUINAA Yy3aTHJIAIU.

Bynna ynap aGoHEHTIApHMHI cepTUdUKaTIapuiaH YUKApUO OJIMHIaH OYMK, Ka-



muTinapaa mudgpiaaHagd. AXOOpOTIapHU IHM(pianga CAMMETPUK KaTUTIapHUHT
UIUTATWINIINATA acocuil cabab-cMMMETpUK KaluTiapaa mudpiam Ba pacuiug-
POBKa KMJIMII XapaéHUHUHI TE3JIMIM aCUMMETPUK KAIMTIAp WUUIATWIMIIHAArura
KaparaHia IOKOPWIIUTH.

AjinanyBYM aXxOOPOTHUHT XaKMKUIIUIU Ba SIXJIMTJIUIU ®JIEKTPOH pakKaMiiu
MM30HU HIAKJUIAHTUPUII Ba TEKIIMPHII 9BA3Ura TAbMHUHJIAHAJIU.

Acummerpuk mugpiaam anroputmiapu cudaruga RSA, xamma duddu-
XennMman anroput™iaapu uuuviatwiaad. CUMMETpUK wMgpiail  anropuTMiapu
cuparnga sca RC2, RC4, DES xampa Triple DES anroputmiiapu unuiatunaiy.
Xam yHknusiiapuau xucobmamma MDS Ba SHA-1 craHgapTiapy WILIATHTAIINA
MyMKHH. SSL nportokomununr 3.0 Bepcusgcupa Kpunrorpauk aaroputmiiapu
TYIUIaMU KEHTaUTUPWIYBUM XMCOOIaHaIN.

SSL  mporokosmra MyBO(HMK KPUNTOXMMOSJIAHTAaH TYHHEUIAD BUPTYyall
TAPMOKHUHT OXHMPIM HYKTAlIapu opacujaa spatwiagd. Xap Oup XHMOsUIaHTaH
TyYHHEeTHU Oomriab OGepyBUMIapu-TyHHEST OXHUPTH HyKTalapHIard KOMIbIOTEpIIap-

Ja WIIJIOBYM MHUXKO3 Ba cepsep (8.17-pacm).
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8.17-pacm. SSL npomokoau acocuoa wakiianean Kpunmoxumosianean myHHewlap.



XUMOsUIaHTaH YJIaHUIIHM IIAaKJUIAaHTUpHUINAA Ba Magamiampga SSL mpoto-
KOJIM MHUXO03 Ba CepBep y3apo TOKACHHUHT KyHuaarm OOCKMUIApUHH Ky31a Ty-
Talu:

- SSL ceccusacuHu ypHaTUIL;

- XMMOSUIaHTaH y3apo ajloKa.

SSL ceccusiHM ypHaTuIl XapaéHUIa KyHUOard macajiainap e4uIagu:

- TOMOHJIApPHU ayTeHTU(UKAaIHIAL;

- XUMOSUIaHraH axOopoT aMalllMHYBUIA MILIATUIYBUM KpUnTorpaguk ai-
FOpPUTMJIAp Ba 3UWIAILITUPUIL ATTOPUTMIIAPUHU MYBOUK/JIAITUPUILI,

- yMyMu#l Max(uili MacTep-KaIUTHU LIaKJUTaHTUPUIL;

- ax00opoT aJIMAIIMIIHU KPUOTOrpauK XUMOSUIAll YYyH IIAKJJIAHTHPUII-
raH MacTep-KaIUT acocuia yMyMHUil Max(uil ceaHC KaJuTJIapyuHHU FeHepalusiail.

Kyn Oepumum myonaxacu ned6 xam atamyBuu SSL-ceccusHu ypHaTHII
MyoJIaxacu axO0poT aIMaluiIHu OeBOCHTAa XUMOSUIAIIAAH OJIIUH MyXTa HIILIa-
Hamu Ba SSL mporokomu Tapkubura kupyBuu Oomwianrud camomiam (Hand-
Shake Protocol) mpoTtokonu 6yiinya 6axapuiany.

Muxo3 Ba cepBep opacuja KaWTa YyJIaHUII YPHATWIMIIUAA TOMOHIIAP,
y3apo KenuinyB Oyiinua, OIMHTH YMyMUW CHUP acocHia SHTU CeaHC KaTuTIapu-
HU UIaKJUTAHTUPULIUIApH MYMKUH (ymlOy myonaxa SSL-ceccUsHUHT jaBoMu 1e0
aTanagu).

SSL 3.0 mporokonu ayTeHTU(UKAUUSUIAIIHUHT KyWHOard y4ra peXuMHUHU
MaJaIanau:

- TOMOHJIAPHU y3apo ayTeHTU(UKaLMIALL;

- MUXO3HM ayTeHTU(UKalusulaMaclaH CepBepHU OMp TOMOHJIaMA ayTeH-
TUUKaAMIALLL

- TYJIUK aHOHUMJIMK.

Oxupru BapuaHTgaH (oiJalaHUITaHAa TOMOHJIAPHUHT XAKUKUWAIUTUHU
KacdonarmaMaciad axO0opoT aaMalMil XaB(cH3IUIM TabMHUHIaHagu. By Xonma
y3apo ajoKajard TOMOHJIAp, aloKa KATHAIIYWIAPUHU aTMaIlTUpuO KyHumn Ou-

7aH OOFIUK XyXyMilap[aH XUMOsIaHMaiaunap.



SSL mportokosira MyBopMK y3ap0o alOKagard TOMOHJIAPHU ayTeHTU(UKa-
HUsJTalia Ba yMyMU Max(Hil KaTATHH MIAKJUIAaHTUpHINAA KynuHya RSA anro-
puTMHIaH (poiigaaHUIAIu.

OuMK KanuTjiap Ba YJIapHUHI Brajapd opacupard MyBO(UKJIHMK MaxcCyc
ceprucukanusi Mapkasiapd TOMOHHMIAH OepuiyBUM pakamau cepTudukariap
Epnamuna ypuartunagu. Ceprucukar Ttapkubumga Kyiugara axOopoT Oyiarax

MabJIyMOTJIap 6.HOKI/IIII/IpI

CepTI/ICpI/IKaL[I/ISI MapKasuHUHI HOMU;

CepTI/IqJI/IKaT SraCMHUHI' UCMU,

CepTI/ICbI/IKaT OraCMHHHI OYMK KaJIUuTH,

cepTU(UKATHUHT TAbCUP MYIJIATH;

UICHTU(UKATOp Ba cepTU(PUKATHU HILIAaa (olijalaHWIagural KpHIl-
TOQJITOPUTMHUHT TIapaMeTpIiapu;

- ceptudukaT Tapkubumarm Oapya MabIyMOTIApHU TACOUKJIOBUM CEPTH-
thukanmsg MapKa3MHUHT paKamiId UM30CH.

Ceptucdukar tapkuOuparu cepTU(UKAIUSI MapKa3UHUHT pakKamiIn UM30CH
OUYUK KaJIUT Ba YHUHT STaCMHUHT XAKUKUWIMTMHU Ba OMp MabHONA MOCITUTHHU
tapMuHIaiau. Ceprugukanus MapKa3sd OYMK KaIUTIAPHUHT XaKUKHIJIUTWHUA
TAaCOUKJOBYM HOTapuyc poJauHM Yyraiiau. Hartuxama Oy KanuT sramapura
XUMOSUTAHTaH y3apo aJoKa XW3MaTWIaH, OJIWHAAH IIaxCUi ydpainyBcu3 ¢oiina-
JIAHUTIUTapUTra UMKOH Oepajiu.

1999 i SSL 3.0Bepcusdcu ypHura, SSL mpoTokosMra acociaHraH Ba
xo3upaa Internet cranmaptu xucooOsmanran TLS mporokonu xemmu. SSL 3.0 Ba
TLS nporokomapu opacuparu ¢apk Xyla Xam XuIaui amac.

SSL Ba TLS npoTOKOJIJITApUHUHT KaMYWJIMTH - Y3JapUHUHT XabapiapuHu
TAlIMIIAA TapMOK, carxuaard dakar outra — [P-nmpoTtokonugan doiigananumnuia-
pu Ba, jaemak, ¢akar I[P-rapMoknappa wunuiadionuuuiapyd. YHAAH TallKapw,
SSL/TLSHuMHT amanmia KYJUTaHUIIA TaTOMKHME MPOTOKOJIAp YuyH Tyja maddgod
aMac.

SSLuuHr sHa Oup canbuii TOMOHM IIyHAaill MOOpaTKW, arap MHXO3 Ba
CepBep YJAHUILHU y3cauap, yJap YHH MabIyMOTJAPHUHI MHUHHMAT XaXMUHU ajl-

Mamwui uyau OwnaH Tukimanuiapu Ba Session ID HUHT acku mapameTpliiapujiaH



coiinananunuiapy MyMkuH. Husatu Oy3yK ofaM OJIIUHTH ceccHusuiapaaH OMpUHU
oOpyCH3TaHTUPUO YHU THKJIAI MYOJIa)XaCUHU CepBep OWiaH YTKa3WITA MyMKHH.
Hatuxana Oy ceccusiia  y3aTuinaguraH  KedWuHru — Oapya  MablIyMOTIIap
oOpyCcH3IaHTUPUITAIH.

VHpan rtamkapu, SSLaa ayreHTudukanusiianga Ba mupduammga oup Xui
Kamutiaad doipananunanu. by aca mabmym Oup xosmarnapaa 3auduivkka onub
Keluind MyMKHH. ByHpail euum Typiu Kanuriap UIUIATWITaHUTra HUcOaTaH Kyl
CTaTUCTUK MabJIyMOTJIADHU WUFHINTa UMKOH Oepau.

SOCKS npomoxau OSI MOOEIMHUHI CE€aHC caTXHIa MUXO03-CEpBEp WJIOBa-
JAPUHUHT y3ap0o ajloka MYOJIaXaCUHU CEpPBEP-BOCUTAUM EKU Proxy-cepsep
OPK&JIM TallKWI 3Taau.

YMyMmuii xom1a, TapMoKJIapapo sKpaHiapAa aHbaHaBUM MILIATUIYBYM Jac-

Typ-BOCUTAaUWIap Kyhuaard (hpyHKIMSTIApHA OaXapuIiun MyMKHH:

colinananyBuMHu HACHTU(PUKAIMATIAII Ba ayTEHTU(PUKALMAIIALL;

Y3aTUJIYBYHU MabJIYMOT/IADHU KPHUIITOXHUMOAJIAI;

WYKU TapMOK pecypciapuiad (GOUIaIaHUIIHU Yerapasall;

ax6opoTiap OKMMHMHU (PUIIBTpPJIAII Ba Y3rapTUPUII, MacaiaH, BUpYcap-
HU KUIUpUII Ba axOopoTHH maddod mmudpna;

- YyuKaauraH axO0opoT OKMMJIapu y4yH MYKHM TapMOK, aIpecjapuHU TpaHC-
JISLMSUTALLL

Asan SOCKS mnporokomu ¢akaT MHXKO3 WIOBAIAPUHUHI CEpBEpra
CYypOBIapuHU KaWTa HWYHAITUpUIN, Xamja Oy wioBajiapra OJIMHTaH XaBOOHU
KaWTapuIll y9yH WIUIa0 YUKWITaH 30U, YIIOy MyolaXalapHUHT y3u TapMok IP-
anpecinapu NATHu (Network Address Translation) Tpancnsiumsiam yHKuusia-
PUHM aMajira OIIUPUII HWMKOHUSITUHM Oepaau. YuKyBuM nakeTjiapaaru
XYyHaryBumnapHuHr IP-agpeciapunu nutro3uHUHT Outrta IP-anpecu Owman an-
MAIITUPHUII WYKH TAPMOK, TOTIOJIOTUSCUHU TalIKW (poiigaraHyBunnapaan OepKu-
TUIITAa UMKOH Oepajy Ba HaATHXaaa, pyxcarcu3 (QOHIaTaHUII Macalacd Mypak-
Kabmamanu. TapMoOK ajpeciapuHHM TPaHCISIUSIIAIT XaB(PCU3TUKHA OIIMPUII OU-
JaH OMp KaTopia XyCycHil ajpeciail TU3UMUHHU Magayiall UMKOHUSITH Xucooura

TApMOK, MYKH aJpecd MAaKOHWHU KEHralTupuilra UIMKOH Oepanu.



SOCKS mnpotokonu acocuaa TapMOKJIM Y3apo aTOKaHW XUMosiamn Oyinda
BOCUTQUWJIUKHUHT OolKa (PyHKIMSIAPU XaM amajira OLIWPWIUIIM MyMKUH. Ma-
castad, SOCKS ax6opor oxumiapu HYHAIMIIHMA Hazopamiamjia Ba ¢oiinanaHys-
yujap Ba axOoporiiap arpuOyriapura OOFTHK XoJjaa poijalaHUIIHU 4Yerapa-
Jamga uuutatuiuimd MyMKUH. SOCKS MpOTOKOIMHUHT BOCUTAUMIMK (DYHKLIMS-
JapuHu Oaxapuiigard camapaid HUOuiaTwiuiid yHUHT OSI MoJenmuHuHr ceaHc
caTXura MyJKa/UTaHTaHJIMIM OWiIaH TabMUHIaHaau. TaTOUMKUI caTxjard BOCHUTa-
yujlapra Kaparasia, C€aHC CaTxXula 3HI IOKOpPHU TE3KOpPJIMKKA, IOKOpPU Carx Ipo-
tokowtapura (HTTP, FTP, POPS, SMTP Ba x.) Goriuk OyiMaciukKa dpHIIU-
nanu. Yunan tamkapu SOCKS mporokonu IP mporokosira 60or1aHMaraH Ba ore-
pauMoH Tu3uMmra OOFIMK aMmac. MacajaH, MUXKO3 WIOBaJIapyu Ba BOCUTAayu Opa-
cuga axbopot anmamumga IPX mporokony MIUIATWIMIIN MyMKHH.

SOCKS nporokonu Tydainum TapMoOKJjiapapo 3KpaHIAap Ba BUPTyal XYCY-
CHIl TapMOKJIap TYpiu TapMOKJIap opacuaa xaB(cu3 y3apo aloKaHu Ba axOopoT
aTMAIIMHYBUHU Tamkuil stuiwiapy MyMkuH. SOCKS mnportokonu ymby TH3NuM-
JapHu XaBpcu3 OOIIKAPUIITHU YHU(DHKAIMSJIAHTaH CTpaTeTrdsl acocuiaa amalra
owmpuiara UMKoH Oepamu. Tabkumiam no3umku, SOCKS mnportokonu acocuna
xap Oup mioBa Ba Xap OWp ceaHC ydyyH alloXula XMMOSUIAaHTaH TYHHEJ SpaTh-
JIMIIM MYMKVH.

SOCKS nporokomu crneuugukanusgcura MyBOUK TapMOK —ULUIIO3Mra
(TapmoKJjiapapo skpanra) ypHatuinyBuu SOCKS — cepsep Ba xap Oup coiinana-
HyBuM Kommblorepra ypHaruinyBun SOCKS — wmuko3 dapknanagu. SOCKS-
cepeep Xap KaHjpaii TarOMKui cepsep Ousnan Oy cepBepra MoOC KeIyBud
TaTOMKMUI MIX03 HOMHIAH y3apo anmokanu TabMuHmaian. SOCKS-Muxo3 MHXo03
TOMOHUJIaH TaTOMKUI cepBepra Oyiaran 6apua cyposiapHU yuuiad KoiuO ylnapHH
SOCKS-cepBep y3arumra artainrad. TabKujiam JO3UMKH, MHXO03 WIOBAJIapU-
HuHT cypoBmapunu Ba SOCKS-cepBep OuaH y3apo ajloKaHMW YIUTad KOJMIIHU
6axapypun SOCKS-mimxoznap yHHMBEpcal MHXO03 [acTypiiapura ypHATUIUIIN
MyMkHH. SOCKS-cepsepra ceaHc (coker) caTxujard TpauK MabjiyM, LIYHUHT
yUyH y CHUHUYMKJIa0 Ha3opaTjaliu, XycycaH, (hoinanaHyBYWIAPHUHT MYaHsH WJI0-
BAIapy UIIMHM, arap YJIapHUHT axOopoT ajMaluumira 3apyp BakKojiariapu

oynmaca, OinokupoBka kunmuind MyMKuH. SOCKS nportokonununr 4- Ba 5- Bep-



cusiiapu KeHr tapkairad. Xosupaa SOCKS nporokonuaunr S-epcusicu IETF
TAIIKWJIOTH TOMOHUIAH InternetHUHr cTtaHmapTu cudarvga MabKyJUIaHTaH.

SOCKS mnporokonuHuHr 4-Bepcusicura OWHOaH YJIQHWIIHU YPHATUILIHUHT
YMyMUI CXeMacu Kyluuaruya:

- TapMOKJaru KaHgaimup cepBep OusaH OOFIAHUIIHU HUCTaraH MHUXKO3
SOCKS-cepBep (MXTHUCOCTAITUPUIITAH Proxy-ceppep) OwinaH yaaHuUO yHra max-
cyc cypoB wbopagu. by cyposna [P-ampec Ba y ynaHuinu kepak OyiaraH maco-
thamaru cepsep noprtu Oysanu;

- SOCKS-cepBep macoganaru ceppep-agpecar OWIaH ylIaHAIU;

- MUXO03 Ba Macoagard ceppBep YJIaHMII 3aHXUpU OyinYa y3apo ajoka
kunaa, SOCKS-cepsep MabayMOTIApHUA PETPaHCISLMSIANIN;

SOCKS mnpOTOKOIUHUHT 5-BEpCHUAICH TYPTUHYM BEPCUSHUHT XUAIUNA PU-
BOXHU XUCOONaHaau. Y Kyluaard KymnmMia UMKOHUSTIAPHU amasira OIMUpaIu:

- Hommmapugan SOCKS-Muxo3nap MypoxaaT sTyBuM (QOWAATIaHYBUMJIAPHU
ayreHTuukanusiam kysna tyrwiran. SOCKS-cepep SOCKS-muxo3 Ousan
ayTeHTU(DUKAIUAIAIT YCYIUHN KeIUIINO ONHUIIIapu MyMKUH. AyTeHTH(HUKaIus-
Jail KOMITBIOTEP pecypciapuiad (polifalaHuIHN Yerapajiaira UMKOH Oepaju.
Hxku TOMOHJaMa ayTeHTH(UKAIMsJIAl XaM XOM3 XucoOlaHauu, sSbHU poia-
nanyBuM, Y3 HaOatuma, kepakimu SOCKS-cepsep Owman ymaHraHura HIIOHY
XOCWI KWJIMIIA MYMKUH;

- JOMEHJM WucMIapHu wunuiatum xou3 xucoOmanamu: SOCKS-muxo3
SOCKS-cepBepra Hacakar ylIaHUIIHM YpHATUIIIA Kepak OyiraH KOMIIbIOTEp-
HuHT [P-agpecunu, 6anku yHuHr DNS MCMHMHM XaM y3aTHIIHM MyMKUH;

- Hadpakat TCP-nporokos, 6anku UDP mporokon xam ManajiiaHaau;

SOCKS npoTOKOJIMHHMHT S-Bepcusicura OMHOAH YIaHUIIHU YPHATUITHUHT
YMyMUI CXeMacu KyWuparuya TaBCU(hJIaHUIIA MYMKHH:

- TapMOKJard KaHaalaup TaTOMKWi cepBep OwiaH YIaHUII YpPHATUIIHU
UCTaraH TaTOMKMII MMXKO3HUHT CYPOBHMHHM MaHa IIIy KOMIbIOTEpAA YpHATWIraH
SOCKS-mMuxo03 ymnmiad Kojanu;

- SOCKS-cepsep Owmnan ymanran SOCKS-Muxo3 yHra y3m MagamioBYu

ayTeHTU(PUKAIUSITAITHUHT O6apya yCyJTapUHUHT HUAEHTU(PUKATOpIapUHU OWIIuU-

paiu;



- SOCKS-cepBep ayreHTH(UKALUSIALIHUHT Kaiicu ycynuaaH oinaia-
HuiHu xan kwiaga (arap SOCKS-cepsep SOCKS-Muk03 TOMOHMIAH —TakJIug
STWITAaH ayTeHTU(bUKALMIAII YCy/UIapulaH OMpOpPTacMHU XaM Majajamaca,
YJIaHUII y3WIAIH);

- Takiu( BTUITaH ayTeHTU(UKAIMIA yCynuaaH Oupopracu MangaiaHca
SOCKS cepBep TannaHran ycyn Oyiinua oinananHyBdMHU (YHUHT HOMUIAH
SOCKS-Mux03 KarHamaau) ayreHTudukanusiannm; MyBad@akusaTcu3 ayTeHTH-
uxkammanamna SOCKS-cepsep ynaHUIIHM y3a1u;

- MmyBapdakuarim  ugeHTHpukanuanamgad  kednH ~ SOCKS-muxo3
SOCKS-cepBepra TapMokjaaru cypanaérrad tatoukuii cepep DNS ucMuHu €xu
IP-anpecunu y3aragu, cynrpa SOCKS-cepsep oliganaHUIIHU YerapajiallHuHT
MaBXyJl Koujaalgapu acocuia ymoy TaTOMKHil cepBep OWIaH YIaHWUIIHHM YpPHATHII
oyiinya Kapop KaOyna Kuiaau;

- yJIaHMIO YpHATWITaH XOJga TaTOMKMiI MUXO3 Ba TaTOMKHIl cepBep Oup-
Owpnapu OWIaH yNMaHWII 3aHXUPU opKamu anoka Kwiagminap; SOCKS-cepsep
MabJIYMOTJIAPHU PETPAHCISALUMSIANIN, XaMla TapMOKJIA y3apo ajloKa XaB(CH3IIH-
i Oyiinya BOCUTAUMIMK (PyHKLUHUSIAPUHU OaxXapHIld MYMKHH; MacajlaH, ayTeH-
tupukammsiiamn xapaéauaa SOCKS-mmxo3 Ba SOCKS-cepBep ceaHc KanuTiia-
pPUHM aJIMalITUpHINTraH Oyicanap, ynap opacugard Oapuya Tpauk ImugpIaHUIINA
MYMKHH.

@oiigamanypumiiapan - SOCKS-cepeep TOMOHMIAH —ayTeHTU(UKAaLMIALT
X.509 dopmarumarn pakamim cepruduUKamIapra €KM Mnaposlapra acoCIaHHIIN
MyMKHH. SOCKS-muxo03 Ba SOCKS-cepep opacuparu tpadukHu Immdpiian
yayH OS] MOAEJUHUHI ceaHCIM €KW MacTPOK, caTxJjiapura MyJxKajllaHraH MpoTo-
Kowtap unuviatwiviy MyMKuH. SOCKS-cepBep doiinananyBuniapHu ayTeHTH-
cuxanusnan, [P-anpecnapunu TpaHCSLUsIIALI Ba TpaUKHU
KPUINITOXUMOSTAIIaH OoIKa sHa KyHugard (yHKIUSUTApHU OaXapyIild MYMKUH:

- MYKU TapMOK pecypciiapuiiad hoHIaTaHUIIHA Yerapanail;

- TallIKM TapMOK pecypciiapuiiad (hoHIanaHUIIHA Yerapanail;

-xabapnmap OKMMUHU  (PWIBTpJAll, MacalaH BHUPYCIapHU IUHAMHK
KUJIAPUIIL,

- XOQUCAJIapHM KaiUlalll Ba ylapra peakuus KypcaTull,



- TalIKM TapMOKJAH CypajlraH MabIyMOTJIApHHU KO3IILIall.

lynpait  xumu6, SOCKS mporokonu Oyiimdya XUMOSJIaHTaH BHUPTYyasl
TAPMOKJIAPHU INIAKJUIAHTUPUII y4yH Xap Oup Jjokan TapMokK OwiaH Internet
ylaHraH HykKragard komnblorep-uunozga SOCKS-cepsep, j0Kal TapMoOKIaru
WYY CTaHUMsuIapaa Ba MacodaiaH (oligalaHyBYWIADHUHT KOMIIBIOTEPJIapuia
aca SOCKS-muxo3 ypHatunagu. Moxusaru Oyinmua, SOCKS-cepsepra SOCKS
IPOTOKOJIMHU MafaJIOBUM TapMOKJapapo ®KpaH cudaruga Kapam MYMKHUH

(8.18-pacm).
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8.18-pacm. SOCKS npomoxonu 6ytiuua y3apo aioka cxemacu.

Macodanaru ¢onpatanyBunnap Internetra KoMMmyTauusiIaHyBYM EKHM ax-
paTWIraH JIMHMSJIap OpKald YJIaHULUIApU MYMKHUH. XHUMOSUIaHTaH BUPTYyall
TapMOK, (poaTaHyBUMCH KAHAAWAUp TAaTOMKWU cepBep OwilaH yJIaHUWIIra ypHH-
ranuna SOCKS-mmko3 SOCKS-cepsep 6unan y3apo aqokKaHum Gouutaiam. Y3apo
ATOKAHUHT OMpUHYM OOCKMYM TyraraHugaH CyHr (oinanaHyBYM ayTeHTH(Ka-

nusIaHaIu, poiianaHul KOUJIACH 3CAa YHUHI KypcaTWIraH ajpeciard KOMIIbIO-



TEpIa WLUIANIWTaH MyailsiH TapMOK WJIOBAJIApUTa YJIAaHUII XYKYKHIa 3ra dKaHIIH-
rMHU Kypcaragu. KeliuHru y3apo ajokajiap Kpunrorpauk XUMOsUIaHTaH KaHall
Oyiinua 103 OepHllld MYMKUH.

SOCKS-cepBepra, JioKai TapMOKJIapHM pyxcarcu3 poilnanaHuuian
XUMOSUTALIIAH TallKapu, Oy jokan TapMoOK (hoinalaHyBUMIAPUHUHT InternetHuHT
ouuk pecypciapuaad (Telnet, WWW, SMTP, POP Ba Xx.) doligananunuiapu-
HUHI Ha30paTH XaM IOKJaHUIIM MyMKHH. Doiinananuimn OyTyHiail aBTOpU3aLus-
JIaHraH, YyHKM (poiijalaHyBUMHUHT KOMIBIOTEPH 3Mac, Oanku y3u UIeHTH(UKa-
LUsUIaHagu Ba ayTeHTH(uKauusiaHagy. PoligaaHuil Koupaaiap MyailsdH XOIUM-
HUHI Bakonatura kypa InternetHUHr Mabliym pecypcnapu OwinaH OOFIaHUINTA
pyxcar Oepuiiu €ku Gepmaciaurd MyMKUH. DoiifanaHui KOMIATAPUHUHT TabCHU-
pu OollKa mapamerpnap, MacajlaH, ayTeHTH(UKalMIalml ycylu €KW CyTKa
BaKTUra OOFIMK OynIuImy MyMKUH. TapMOKIM y3apo ajgokKa XaB(CU3IUTMHUHT
dHAIa IOKOPHM Japaxacura spuluil ydyyH Internet ToMoHumaH ¢ovigaaHUINTra
pyxcar OepwiaraH JioKan TapMoK cepeeprapu, SOCKS-cepBepra ymaHyBuw,
XUMOSJIAHTaH OYMK KUCM TapMOKHU XOCWJI KWJIYBYM QTOXUIAa CEIMEHTra axpa-

THJINILIAII JTO3HUM.

8.5. IPSec npoToKoJLIap CTEKMHHU XUMOMJIAHTAH BUPTYaJl XYCYCHI TapMOKJIap

KYpPHILJIA UILIATIMIIA

IPSec mporokonu (Internet Protocol Security) acocan IP tapmoxjiapna
MaBJIyMOTJIAPHU XaB(PCU3 y3aTUIIHM TabMUHJIAIITA arajrad. IPSecHUHr unuiartu-
JIMIIM KyWHOarujaapHu KadonaTianau:

- y3aTWa€TraH MabJIyMOTJIADHUHT SXJIUTIUTUHU, SbHU MabIyMOTJIap Yy3a-
TWIHMIINAA Oy3uIMaian, HYyKOIMalan Ba TaKpopiiaHManIu;

- KYHATyBYMHUHI AyTEHTJIMTUHU, SbHU MabIyMOTJAp XaKUKUU XYHaATyBUU
TOMOHUJIAH Y3aTWJITaH;

- y3aTWIaguraH MabJyMOTIADHUHT KOH(UACHUUAUIUTUHU, SHHU MabIy-
MOTJIap LIYHJAW MIAaKJJIa Y3aTUIAAUKU, YIapHU pyXxcaTcu3 Ky3[JaH KEYUPULIHUHT

OJIA1 OJIMHAIH.



Tapkumiam JIO3UMKH, MabIyMOTJIAp XaB(CU3JIWIM TYLIyHYacUra OJataa,
sgHa O6up Tamab-MabIyMOTIApHUHT (POMAaIaHyBUAHINIH KUPUTWIaA. MabiayMoT-
JApHUHT (POIIATaHyBYAHIIUTHY JIETaHIa MabJyMOTIap €TKa3WIMIIUHUHT KadoiaTh
tymyauiagu. [PSec mporokosuiapum Oy MacalaHu xajl 3TMaiiiM Ba YHU TpaHC-
nopt carxu ISPra kommupamu. IPSec mporokoiutap CTeKM TapMOK carxujga ax-
OOpOT XMMOSICMHM TabMHUHJIAHIM. By XUMOSHUHI HWIUIOBYUM  WIJIOBalapra
KYpUHMAaCIUTUra oaub Kejaaau.

[P-naker I[P TapMokjiapna KOMMYHUKAIUSHUHT (pyHIaMeHTal OupiIuru
xucobmaHagu. YHUHT Ty3unMacu 8.19-pacmna kentupwirad. [P-naker tapkubuna
manOa angpecu S Ba axOopor Kabyn KWIyBYMHMHTU ajapecu D, TpaHcnopt
capnaBxacu, Oy MmakeT/a TAIlIWIyBYM MabIyMOTIap XWIM Xycycuaard axOopoT Ba

MabJIYMOTJIAPHUHT Y31 OYIain.

IP-capiaBxa Tpaucnopt TCPcu

éku UDP capnaBxa Masbiymotaap
Anpec-S | Aapec-D

8.19—pacm. [P-naxem my3zuimacu

AyTreHTU(UKAIUSIAIIHY, Y3aTWIYBUM MabJIyMOTIAPHUHT KOH(UIEHIUAT-
JIUTU Ba SXJIUTJIMTUHU TabMUHJIAII Makcaaunaa, [PSec mpoTOKOIapuHUHT CTEKH
KaToOp CTaHAApTIAIITUPWIraH KPpUNTOrpapuK TEXHOJIOTHSIIAp acoCua KypUJTraH:

- KQIUTJIApHU AJIMAIITUPUIL OYUK TapMOKIaH (poifalaHyBUWIap Opacujaa
Maxduii KanutiaapHu TakcumiaamHUHr  Hudpdpu-Xemman anroputmu  Oyitnua
amasira OUIUpPWIaIN;

- MKKaJa TOMOHHMHI XaKMKMIIMIMHU Kadosariam Ba main-in-the-midle
XWIWAArd XyXyMJIapHU OJJIMHU onuil Makcamuna Huddpu-Xemiman anroputmu
Oyiiya alMalMiiapHd UM30JIallga OYMK KaluTiap Kpunrorpaduscuaan ¢oii-
JaTaHUJIaIN;

- OYHUK KaJIUTIAPHUHT XAKUKUWIMTUHU TacOuKjialiga pakamiin cepTudu-
KaTjiap WIUIaTWIaau;

- MabIYMOTJIApHM IHU(pamnga OOKIM CHMMETPHUK alrOpuTMIIapaaH ¢oii-
JTaJIaHWJIAIN;

- Xomutam (YHKIUSIApH acocuaa axOopoTapHU ayTeHTH(UKAIUIaI ajl-

TOPUTMIIAPU UILUIATUIIAMIHN.



XHUMOsUIaHI'aH KaHAJIHU YypHATUII Ba Majajlalijgard acoCHUil Macaianap
Kyuugaruiap:

- (oiananyBuliiap €K KOMIIBPIOTEPIIAPHU AyTEHTU(UKAIMSIIALL;

- XHMMOSUIQaHTaH KaHAJIHMHI OXUPIW HYyKTaJlapd oOpacujia Yy3aTWIyBYU
MabJIyMOTJIAPHM IIMQpIIall Ba ayTeHTH(UKaLUsIIALL;

- KAQHAJHUHT OXHMPIH HYKTAIapUHU MABIyMOTIAPHU ayTEeHTU(UKaIMsIa-
Aa Ba wwM@pramga Kepak Oyiaanurad Maxguil KaauTiap OWIaH TabMUHJIALL.

FOxopuna canab yrtuiaran macananapHu xai atumjga [PSec tuzumm ax6o-
pPOT alIMalMIl XaB(CU3IUTU BOCUTATAPUHUHI KOMIUIEKCHIAaH oiiganaHany.

IPSec nmpOoTOKOIMHUHT aKcapuAT amajira OLIMPWIMIIKAA KyHHAaru KOMIIO-
HEeHTIapAaH (oinaTaHuIaan:

- IPSecHunr acocuii nMpoToKoiu. YmoOy KOMIOHEHT XMMOSHM MHKAIICYJId-
uussiopur  npotokoil ESP (Encapsulation Security Payload)uu Ba capnaBxaHu
ayreHTu(uKanusaoun npotokoiu AH(Authentication Header)uu amasnra omiu-
panu. Y capiiaBXxalapHU HIUIAWAM; MMaKeTra KYyJUTAaHWIQJAUraH XaB(CH3IUK cuéca-
THHU aHuKjam yayH SPD Ba SAD mabnymornap 0azacw OwiaH y3apo aioka
Kuj1aiau;,

- Kanut ax6opomiapunHu anMammiHud O6owmkapuin npotokonu IKE. IKE
ofgarna (poMAATAHUII caTXula KyJUIaHWIQAH (ONEepalMOH TU3UMIA ypHATUITaHU
OyHIaH MCTUCHO);

- XaB(cU3NUK cHEcaTiapuHUHT MabiaymoTiaap Oazacu SPD (Security Poli-
cy Database). By »Hr MyxuM KoMmMIoHeHTIapiaH Oupu Oynaub, mnakerra
KYJUTaHWIaquraH xaBpcU3NUK cuécaTtuHu Oenrwnainu. SPD nmaH acocuii mporo-
ko1 IPSec ToMOHMIaH KMpyBUM Ba YMKYBUM MaKeTJIapHU MILIalia oiipanaHu-
Janu;

- xaB(hcus acconuanussiapHUHT Mabaymotiap 6azacu SPD (Security Asso-
cition Database). By mabiaymoTiap 6azacu KUpyBYM Ba YMKYBUM axOOpPOTHHU MIII-
Jam  yuyyH xaBgcus accouuauusiap SA(Security Association) pyiixatuHu
cakyaiinu. YukyBum SAJapiaH 4YMKYBUM MaKETJIApHU XHUMOSJIALIA, KHPYBUYU
SAnapnan aca IPSec capnaBxanu nakerinapHu unuiamjga gonpananwiagn. SAD
MabaymMoTiaap 6azacu SA OwnaH Kynmga €KW KaTUTIApUH OOIIKApUIN MPOTOKOJI-

napu IKE €pnamupa Tynpupuiany;



- XaB(pcu3NMUK cuEcaTUHM Ba XaB(cu3 acconusnusiiapau Oomkapum. by —
XxaB()CU3MUK cU&caTUHU Ba SAHU OOIMIKApyBYM HITOBAIAp.

Acocuit iporokos IPSec (ESP Ba AHuu amanra omupysuu) TCP/IP mpo-
TOKOJUTAPUHUHT TPaAHCIOPT Ba TapMOK CTeKJIapyu OWiaH y3apo y3BUil alokaia
Oynamu. IPSecHun TapMOK CaTXWHUHT KUCMU JeduIn MyMKuH. IPSecHuHr acocuit
MOJIYJIM MKKHUTAa UHTEP(ENUCHU — KUPULI WYJIM Ba YMKMII HyJu HMHTepdeiciapHu
tapMuHIanaM. Kupum #Uynum uHTepdeiich KHpYyBYM NAKeTJap TOMOHHIAH,
YUKHII HyIu UHTepgedcH 3ca YMKYBYM MakKeTjJap TOMOHUAAH (poljalaHUIaIu.
[PSecHunr amanra ommpuinuimu TCP/IP nporokosutap CTEKMHUHI TPaHCIOPT Ba
TApMOK caTxJlapy opacuiard uHrepgeiicra OORHMK OyIMacIuru JO3UM.

SPD Ba SAD wmabaymornap 6azacu IPSec unumammra Xumiuid TabCUp
Kypcaraay. Yiapaarn MablayMoOTIap TYy3WIMacHHM Tawjaml I[Psec muutalumHuHT
YHYMIOPJIUTUTA TAbCUP DTAIU.

[PSecnaru 6apya MpOTOKOJUIApHU MKKHUTA TypyXra aXpaTuil MyMKUH:

- Y3aTWIYBYM MabJIyMOTJIApHU OeBOCHTa MILIOBYM (YJTapHUHT XaB(CHU3IU-
TMHU TabMHHJIALI YY4yH) IPOTOKOJLIAP;

- OMpUHYM TypyX MPOTOKOJJIApUra KEpakiIM XUMOSUIAHTaH yIaHUIUIap Ia-
paMeTpiapyHU aBTOMATHK Tap3da MYBO(UKJIAITUPUIITa UMKOH OepyBud MpPOTO-
KOJIj1ap.

IPSec gnpocunn yuyra AH, ESP Ba Bupryan kaHanm Ba KaIUTJIapHU
oomkapuii IKE mnapamerpnapuHn MyBO(HKJIAIITHPYBYM MPOTOKOJIAP TALUIKHI
9TaAJIU.

IPSecHunr xaBgCU3IUMK BOCUTAJIAPUHMHI apxuTekTypacu 8.20-pacMaa
KEJITUPUIITaH.

ApPXUTEKTYpPaHUHT WKOpuU camxuoa KyWnaard IpoTOKOJUIAp KOWJIalIraH:

- BUpPTyal KaHal IapaMeTpJIapyuHM MYBO(UKJIAIUTUPYBUM Ba KaIMTIAPHU
6omkapum nporokonu IKE. By nmpoTokon xuMosuiaHraH KaHaJTHU WHUIMATU3a-
nysIall yCYJIMHHM, XymJIagaH MIUIATWIYBYM KPUNTOXHUMOSJIAII AJITOPUTMIIAPUHU
MYBO(UKJIAIITUPUIIIHA XaMIa XUMOSUIAHTAH YJIAHUWII JOUpacuia Max(uil Kalaur-

JIApHU aJIMalluil Ba OOIIKApHILI MyoJiaxajapuHu Oelruiaiiy;
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8.20-pacm. IPSec npomoxonnapu cmeKuHuHe apxumekmypacu

- capnaBxaHu ayTreHTu(ukauusaaoBun Mnpotokol AH. By mnporokon
MaBbJIyMOTJIap MaHOanHu ayTeHTU(PUKAIUAIIALIHH, YJIQPHUHT, KaOym
KWIMHTAHUJAH CYHT, SXJIUTJIMIMHA Ba XAKUKUWIUTWHHU TEKIIMPHIN Ba TAKPOpPHUU
axOOpOTIAPHUHT TUKUIITUPWIUIINAAH XUMOSHU TabMUHIANIN;

- XUMOSIHM MHKAICyIsauusiiopun nporokoia ESP. By nmporokon ysatumyBun
MabIyMOTJIAPHU KpUNTOrpauK OEpKUTUIIHH, ayTeHTU(PUKALUATIAIIHA Ba SIX-
JIATJIATUHU TabMUHJIANIN xamza TaKpOpHUii axOOpOTIapHUHT
TUKULITUPWINILINAAH XUMOSTIANIN.

AH Ba ESP nporokomnapu xap Oupu anoxuiga Ba OMpraivkia WILUIaTH-
JUIIA MyYMKHH. By mpoTokosutap BazucalapuHUHT KHcKaya Oa8HuaaH KypuUHUO
TYpUOAMMKHU, YIAPHUHT UMKOHMSITIAPH KUCMaH OUp XWIIL.

AH mnporokonu dakar MabIyMOTIapHU SXJIUTJIWITMHU Ba ayTeHTU(UKa-
[USUTAIIHA ~ TabMMHJIAITa xXaBoO Oepagu. ESP  nporokonu  KyBBaTIMPOK
XUCOOIaHaau, YyHKH Y MabJIyMOTJIApHU MUQpIalld MyMKUH, YHAAQH TallKapu
AH npotokonu Bazudacuuu xam OakapuIlM MyMKUH.

IKE, AH Ba ESP npoTOKOJ/UIapUHMHT y3apo ajoKalapy Kylujaaruya Keda-
mu. AsBan IKE mporokonu Oyiinya MKKHTAa HYKTa Opacuia MaHTUKHUH yIaHHUII
ypuatwianu. By ynanum IPSec crannaptinapuna "xaBdcus accoruanus'-Security

Association, SA HOMMHU OJiTaH. YOy MaHTUKHWI KaHAT ypHATWIMIINAA KaHaN-



HUHT OXUPIM HYKTQJIApUHU ayTeHTU(HUKauusiam Oaxkapuiald Xamjia MabIyMOT-
JApHU XUMOSJIAll NapaMeTpiiapy, MacajlaH, udpriam arOpuTMH, CECCUS Max-
¢uit kanuth Ba X. TaHnaHagd. CyHrpa xaegcus acconuanus SA TOMOHUIIAH
ypHatwiran noupana AHsa ESP mportokonu umutait 6ouutaiinu. By mportokorn-
Jap €épraMuia y3aTWIyBYM Mab/IyMOTJIAPHUHI UCTAJITAaH XUMOSCH, TaHJIAHTaH Ia-
paMeTpiapiad oinanaHuiIrad xonga, Oaxapunaim.

IPSec  apxurektypacuHuHr ypma  camyunu IKE  nporoxkonuna
KYJUTAaHWITYBYM TMapaMeTpiiapHu MYBO(UKJIAIITUPUIN Ba KaTUTIApPHU OOILIKAPHIII
anroputMiapu xamaa AH Ba ESP nporoxkosuiapupga WIUIaTUIIyBUM ayTeHTU(U-
Kalysialm Ba MMGpIam aropuTMIaApy TAIIKHWI 3Tadu.

Tapkumnam jo3uMku, [PSec apXWTEKTypacCHHMHI IOKOpH caTXuUiard BUp-
Tyal KaHaJHM Xumosuaml npotokoiuiapu (AH Ba ESP) wmyaiign kpunrorpaduk
asroputmiiapra OOFTUK aMac. AyTeHTu(puKkauusiam Ba MHUGpPIAIIHUHT KYTT COH-
JU TypIH-TyMaH ajropuTMiapuial ¢oigananuim UMKOHUATH Tydainu [PSec
TAPMOKHU XUMOSJIAUIHU TAIIKWI 3TUIIHUHT IOKOPHM Japaxaiga MOCIaHYBYAHJIUTU
tTabMuHIaiau. [PSecHUHT MocnaHyBuaHIuru paeraHga Xap Oup Macajia ydyH
YHUHT €YWIMIIMHUHT TYpJW YCYJUIapH TABCUSl STWJIMIIM TyLUyHWIagu. bup maca-
Jla y4yH TaHJIaHTaH ycyn, ofaraa, OoIlKa MacalajapHU amajira OLIMPUI yCyIia-
pura 6ormuK smac. Macanan, mmdpnam yayH DES anropuTMUHUHT TaHIaHUIIN
MabJIYMOTJIAPHU ayTeHTH(UKALUSIANIIA WIUIATWIYBYA JalIKecTHH XucoOumari
(PyHKLMSACUHM TaHJIAIIra TAbCUP KWIMANIH.

IPSec apXWTEKTypaCUHUHI nAacmku camxu WHTEpIpeTauusIall JIOMEHU
DOI (Domain of Interpretation)gan mGopar. HMHTepnperanusiam JOMESHUHUHT
KYJUIaHUII 3apypudaTura Kyiuparuiaap cabad o6ynmu. AH Ba ESP mportokomnapu
MOIY/UIM Ty3WiMara osra, 9bHH (OWAAIaHyBUWIAp Vy3apO KEJIMIIWIraH XOJIa
mudpaam Ba ayTeHTU(UKALMIIAIIHUHT TYpiIu KpUNTOrpaguk aJropuTmiapuiaH
corimananunuiapu myMkuH. Iy cababmu, 6apya WIUTATUIYBYM Ba SHTU KUPUTH-
JyBUM TPOTOKOJN Ba AITOPUTMIIAPHUHT OUpraukia MILIAMIMHA TabMUHIOBYH
MOZIyJ 3apyp. AlHaH Wy Bazudanap MHTEpIpETAUUsIall JOMEHNTra IOKJIaTUITaH.

HuTepnperanusian JoMeHH MabaymoTnap Oazacu cudaruma [PSecna wm-
JIAaTWJIAIATaH MPOTOKOJUIAP BAa AITOPUTMIIAP, YJIAPHUHI ITapaMeTpliapy, IPOTOKOI

wieHTuuKaTopiapu Ba X. Xycycuaard axOopoTiapHu cakmaiau. Moxusaru



Oyiinua uHTepnperanusuiam aomenn [PSec apxurektypacunma ¢pyHIAMEHT pOJU-
Hu Oaxapamu. AH Ba ESP mporokommapuma ayreHTHUKanusuiam Ba ImadpIiani
aIrOpUTMJIapU cudarnga MWIUIMH CTaHAApT/Iapra MOC KEIyBUM aIrOpUTMIIapAaH
toitnananu yayH Oy alropuTMIapHU MHTEpIpeTauusuiall JOMEHUIa pyixariaaH
YTKa3UII JIO3UM.

AH éku ESP nporokomiapu y3atuiayBud MabiyMOTJIADHM KyWHMIOAru MK-
KUTa peXuMaa XUMOJIAIIA MyMKHH:

- TyHHen pexumpua; IP makernap OyryHnail, ynapHUHr capiaBxacu OuiaH
Oupra XUMOsTaHaIH.

- Tpacnopr pexumupa; [P nakemrapHuHr ¢akar uvuumarwiapu
XUMOSJTAHAIU.

TyHHen pexXuMu acocwii pexuM xucoOnaHagu. By pexumpa nactiaOku
naket suru IP makerra XoiijlaHagu Ba MabIyMOTJIap TapMOK Oyiinda y3aTHIN SIH-
ru [P-naker capmaBxacu acocupa amaira OWIMPWIAAW. TyHHEN peXuMuaa MIl-
nmampa xap Oup ommuii [P-makeT KpUNTOXUMOSUIAHTaH KypuHUIIIa OyTyHIaiva
I[PSec xouBeptura xoimanagu. IPSec xonBepTH, y3 HaBOatmga Ooinka
xumosutanrad  IP-nmakerra mHKancymauusiiaHaad. TyHHENT peXUMM OfaTaa Max-
CyC aXparuiral XaB(CU3IMK LUIIO3JIApUIa - MapuipyTusaropiap &€ku
TapMOKJIapapo 9KpaHjiapia amajira OLIMpuiaad. byHnmail mumosnap opacuua
XUMOSJIAHTaH TYHHEJIJIap LAKJUIAaHTUPUIIAMIHN.

TyHHeTHUHT OolIKa TOMOHUAA KaOy/l KWJIMHIAaH XuMosiiaHrad IP-maketnap
"ounnagu" Ba onuHraH jgactiabku I[P-makernap kaOyn KWiyBYM JIOKal TapMOK
KOMIIBIOTEepJIapUra CTaH#AapT Koujanap Oyiimya y3atwiagu. IP-makernapHu TyH-
HeJUTall TYHHEIUTApHM 3racu OYJIMMII JIOKad TapMOKIArd O KOMIIbIOTEpIIap
yuyH 1macpdod xucobmanagu. OXupru TU3UMIIapaa TyHHET pexXuMHu macodanaru
Ba MoOOwI (poiianaHyBUWIapHU Majaulall y4yyH HUUIAaTWIMIOM MYMKHH. Oy
xoipa counanmanypumwiap Komnplotepuaa [PSecHUHTr TyHHENn peXuUMHUHM amasra
OLUMPYBYU JACTYPUU TABMUHOT YPHATWIIMILM JIO3UM.

Tpancnopt pexuMuaa tapMok, opkKanmu IP-maketHu y3atwin Oy MaKeTHUHT
nactinaOku capiaBxacu Epgamuaa amanra omwmpuiaan. IPSec  konBepTura
KPUNTOXUMOAJIAHTraH KypuHuiiga ¢akar [P-naker nuunarn XoiaaHaayd Ba OJIMH-

ran Konseptra nactiabku IP-capmaBxa xymmnamu. TpaHcrmopTr pexumMu TyHHEN



pexumura HucOaTaH TE3KOpP Ba OXHMPIU TU3UMIIApAA KYJUIaHUII Y4YyH HILIa0
YUKMWIraH. Yoy pexum Macodamardn Ba MoOW oiigasaHyBUMIapHU Xamja Jio-
KaJl TAapMOK, MYMIArd axO0poT OKUMMHU XUMOSUTAIIHM Magaialijia HUIUIaTUIH-
UM MYMKUH. TabKuaiam JIO3UMKH, TPAHCHOPT peXHMMHULA MUUIALI XUMOSIAHIaH
y3apo ajlloka rypyxura KMpyBuu Oapya TH3UMJIapAa Y3 aKCHHHM TOMAIW Ba akKca-
pUAT XoJUlap/ia TapMOK, WIOBAJIApUHU KalTa JacTypiail Tanald sTHIaau.

TyHHenm €KW TpaHCHOPT pexXuMuAaH (oiganaHull MabIyMOTIAPHU
XUMosIalra Kydwnaguran taigabmapra xamjaa I[PSec wuiioBum y3en posura
OOFTUK. XUMOSUTAHYBYM KAHATHHU TYTQIOBUYM Y3e€1-XOCT(OXUPTU y3es) KU I3
(opanmukmary  y3en) Oymumu MyMKuH. Moc Xomma, IPSecHu KyiiarrHWHT
KyHuaaruyyTa acocui cxemacu (papkjiaHaau:

- "XocT - XocT";

- "IuTrI03 — 1nTIo3';

- "XocCT - noto3";

bupuHun cxemana XUMOsUIaHTaH KaHal TapMOKHHUHI OXHUPIW HUKKHWTA y3e-
mu, 9pHU H1 Ba H2 Xoctnap opacupa ypuatunamu (8.21-pacm), IPSecan mapan-
JIOBUM XOCTJIAp YYyH TPaHCIOPT, XaM TYHHEN pexXumiIapuiaH ¢oitanaHuira

pyxcaT Oepuiajiu.

SA XuMOsIaHTaH KaHaJIH

[PSec IPSec

INTRANET/
INTERNET

Xoct H1 Xoct H2

8.21 pacm. "Xocm-xocm" cxemacu

HxxuHun cxemara OMHOaH, XMMOsUIaHTaH KaHain Xap Oupuna IPSec mpo-
TOKOJM WIIIOBYHU, xaspcuziuk wosrapu SGI1 ea SG2 (Security Gateway) 1e6

aTaTyBYM OpPATMKIArd UKKHUTA y3e/Ulap opacuia ypHarwiaau (8.22-pacm).
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8.22-pacm. "lImro3-nuiro3" cxemacu

XaBCH3MUK MLUII0O3M HMKKUTA TApMOKKA YJIAHYBUM TapMOK KypWIMacHh
OynuO, y3ugaH KeWWH XOWIalllraH XOCTJIap Y4yH Liudpiaml Ba ayTeHTU(HKa-
nusutam  (pyHKuusiapuid  Oaxapaad. VPNHHMHr XaB(CH3IMK LUTIO3U aloXKAa
JacTypuil MaxcynioT, ajoxuaa amnmapar kypuiMma xamaa VPN dyakuusimapu 6u-
JIaH TYJIMPWIraH MapLIpyTU3aTOp €KUM TapMOKJIApapo ®KpaH KypUHHUIIHMIA aMal-
ra OLUMPUINIIN MyYMKHH.

MabinymMOTIIapHd  XUMOSJIAHTaH —aJMallMIIl TapMOKJapra YyJjaHraH, Xas-
(hcuznuK HUTIO3apUIaH KEeWHH XKOWJAIIraH Xap KaHAail MKKUTa OXHPIU Y3esulap
opacupa pyil 6epumin MyMmMkuH. Oxupru ysemtapgan IPSec mporokonHu maman-
jJam tana® KWIMHMANOW, yaap Y3JapUHUHT TpahuIMHU XMMOSUIAHMaraH XoJja
KOPXOHaHUHI HINOHYIM TapMOFfM Intranet opkanm ysaramud. YmymdoinanaHyBuYd
TapMOKKa 000OpUITyBUM Tpauk XaBhCU3IHMK ILTIO3U OPKATU yTamu Ba Oy ILUTIO3
y3uHUHT HomupmaH IPSec é&pmamupa TpauKHM XUMOSJIAIIHM TabMHUHIIANIN.
[Ino3mapra akar TyHHENT peXHMMUAA HIIAIra pyxcar Oepuiaau, Tapuyu ysap
TPAHCIIOPT PEXUMUHH XaM Majajjianuiapy MyMKuH (0y Xoija camapa Kam
oymnamn).

"XocT - mwio3" cxemacu KyINUHYa XUMOsUIaHTaH MmacodanaH goiaana-

HULIJA uiutatwiany (8.23-pacum).
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8.23-pacm. "Xocm-xocm" kananu 6unan mynoupunean "xocm-uinio3” cxemacu

by epma xumosinanran kaHan IPSec unwioBun macogamaru H1 xoct Ba
KopxoHa Intranet TapMorura KupyBudM Oapua XocCTjap Y4yH TpaduKHU
xumosiioBun SG 1UTI03 opacuia TaKWI sTWiand. Macogagard XocT IUIo3ra
MaKeTJIApHU XKYHATUIIA XaM TPaHCIOPT Ba XaM TyHHEJ peXumiapuiaH ¢oijia-
JAHUIIM MYMKHH, LUII03 3Ca XOCTra MakeTJapHu ¢akaT TyHHET peXuMuaa
KyHaTaIH.

By cxemanu Mmacodamarn H1 XxocT Ba LUII03 TOMOHUAAH XUMOSUIaHYBYU
MYKM TapMoKka teruuumd Oupop H2 xoct opacupa mnapamien sHa Oup
XUMOsJTaHTaH KaHaIHM spatub monucukanusnamr MyMKuH. Mkkura SAnan OyH-
Aaii KoMOMHauusna® oinanaHull UYKM TapMOKAAaru TpauKHU XaM HILIOHYIH
XUMosiTalira MMKoH Oepaju.

Kypuwiran IPSec acocupa XMMOsIaHraH KaHaIHU KypHII CXeMallapd Typ-
JIM-TyMaH BHUPTyal XuMosiaHraH TapMmokjiapuu (VPN)  dparumpma KeHr
Kyutanunagn. [PSec acocuma Typnm  apxurtekTypara sra OyiaraH BHpTyall
XUMOSJIAaHTaH TapMoKJap, XymuilagaH MacodanaH ¢oinananysun VPN(Remote
Access VPN), kopnopauud numaaru VPN(Intranet VPN) Ba koprnopauusiiapapo
VPN(Extranet VPN) xypunaau.



[PSec acocumarn VPN-TeXHONTOTUSTIAPUHUHT XO3UOATWINIMHA KyHHgard
cababmap opKaiu W30XJIall MyMKHH:

- TapMOK CATXUHUHI XUMOSICM TapMOKJa MILIOBYM Oapua TaTOUKUU TH-
3umiiap yuyH madgod, sSpHM Oapua WIoBAIap XUMOSUIAaHTaH TapMoOKJa Xeu
KaHJail Ty3aTUIICH3 Ba Y3rapuuicu3 XyAIU OYHMK TAapMOKIA HUILIaraHUIEK HIL-
JIaiBepay;

- XUMOSUIalll TU3UMHUHHUHI MacluTaOlaHyBYaHJIWUIW TabMUHIIAHAIU, SBHU
MypakKaOlIWru Ba YHYMIOPJIMIM Typjau OyiraH OOBEKTIApHU XUMOSIIALl Y4yH
MypakkaOlIWr¥, YHYMAODJWIW, HapxXu pAapaxacu Oyiimua amskBar Oyiran
XUMOSUTALITHUHT JacTypuil €KW JacTypuii-anmapaT BOCHUTAlapulIaH oiifanaHuin
MYMKUH;

- MaciTabJaHyBYM KaTopaard axOOpOTHH XHUMOsUIall MaxcyloTiaapu Oupra
WIUTaid onagunap, my cababiu yaapHU Typid carxjard oObekTiaapaa (Macodama-
T STOHA TEPMUHAIApPIaH TO MXTHUEPUN MaciITabiau JIOKaT TapMoOKJjaprada) pe-
cypcnapuiaH Ba Tpadurugan Oapya OeroHamap oiigaTaHa0JOMalIuTal SroHa

KOpPHOpATHB TaApMOKKA OUPIAIITHPUIIT MyMKHH.



IX 606. OYUK KAJTUTIAPHHU BOILIIKAPUIII HHOPATY3NIMACHU PKI

9.1. PKIHMHr unuiam npyuHIMIN

Tapuxan ax60por xaBCcU3IUTHHU OOIIKAPYBYM Xap KaHAail MapKa3HUHT
Bazucanapu goupacura axO00poT XaB(CU3IUTUHUHT TYPJUd BOCUTATapU TOMOHHU-
JaH WIUIATWIYBYM KaluTiapHU Oomikapuil kuprad. by-kanutinapau Oepwui, sH-
runaiil, 0eKop KWIMII Ba TapKaTUII.

Cummerpuk kpunrtorpadusgaad oligalaHuiIrasia KaauTjiapHd TapKaTUII
Macajlacl HI Mypakkab MyamMMoOra aiijlaHraH, YyHKU:

- N ¢oiigananysun yuyH xumossianrad N(N-1)/2 xamutHH TapkaTui Jo-
3uMm 31u. N Oup Hedya 1o3ra TeHT OyiraHuma Oy cepMmalrakkart Basudara aiyiaHu-
T MYMKWH;

- OyH/ail TU3MMHHUHT MypakKKaOnmuru (KTUTIApPHUHT KYTUTUTH Ba TapKaTHII
KaHATUHUHT MaxX(UIIUIi) XxaBCU3INK TU3UMUHU KypUII KOUAATAPUHUHT OUpH-
TU3UM OJIUIJIMIUIAa TYFPU KeJIMaiad, HaTuxkaga 3au( XOWIApPHUHI Mail0
Oynummra oaud Kenmajim.

Acummetpuk kpuntorpadus ¢akar N maxduii KaTuTHU TaBcusi 3TuO, Oy
MyaMMOHHU d4eTiab yTuilnra UMKOH sipatagu. byHma xap Oup doiigananyBuuna
thakar Outra Maxduii KaIUT Ba Maxcyc ajaroput™m Oyiinvya maxduil KaauToaH
OJIMHTaH OYMK KaJTUT OyJaiu.

Ouuk KanmutaaH Maxguil KaauTHU onub Oyiamacnurd cababiau ouMK Ka-
JUTHU XUMOsJIaHMaraH xosiga Oapya y3apo ajloka KaTHallYyWiapura TapKaTUII
MYMKHUH. Y3uHUHT Max(uil KaIuTH Ba ¥3apo aloKajard LIEPUTMHUHT OYMK, Ka-
JUTH EépmaMuaa Xap KaHmaid ¢oimaTaHyBYM Xap KaHIail KpultoamalapHu Oa-
XapuIy MYMKUH: OYIMHYBYM CHUPHHM XHcoOsaii, axOOpOTHUHI KOH(UAESHLIUAN-
JIUTU Ba SXJIUTJIUTUHU XUMOSUTAI, DJIEKTPOH paKamiid UM30HH SIPATHIIL.

[lynnaii Kuinb, CUMMETPUK KpUNTOTPaPUSIHUHT UKKUTA aCOCH MyaMMO-
CH XaJl 3TUJIaIu:

- KaIUTIap COHUHUHT KYIUTMTH — yjap ®HAU aTturu NTa;

- TapKATUIOTHHUHI MypaKKa6.TII/IFI/I — YJIAapHH OYMK TapKaTull MYMKHH.



AmMo Oy TEXHOJOTUSIHMHT OMTTa KAMYWJIUTH — XyXYM KWIyBYM HUSITH
Oy3yK omaMm y3apo ajloKa KaTHaIludWiIapW ypTacuia XOMIamraHumaa man-in-the-
middle (ypramaru omam) XyXymMHra MOMHIIUIH.

Ouuk xamutiapHu Oomkapuil uHppatysunMacu PKI ymby xamunnukau
Oaprapac Kwiuira UMKOH Oepaiu Ba man-in-the-middle xyxymuman camapanu
XUMOSJIAHUIIHU TabMUHIAiIM. Ouuk Kanmuriap HH(paTy3WIMach KOpIOpPATHB
ax0opoT TU3UMJIAPUHUHI HUIIOHYWIM MIUIAIIM YYYH aTaliraH Ba MYKM Ba TalKH
(hoiinananyBumiiapra MILIOHWIM MyHoca0atTiiap 3aHXHpu €paamuaa XaBcus ax-
O6opor anMamuiura UMKoH Oepagu. OuuK Kanutiaap MHGpary3uMmacu goiigana-
HYBUYMHMHT IIAaXCUH Max(uil KaIUTUHU YHUHT OYUK KaIUTH OuiiaH OOFIOBYM
AJIEKTPOH MAacnopTra yxuiad WILIOBYM pakamiid cepTU(UKATIapra acociaHaju.

Man-in-the-middle xyxymuoan xumoanaw. Man-in-the-middle xyxymu
amMajira OUIMpWITaHWAa HUATH Oy3yK oOJaM OUYMK KaHal OpKaIM Y3aTUITyBYU
y3ap0 AJIOKAHUHI KOHYHUH HUIITHPOKYWIAPH KATUTIAPUHU CEKUMHTUMHA Y3UHUHT
OYMK KAJIUTUTA aTMAIITAPUO, KOHYHUH MINTUPOKYWIAPDHUHT Xap Oupu Ouiax
OYNMMHYBYM CUp SpaTHILM Ba CYHIpa YJapHUHI Oapya axOopoTyiapuHU ylu1ad
KOJIMIIM Ba paciir(poBKa KHJIUIIM MYMKHH.

XyXyM KWJIYBUMHUHT XapakaTUHU Ba Oy XyXyMIaH XUMOSUTAHUII YCYTHHH
mucon opkanu (9.1-pacm) xypub uukaiiuk. ®apa3 Kwialinuk, ¢oinalaHyBuM-
nap 1 Ba 2 y3mapura ymymuii O6ynran O6yaunyBun cuphu [dudpdu-Xemniman cxe-
Macu Oyiimua xuco051ab, XMMOsUTaHTaH YITaHWUIIHU YpHATHUINra Kapop KWIiAuiap.
AMMo 1- Ba 2- doipananyBunnapHudr K, Ba K, xanutinapu y3atwia€rraH oHua
HUATH Oy3yK, ofamM @ agpecarra erkasmail ynuiad kosmau. Hustu Oy3yk omam
Y3UHUHT Max¢uil Ba OYMK KadluTHHM spatud, ounk K xamurunm 1 Ba 2-
tholinamanyBumiiapra CEKMHIMHA yJaapHUHI xakukuii ouuk K, Ba K, xamumiapu-
HUHT ypHUra XyHatagu. Hatmxana 1 Ba 2 — coiinananysuninap OyIUHYyBYM CHp-
HU y3apo aMac, 6amku 1-@ Ba 2-@ cxemanapu Oyiinya sipaTagunap, YyHKH yriap
y3MapuHUHT Max(uil KaTuTaapugaH Ba HUSTH Oy3yK ogaM @HUHT OYUK KalWTU

Ke man donpamanagunap.
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9.1-pacm. "Man-in-the-middle" amaxacunu amanea owupuut.
1-doiinananyBun 2-coiinananyBuura IudpiaaHrad axO0poTHU KyHaTraH

BaKTUAa HUATH Oy3yK ofaM @ yHU ynuiad KOJUIIM Ba paciiupoBKa KUIUIINA
MyMKUH (yHzaa 1-coiinananysun 6wnan OynunyBun cup K,, 60op). CyHrpa Hustu
Oy3yk omam @ axOopoTHH (Y3rapTUpWITaHU OYIUINM MyMKHH) y3U Ba 2-HUYHU
coiinananyBun xucobnaran OynunyBun cup Kg, AaH ¢oiinananub sHrumax
mmpnaaian. Hatuxkanga 2-goiigananyBun 1-coiinananyBun OunaH XMMOSUIAHTaH
KaHayira sramaH ne0 yiinab, Hustu Oy3yK omaMm XyHaTraH axOOpOTHU OJiajiu,
pacingpoBKa KWIAIW Ba HILIATaIu.

By XyxXyMmra kKapliy camapald BOCHTAa HOTApuyC €KU cepTUUKalusall
unopacu  CA  (Certificate  Authority). Ouuk KalWTJIapHUHI  HOTapHasl
TacAMKJIaHTaH cepTU(UKATIAPUHU KyJulall man-in-the-middle xyxymuHu osau-
HU OJIMIIra UMKOH Oepai.

1-doiinananyBun HoTapuycra Oopaau, HoTapuyc 1-coiinaraHyBYMHUHT
OYMK KAIUTUHHM Y3UHUHT Max(uil KamuTupaH ¢oiigananud, 3IeKTPOH paKamiu
uMm3ocu Owitan umzonaiau. byHna HoTapuyc pakamian umsocu OwiiaH Hadgakar 1-
(hoiiiamaHyBYMHUHT OYMK, KaTUTUHU, Oanku poijanaHyBuu XyCyCHOard KaTop
aauK, axO6opotHu (®.M.II., um Xoim Ba X.) Xamaa UM3OHHHT TabCUP MYIIAaTH-
HU uM3onaian. Xocun OynaraH xyxxkar (daitn) 1-coiinamanyBum ouux kaaumu-
HuHe cepmugukamu 1e6 atanand. HorapuycnaH V3WHUHT OYMK KalWTU Y4yH
cepTuUKaT OJUIIHUHT XYW IIy MyoJjiaxacuHu 2-coiinasianyBun xam Oaxapa-

JAU.



1 Ba 2-coinaiaHyBUM UM30 YEKWITaH OYMK KAJIUTIAPUHU AIMALIHUIITAHU-
JaH CYHI, ylap HOTAPUYCHUHI 3JIEKTPOH paKaMiiMi MM30CHHHU Ba CEpTH(HKAT
XakukaTaH 1- &ku 2- ¢oiinananyBunra GepuiraHjuruHu tekmupand. Horapuyc-
HUHI 3JIEKTPOH paKaM/Id MM30CHHHM TEKIUHpUII (hoiIalaHyBUMIap HOTAapUycCra
tampud Oyroprangapuga dXTUETHAaH OMUO KyWWITaH HOTApPUYCHU OYUK KaJIUTU
épaaMuia HIepUruiaH OJraH cepTU(UKATHU paciin@poBKa KWIMII OpKaau Oa-
xapunanu. Hatuxana Hotapuyc CA opkanu ¢oinanaHyBumiap opacupa ONIUN
MILIOHY 3aHXUPH Maiigo 6ynanu (9.2-pacm).

Huatu O6y3yk omam @ nHortapuycra 60pu0 1-coiinaraHyBUMHUHT cepTUhU-
KaTUHU OJIOJIMAWAM, YyHKU yHra Oy cepTH(UKATHU OJMII BaKTHAA MACHOPTUHU

Kypcatuinura Ba y 1- ¢oiinananyBun 9KaHIUTUHUA UCOOTIAIINTA TYFPU KETaju.
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9.2-pacm. Homapuyc CA opxanu ¢hotioananyeuunap opacuoazu 000Ut UOHY 3AHICUPU

Ouux kanum cepmucuxkamaapu. OYUK KaTUT cepTU(UKATIAPUHU
mak/utanTupur X.509 cranpapt tapaguuaH TaBCUSl STWITAH KambUil aymeHmu-
¢ukayuanaw TPUHLUUIIMTA Ba OYUK KAIUTIM KPUITOTU3UM XYCYCHUSITIapUra
acocJIaHaJIu.

Ouug kaaum cepmukamu JIeTaHAa MabJIyMOTJap OyiauMMH Ba UM30
OyIUMHMIAH TAIIKWI TONTaH MabIyMOTIap TY3WIMAacH TYIIYHWIagu. MabiaymoT-
Jap OyauMulla OYUK KAJIUT XyCycHAard Ba KaJUT STaCUHU UJIEHTU(UKAIUSIOBYU
MabaymMotTiaap Oymamu. Mm30 OynuMHIa OYMK KaJIUTIM MabIyMmMoOTIap OyIUMU
yUyH TeHEpauusIaHraH OYMK KaIUT 3raCUHU ayTEeHTU(PUKAUUAIOBUYM BJIEKTPOH

pakamu um3o Oynamu. Ceprucdukanus mapkazn CA cepruukatiapiard O4MK



KUIUTIAPHU ayTeHTU(PUKAIMIAIIHA TAabMUHJIOBYM WINOHYWIM YYUHYM TOMOH
XycoOIaHaIn.

Ceprucuxkanmsiiamn Mapkasu Y3UHHHT Xy(pT (O4MK-Max(uii) KaJuTura sra
O0ynmuO, Maxduil KanuT cepTUUKATIAPHA UM3O0JIAll YYyH HUILIATHICA, OYMK Ka-
JIUT YOIl TWIAAHM Ba yHAaH (poiigasianyBuwiiap ceptuuKariard O4uK, KaIUTHUHT
XaKMKMIWIMIMHY TeKIMpUIia goinanasaguiap. TabKumiam JIO3UMKHU, CepTH(-
Kalus MapKa3WHUHI OYMK KaIUTHUHU XaB(cu3 y3aTuil Hadakar ceprhdkranus
MapKasura IaxcaH Mypoxaar acocuaa, 6aqku 0y O4MK KaJIUTHM KEepakJIM BakKo-
jaTra sra OynaraH OowKa cepTUgKaLUsd MapKa3d TOMOHMAAH cepTH(UKAaIMsIIALI
acocupa xam amaira ommpuil MymMKuH. Ceprudukanus MmMapkasu (oiganaHys-
YUHUHI OYMK KAJIUTH CEPTU(PUKATUHM MAbIyMOTJIAPHUHI MAabIyM TYIUIaMHHH
pakamiId UM30 OWJIaH TacOUKJall OpKAIM IIAKJJIAHTHPAIU.

Onarma, MabIyMOTIIApHUHT Oy TYIUTaMUTa KyHHgaruiap KUPajn:

- OYUK KAJIUTHUHT TabCHP NaBpU: NAaBPUHUHT OONUIAHUIIM Ba HUXOSICU
CaHAJIAPUHU Y3 UYWTra OJIa[H;

- KQTUTHUHT HOMEPH Ba CEPUSICH;

- (poiinalaHyBUMHUHT HOED MCMU;

- (polanaHyBYMHUHT OYHUK KaJlUTH Xycycuparn axOopoT: ymly KaiauT
aTajiraH aITOPUTMHUHT UIEHTU(PUKATOPU Ba OUYMK KATUTHUHT y3U;

- QJIEKTPOH paKamd UM30HHM TEKIIUPULI MyOsjaxacuia WIUIaTWIyBUd all-
TOpPUTM (MacajlaH, ®JIEKTPOH pakam/Idi MM30HU I'€HEpalUsSIOBYM AITOPUTM HIEH-
TU(PUKATOPH);

- cepTUUKaALMI MapKa3uHUHT HOEO HCMU;

Ouuk KamuT cepTudUKaTH KyHUaaru Xycycuariaapra ara:

- cepru(uKkanysd MapKa3MHUHI OYMK KaJIuTUIaH (POMJAITAHYBUMHUHI Xap
Oupu cepTudKarra KUpUTWITaH OYMK KATUTHU YUKAPUO OJNMIIM MyMKUH;

- ceprudKaysg MapKa3uaaH TallKapu Xed Oup TOMOH cepTu(HUKaTHU Ou-
JMHTUPMACHAH Yy3rapTUpaonMaian (cepTuUKaTIapHU COXTANAIITUPUII MYMKHH
aMac).

Cepruckarinapay COXTATAITHPUII MYMKUH 3MACIHIH, yIapHH YMyMQOu-

AATaHyBYMW MAbJIIYMOTHOMAlapaa, XUMOAIaMaclaaH 4YO0Il 9THUllIra UMKOH TYFIUpPaIH.



Ounk KamuT cepTU(KaTUHU SpaTvIl Xy(PT KAIUTHU (OYMK-Maxduii) dpa-
TUIIHaH OouutaHagu. KanmuTHu reHepanusuiaimn Myosnaxacd KyWHgarn HKKHUTA
yCyJl OPKaJIM amajira OIIMPWIAIIN MYMKHH:

- cepTuuKanMd MapKasu Kanumiap XypruHu gparaad. O4uK KalnuT cep-
TU(pKaTra KUPUTWIAAW, YHUHI XKy(pTH-Maxcpuili Kaiur sca (oijalaHyBuura ysa-
Twiagn ((poiaTaHyBUMHH ayTEHTU(PUKALUUSUIAIIHA Ba KaIUT Y3aTHJIMLIMHUHT
KOH(UACHIMAJUIMTUHY TabMUHJIATaH XOJIAa).

- poitmananyBum Kanutiap XKyptuHu y3u sgparagu. Maxduii kamut ¢oui-
JajlaHyBYMIA CaKJIaHaIW, OYMK KaJIUT 3Ca XUMOSUIAHTaH KaHaJl OpKajd cepTud-
Kalysl MapKasura 1000pHIaIm.

Xap Oup ¢oiigananyBun ceprukanusi MapkKa3d TOMOHWAAH LIaKJUIaHTH-
pwiran 6urta €k OUMp HeuTa KAIMTIapHUHT 3rack Oynuimu MymkuH. dDoiigana-
HyBUM Oup Heya Typiau cepTudKalusd MapKasuaaH OJHMHTaH cepTuduKariapra
XaM ara OYJIUIINd MYMKUH.

Amanna 6omka cepTuduKanmsg MapKa3ugaH cepTUdKar ojamuraH goiima-
JTAHYBUWIAPHU ayTEeHTU(PUKALMAIAI 3XTHEXU TYFIIAIH.

Cepmugukamnapru Oowkapuut MUUMAAPUHUHE OA3A6ULL NY3ULMALADU.
Ceptuckatiapau OOIIKAPHII THU3UMHU-Y3apo axOopoT aaMaliuumniga XaBgCU3IHK-
HU TabMUHJIAIl MakKcaaula OYMK KAIUTIM KpUNTOrpauK TEXHOJIOTHUIapIaH
toiinananuira 3apyp OyJaraH macTypuii-anmapar BOCHUTaIapd Xamia TallKWIAl-
TEXHUK TagOUpiiap KOMIUIEKCH.

Ouuk kanuriapHu Oomkapuin uHpparyswimMacu PKI man-in-the-middle
XyXymjlapuaH MUIIOHWIM XUMOSUIAIHU amalira OLIMpHINra UMKOH OepyBud HO-
Tapuycnap TapMorupaH ubopar. Horapuyc opkanu coiiananyBuwiap opacuparu
OoIMi WIIOHY 3aHxupu (9.2-pacm) OuTTa HOTapuycra, yHra tampudg Oyoopraxn
tholinanaHyBUMJIADHUHT OYMK KAIMTIAPUHU, UM30JIaHTaH cepTU(UKATIApPHU fApa-
TUII Wynu OWIaH XUMOosJIalira UMKOH Oepas.

By TH3UMHUHT camapaiu WIUIAlM Kyhdujaarunapra OOFTUK:

- y3apo aJloKa MINTUPOKYWIAPH CEPTU(UKALIMS MApPKa3u OYMK CepTUdU-
KaTUHUHT XaKMKW{ Hycxacura sra OyJuIUIapH IapT;

- ¥3apo alioKa UIITPOKYWIIAPU MILIATAIUTaH axOOpPOTHH XUMOsIAll BOCH-

Talapy y3apo aloKaJard LIEpUTHMHUHT Xap KaHlad cepTU(HUKATUHU CcepTU(HKA-



Ul MapKa3WHUHT OYMK cepTuuKaTugaH (oigaiaHud aBTOMAaTUK Tap3la TeK-
LIMpa OJIUIIH JIO3UM.

Bab3upa y3apo ajlokajaru epukiap ceprudukaius MapKa3ugaH Xyjaa
y3okaa Oynunuiurd MymMkKuH. By xomma CA HOTapuyClTapuHUHT TaKCUMJIaHTaH
KaTJIaMmJIapy apaTuiagu.

CeprudukanusyiaiHuHr yuyta 6a3zaBuil Monenu apKIaHaau:

- cepTu(UKaTIIapHUHT HepapXuK (IlIaXapa) 3aHXUPUTa aCOCIIAHTaH Ccep-
TU(UKAIUATIAIIHUHT U€PAPXUK MOJIENH;

- Kpocc-cepTuduKanmsiiam Moaeau (y3apo cepTudUKalUsUIallHu Ky3aa
TyTaJau);

- cepTuUKAIUIANIHUHT TapMOK, (TuOpua) Monmenu (MepapxuK Ba y3apo
cepTuduKanusaiam sJIeMEHTIIAPUHN Y3 UUWTa OJIa[u);

Hepapxuk mooenoa CA nap Gomka CA napra ceprucdukariap OepyBuu

WIAN3 cepTU(pHKalusl MapKa3ura uepapxuk tobenukna xoumamrad (9.3-pacm).
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9.3-pacm. CAnune uxku camxiu uepapxusicu

WUnnn3 ceprucukanms mapkasunuar Bazugacu tode CA1l Ba CA2mapHu

Kaumnamgad ubopar. Xap Oup CA XaBCU3IUKHUHT STOHA JapakacUHU



TabMUHJIANI Makcaauga cepTUUKAIMSIAIIHUHT Oepuiran cuécarura MyBO(HK
unuiaign. 9.3—-pacmaa kentupwirad mucoiga CA HoTapuyclapHUHI SHa Oup
uepapxuk catxu gparwiaad. Horapuyciap:

- poiinananypuniapra yxmab ceprudukatiapuau Mapkasuii CAnga um3o-
Jananu;

- mapkasuii CAra yxmal® omauii oiianaHyBYMIApHUHT cepTU(HUKaTIa-
pyHM Maxduii Kanutiapyu OwiaH, uM3oJIalIuIap.

Macocpanarn ~ IEPUKHUHT  XAaKUKUWIMIMHA ~ TEKIIMPUII  MaHTUKH

Kyiunarunya Kypwiaau (9.4-pacm)
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9.4-pacm. Macoghaoaeu abonenm cepmuguxamury meKuupus cCXemacu.
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- (poiiaiaHyBuUM IIEPUTHHUHT cepTU(UKATHHU om0, yHu HoTanum CA
UM30JIaTaHUHU aHUKJIalIu;

- y wepurugad ymoy CAHUHT cepTUUKATUHU Cypaiin;

- CAuunr ceprucdukaruau oaud, ynu mapkasuii CA ceprucukati Ouinan

TEKLIUPaIH;



- myBadpakuATIM TeKMpUIgaH cyHr ¢oiigananyBun Oy CAra uiioHa
Oonutaiiny Ba yHUHT cepTu(ukatu Ounan Macodanarud oiananyBun cepTudu-
KaTUHU TEKIIUPaIy.

Xyid myHAaid TeKIIMPUIIHA UKKWHYM IIepuK XxaMm Oaxapagu. Myxumuy,
UIUTATWIAJUraH axOOpOTHU XUMOSUIALl TU3UMIIapu OyHaail Mypakkab uepapxuk
TEeKIIMPUIIUIADHU aBTOMATHUK Tap3fa Oaxapaoscuuiap. TaBcuduiaHran uepapxuk
CXEMaHH, 3apypusiT TYFWITaHJa HEPApXUSHUHI SHIU caTXJIapuHu KUPUTHO, na-
BOM B3TTUPHUII MYMKHH.

Kpocc-cepmupukayusnaw  Mopenuga  UEpapXUSHUHT  Oup  IIOXHAa
Oynmaran mycrakuin CAnap cepTudukanus MapKasiapd TapMOFHIa y3apo cep-
TUUKanusIaHaaniap. TeKmmMpuI cxemMacu y3rapMaiau, 4yHKU (oigaaHyBuH-

ra 6eroHa HOTapuyc YHMHI HOTapuycura tobenek Tyrojaau (9.5-pacm).
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9.5-pacm. Kpocc-cepmughukamnaw cxemacu.

TabKumIan J03UMKH, KpOocc-CepTU(HKAIMIIAT MOJIETN cepThuuKariap-
HU OOIIKApWII TU3UMUHUHT TapMOKJIH apXUTEKTYPAaCMHHMHT XYCYCHU XOJIH
XUcoOIaHaIu.

Ceprucukariapay OOIIKAPHUIIT THU3UMUHUHT HEpapXUK Ba TApMOK, apXu-

TEKTypaJIapUHUHT YMyMIJIAIITUPWITaH cxeMayapu 9.6-pacmia KeJTHpUIITaH.



Ceprucukatiapad  OOLIKApPHUII  TU3UMUHUHL  Uepapxuk  my3uimacu
Kyiuparu ad3ajuimKiapra ara:

- 'y MaBxya enepall Ba HIOpa TAIIKWIMA-OOLIKApyB Ty3uiIMasiapra
yX1Iaml Ba yJapHUHT NPUHLMITIApU OyilMua KypUIHILIA MYMKHH;

- Y UCMJIQPHUHT MepapXHK JapaxThra OCOHrMHa OOFTaHUIIN MYMKUH;

-y y3apo ajokajgard Oapya TOMOHIAp Y4YyH cepTU(UKATIap 3aHXUPHUHU

KUIUpUIl, Kypull Ba BepI/Iq)I/IKaLII/IﬂJIaHIHI/IHF (019115171 AUITOPUTMUHNU aHHI(JIaﬁHH;

Hepapxuk Ty3uama Tapmoknu Ty3mimMa

N/

CeprudukanysualiHuHT ——» Ceprudukar YuKuIu
UIIOHWIH MapKa3H

CepruduxanusianHuHT <«——» Kpocec-ceprudpuranusinam
TaCIUKJIOBYH MapKa3u

dornananyBuu

9.6—pacm. Cepmugpuxkamnapru 6owKapuus MUUMUHUHS UEPAPXUK 84 MAPMOKIU
apxumexmypanapu

- uKKuTa (hoNaTaHyBUMHUHT y3ap0 alOKaHU TabMUHJIAIIM Y4YyH YyJjapjaH
OMPUHUHT WKKWHYUCUTA Y3UHUHT cepTU(HUKATIap 3aHXUPUHH TaKAWUM OSTHUIIH
Kudos, Oy y3apo anoka Omman OOFIMK MyaMMOJIApHU KaMaWTHpaIu.

Hepapxuk apxutektypara Kylugard KaMUWIUKIap XapaKTepJiu:

- Oapua oxupru poiaTaHYBUMJIAPHUHT y3ap0 AlOKAHW TabMHUHJIANI yIyH

takat 6urta wiguznu umonwin CA Oynumm maprt;



- TUXOpAT TY3WIMAJIAPUHUHI y3apO aJIOKACH HEPAPXMUKIAH Kypa KYIPOK
TYFPU XapakTepra ara.

Ceptucdukarariapid OOMIKAPUII TU3UMUHHUHT MAPMOK ApPXUMEKMypacu
Kyiunard adp3ajuiMkiiapra ara:

- y aHuYaruHa MoOCJallyBUYaH Ba 3aMOHaBUi Ou3Hecna Mapxyn Oynran Oe-
BOCHUTA WUIOHWIN y3ap0 MyHOCAaOATJapHUHI YpHATWIUIINIa UMKOH Oepany;

- oxupru oiigananyBuu xed OyJIMaraHjga YHUHT cepTucukarunu 060cu6
YUKApraH MapKasra WIIOHMINU IIapT Ba TU3UMJArM WUIIOHY MyHOcabaTjiapu MaHa
IIIyHra acOCJIaHTaH;

- doiaaHyBUMIApU y3ap0O Te3-Te3 ajloKa KWIYBYM TYpPJIM TaCOUKJIOBUYM
CAnapau GeBocuTa Kpocc-cepTU(UKALUAIAIl MyMKUH, Oy 3aHXHUpPJIapHU BepH-
uxkanmsiam xapa€HUHU KUCKAPTUPAIU;

- tacnukjioBun CA Kanutud OOpYCH3IaHTUPWITAHWAAH CYHT THUKJIAII Xa-
pa€HM MepapXuK Ty3wIMmara KaparatHjaa TapMOK Ty3WIMacHia OXIHHPOK.

AmMo  ceptuduKaTiapHu  OOIIKAPUIMTHWHT  TapMOK  apXUTEKTypacH
Kyluaard KamMuYuidkiiapra ara:

- Oapua ¥y3apo amloKa TOMOHJAP Y4YyH cepTU(UKATIAp 3aHXUPUHU
KUIUPULI Ba KypUIl aITOPUTMHU XKyda MypakkaO OYyIHIIN MYMKUH;

- poiianaHyBul yYHUHT cepTH(UKaTHHU Oomika Oapua coiinariaHyBumnIap
TOMOHU/IAH TEKIIUPWIUIINHUA TAbMUHJIOBYM 3aHXUPHHU TaKIUM 3TAOIMaiIu.

DXTUMOJ, SKUH Opaja cepTUpuKalMsIall UEPAPXUSICUHUHT DHI IOKOPH
caTXyaa TypJjid TAIIKWIOTIAPHUHT UINOHY 3aHXUPJapu aTOKACUHU TabMUHJIOBUU

JaBJjlaT HOTapUycHu OYJIMILU JIO3UM.

9.2. O4yuK KaIUTIapHU OOIIKApHUII UHPPATY3WIMACHHUHI MAHTUKUMA Ty3WI-

MacCH Ba KOMIIOHCHTJ/IApH

Ouuk kanutiapuu Oomkapuin uHgpary3wimacu PKIHuHr acocmii Baszm-
thastapu Kyiuparunap:

- pakamJid KajJudmiap Ba cepTHU(UKATIAPHUHI XaET LUKIWHUA Malajianl
(4bHM KaIUTJIAPHU TeHepauusian, cepTU(UKATIaApHA SpaTHIl Ba WM30JIaLl,

yJIapHA TaKCHUMJIAII Ba X.);



- oOpycusznanTupuil (pakTIapUHU Kaylall Ba 4aKupuO OJMHIaH CepTH-
thukaTmapHuHr "Kopa" pyWXaTWHH YOIl STHILI;

- (polinanaHyBUMHUHT TU3UMIAH (poiiJaiaHuIl BaKTUHM HMKOHM OopHuua
KaMalTHPyBYM HIEHTU(HKALMAIAN Ba ayTeHTU(UKaIMUIA Kapa&HJIapuHU Ma-
JaUIaLL:

- MaBXyJ WIOBaIap Ba XaB(PCU3IUK KUCM TU3UMHUHHUHI Oapya KOMIIOHEHT-
JlapuHu uHTerpauusinam Mexanusmunu (PKlra acocimanran) amanra ommpui;

- OGapua ¢oiinananyBuniap Ba WioBajIap y4yH OMp X Ba Tapkubuma Oap-
Yya 3apypuil KaIUT KOMIIOHEHT/IApU Ba cepTUduUKaTiap OyaraH XxaB(CHU3IMKHUHT
ATrOHA TOKEHUIaH (POMJATaHUII MMKOHUSATUHU TaKIUM STHIL.

Xaegpcuznuxk mokenu — (ONNATAHYBUMHMHT TH3MMAArd Oapua XyKyKJIapH
Ba KypLIOBUHM aHUKJIOBYM XaB(PCU3IMKHMHI IIAXCUN BOCHUTACH, MacajlaH CMapT-
KapTa.

9.7-pacMpa  OYMK ~ KaduTIapHH  Oomkapum  uHGPATy3UIMACUHUHT

MaHTI/IKI/Iﬁ Ty3WJIMACH Ba acocCHui KOMITIOHCHTJIapHU KEJIITUPUJITaH.

Ceprudukarmap Oyiinda

_____axbopor __

i | Kpocc-cepruduxarusiiam

| ocsp | CA

| i CA
i i Kaiimmam

i i RA Ceprudukanusiam

: DIR ;

L. : DIR
MakoMHHU aHUKJ1aI

Ceprudukatiapau

KaiTapub oyuin doligananyBuu

Tuknar

9.7—pacm. PKInune manmuxuu my3uimacu 6a acocuti KOMNOHeHmaiapu

Pacmpa kyiingaru Oenrwanuiap KaOysl KMJIWHTaH:

- CA ceprucukanmsnam Mapkasu;

- RA - xaiam mapkasu;

- OCSP - xopuii ceprucukar makoMuHuHr nporokonu (Online Certifi-

cate Status Protocol);



- DIR - X.511, X.519, DAP, LDAP d¢oiinananum npotokoutapu Oyinda
JTUPKETOPUS XU3MATH.

Kaijmamr mapkasu RA — PKI snemenTn, KaialmHu aMaira OLIMPYBYM
BaKWiI, SbHU (poiifaiaHyBUMra cepTuUKaTHU XUMOSUIAHTaH XoJijia Oepull NM-
KOHMATHHM TabMUHJIALI MaKcaauaa polifalaHyBUYWIapHU ayTeHTU(PUKALMIAIIHA
Ba YJApHM KailaliHu amaira owmmpanu. Kaijmam MapKasuHUHI XYCYCUSITH
myHgail uboparku, y pyHKIMOHAT HYKTaW Ha3apujaH cepTUdUKalus MapKa3ura
KaparaHga oiiaiaHyBuura SKMHpPOK. YHIAH TallKapy aiHaH Kalulalml MapKasu
PKInunr y3apo anokara J1aéKaTJIMTUHU TabMHUHJIOBYM camapajidi HUHTepdenc
XUcoOIaHaIu.

Ceprudukauus mapkazsu CA — PKIHuHT aineMeHTH (cepTUdUKaATIapHUHT
UIIOHYWIM MaHOau, HOTapuyc), yHra cepTU(UKATIApHU SpaTUil  Ba/€Ku
TacouKjam UimoHu6 tommmpuirad. CepTudukanus MapKa3duHUHT HIIANl CXe-
Macu KyWujgaruya:

- CA maxcuil KaluTIapuHUd TeHepauusulaian Ba (ougalaHyBUMIaAp Cep-
TupukaraapuHu Tekmupumra atairad CA cepTuduKaTIapuHu [AKJUIAHTUPaIH;

- ¢oipananyBumiap cepTuKanugialra CypoBIapHU LIaK/UTaHTHPAIUIIAP
Ba ynapau y €ku Oy ycyn Oyiimua CAra etkazanu;

- CA doiigaiianyBuniap CypoBiapu acocuia yJIapHUHI cepTuuKaTiapu-
HU LIAKJUIAaHTUPaIu;

- CA Oekop kwiuHran ceprucukariap pyiixariapuau (CRL) maksnas-
TUPaIu Ba BAKTU-BAKTH OWIaH SHIWIANAN;

- doinananypun ceptucdukatiapu, CA ceptudukatiapy Ba OeKop
kunuHrannap pyiixaru CRL ceprucukariap Mapka3d TOMOHHMIAH YOIl 3TUIIAId
(povipaanyBuwiiapra Tapkatuiagd €Eku ymymdoiinanaHyBud MabIyMOTHOMAra
KOUIAITUPUIIAIN).

PKI 6axapanuran pyHKIIUSUTADHU IHApT/IM paBulla Oup Heda rypyxjiapra
aXpaTull MyMKHH:

- cepTudUKaTaapHi OOIIKApHII (PYHKLUSATIAPU;

- KaIuTIapHu Golkapuil (QyHKIUSIIapH;

- Kymumua (pyHKUuMsiap (Xu3Mariap).

Ceptucukaranapau Oomkapuil (pyHKUMsIIapura KyHugaruiap KUpajiu:



- ganoaaw. Hadakar ¢yakmusimapauar oup kucmu, 6amku PKIHuHT XxaB-
thcuznurn xam TYFpU Kailiamira Ba WAeHTU(Kalusuialmra acociianrad. ®oiina-
nmaHyBumiap cudaruaa UMK (oinanaHyBuniaap, TATOMKUN JacTyp, TapMOK
KYpWIMacu Ba X. MIUTUPOK 3THIIM MYMKHH. MneHTuduxanmsiamua MiiaTHIa-
AWraH ycy/ulapHu ceptudkanusiam cuécaru o6enrunaiigu. lynpaii xummb, ¢oii-
JalaHyBUWIApHU uIeHTUuuKanusuiam Ba Kaiiam PKI TU3MMHHUHT MUHUMANT
TYJIUK, KOMIIOHEHTJIapu XHCOOIaHaIu;

- ouux kaaumaapHu cepmugurayuaraw. CepTuduKkanusIall XapagHura
ceprucpkanmsinamr Mmapkazu CA xkaBoO Oepamu. Moxusitan, cepTuukanusial
Xapa€Hu oiiianaHyBud UCMMHU OYUK KaluT OuiaH OornamjaH ubopar.

CA kyiiuparu xapakarjaapHu OaxapraH xosjga ¢oiiianaHyBuu Ba IacTPOK

carxjgaru CA ceprudukaTiapuHd UM30JIANIN:

coiinaTaHyBUMIIAPHUHT XAKUKWWINTUHA TEKIIAPUIIL,

ceptugkarra uaeHtTuukarop Gepur;

MaBJIyMOTJIAPHU CepTU(KATIa KUPHUTHILI;

Xapakar BaKTUHH (OOILIaHUII-HUXOSICH) YPHATHIIL

cepTU(UKATHU HUM30JIALLL;

cepTU(KaTHU CepTU(PUKATIAPHUHT OYMK CEpBEPHIA YOIl STHLI.

CAnune maxduiic rkarumunu cagaaw. DBy TUBUMHHUHT 3HT HO3UK
Hykracu. CA Maxduil KaTUTUHU 06pYCU3NAHMUPUIUWU YHUHT uXTuépuaaru Oy-
TyH Tu3uMHM Oy3anu. CAHUHT Max(uii KaTUTU XOWIAIIraH KOMITbIOTEpP UIIOHY-
JU KYPUKJIAHUIIH JIO3UM;

- cepmugukamaap 6a3acuHu CaKiaui 6a Cepmu@KamiapHu MmaKcuMaaul.
Tu3uM MIUTAIIMHUHT KYJAWIMTMHY TabMHUHJIAII Makcaauaa oiiganianyBuunap-
HUHT Ba opanuk CAmnapHuHr (oHT oKopu catX CAcuman Oynak) Oapua ceptud-
Karjaapu ceprudukatiap cepsepu ned aTamyBud ymyMdolizaTaHyBuu cepBepra
omub Kyuunagu. By xomma oiigananyBuniap aOOHEHTHUHT cepTU(hUKATHUHH,
XaTToO y TapMOKJa BaKTHHYA OyJMaraH XoJjjia XaM, OJIULLIapU MyMKHUH;

- cepmugpukamnuu AHeunraw. YOy XapaéH cepTU(UKaAT TabCUPU MYJa-
TU YTraH xojjga ¢aomtamanyd Ba (poiIalaHyBUd OYMK KaJUTH YYYH SHIU CEPTHU-
cukatHn  Oepumgan  ubopar  Oynanu. Arap  kamumiap  XKypru

oOpycuznantupuirad O0yica €Kku siHru cepTuukaTr cuécar, KeHramui EKu xycy-



CHIT aTaManapujia OJAWHTHCHAAaH apkjaaHca Oy yCyl HIUIaTAIMANIN.
SIpoKYMIMK MyagaTd JaBpupa cepTU(UKATHUHT UCMU Ba MaHCyoiuru (doiigaa-
HYBUMHUHT Oomika OynuMmra yTuimim) Kabu Xugauil OyamaraH XyCyCHSTIQPUHUHT
y3rapuiny xam cepTU(hUKaTHU OJIIMHTU OYMK KaauT OWIaH SHrulaliHu (pereHe-
palMsyIaliHK) Talab 3THUIITa OO KETUIIM MyMKHH.

- Kaaumaapruu anunaw. DovigananyBuniap €KM yYUHYM TOMOH KaJIUT-
JIAPHUHT SHIY KY(PTUHHM IeHepauusaiaraHiapuia SHIM OYMK KajluTra MOC KelyB-
yu cepTuuKaTHU gdpartull 3apyp. By ycynanaH cepTUHMKAaTHU SHIWIAl MyMKHUH
Oynran xoyulapuaa xam (oinalTaHuIaIm;

- cepmugukamuu Kaumapuobd oauwl MAKOMUHU aHuKaaw. Y10y Xapa-
€H ¢olinananyBuura cepTU(UKATUHUHI KaWTapuO OJIMHIaH 3MAacIWIMHU TEKIIHU-
puira UMKOH Oepanu. By xapa€H cepTH(UKATHUHI OYMK KaJIUT/IAp KaTajioru
PKDga (Public Key Directory) Ba ceptucukariapHu KauTapu® OJIWIN pyiixaTu
CRLga (Certificate Revocation List) OopiauriHu TeKIIUPUII OpKaIu &ku Oy Ma-
CaJlaHU eyuIlra BaKoJaTH OYyJiraH YYMHYM TOMOHIA CYpOB &pramuiga TalIKWI
STWINLIU MYMKHH.

- cepmudpukamuu Kaumapub oauw. By XKapa€H Typiau XojaTjap HaTH-
kacuaa XaB(PCU3IMKHUHI MyaiisiH cu€cartura OOFIMK XoJjla (MacajlaH, KalauTiap-
HUHT  OOpYCU3IAHTUPWIUINM, HUCMJIAPHUHI  y3rapuiid,  (oligaTaHUILIHUHT
TYXTallu Ba X.) OYJIUIIM MyMKUH.

- Kaaumaapuu Oowkapuwi yHKyuacu — KaJuTJapHU TeHepalysianl Ba
TaKCUMJIAIl acOCUN KHMCM TypyxJjapura OyiIuHauu.

Kanumnapru makcumnaw ¢yukyuanapu y3 HaBOaTHAA OYUK KaTUTIAPHU
TaKCUMJTAlll Ba TOKEHJIapHU MEPCOHAIAIITHPHINTA OYTUHAIH.

TokeHnapHu nepcoOHAIAITUPUIIIA (PU3NK KypuiMalap — TOKEHJIapAaH
coiinanannbd Maxcuii KaTUTIapHU Ba KyIIUMYa MabIyMOTJIApHH CakKJjall Tall-
KWI 9TWIagu; TOKEHJIapHUHI nepcoHanuzauusicu CA, RA Ba ¢oiigaianyBun TO-
MOHUJIAH MafaUlaHUIIM JIO3UM. Macaiiad, cMapT-KapTaHUHT IePCOHATIM3ALUACH
ypHatuw (cpaiyl TU3MMHHM gpaTvIl) MyoJjaxacuHu, Tacoguduii PIN-kogHu €xu
NapoJHM TaHjam, Oy cMapT-KapTara Teruiuid Oapua MablIyMOTJIApPHU €TKAa3WIl

Ba CakKJIalllHU y3 H4yura OJIMImHu MYMKHH.



Kymumua ¢ynkumsanap (xu3matiap) Typyxu TapkuOura Kyiugaruaap Ku-
panu:

- y3apo ceprucpukanusiam (typau CAnapaa xkpocc-cepTudukalysiiaii);

- OYMK KQJUTHU YHUHT YHra KyWluiaguraH apudMmeTuk Tajabiapra Moc
KEJIMIIWHU, SbHU OYMK KAIUT XaKMKWW 9KAHJIUTMHU TEKIIUPHUIL;

- cepTu(UKATHU TEKIIMpULI; arap oiaanaHyBun Oouika oinaiaHyBuu-
HUHI paKamJid MM30CHUIa WIIOHUIIHU XOXJlaca Ba MOC CEepTU(UKATHU TEKIIUpa-
0JIMaca, TEeKIIUPUIIHA UIIOHYWIM YYUHYU TOMOHJIAH WITUMOC KWIHUIIA MYMKWH;

- apXMBJIalll XU3MAaTJIapu Ba X.

Ounk kamuminap wuHpparysuwimacu PKI Kyiimparm xatop wioBaiap Ba
CTaHAApTIapHU Mafalaijin:

- OYMK KaJIUT cepTU(UKATIapUHU MaJaJjIoOBUM BOCUTaTap ypHatwiaran Li-
nux, FreeBSD, HP-UX, Microsoft Windows, Novell Netware, Sun Solaris orme-
paloH TH3UMJIAPH;

- OYMK KaJUT cepTuukaTiapu acocuga (olgalaHyBUWIAPHA AyTEHTH(H-
Kalysylall MEXaHW3MUHU MaaJijioBYd MabiayMmMoTiap Oa3acuHu OOIIKApHII TH-
3umiapu, xycycan Oracle, DB2, Informix, Sybase;

- IP mporokonm acocuma amanra OIIMPWIYBYM BUPTYal XHUMOSUIAHTAH
tapmokjiapau (VPN) tamkun atumn Bocutaniapu, xycycan Cisco Systems, Nortel
Network KOMNaHUSUTAPUHUHT TEJIEKOMMYHUKAIUsl acO00-yCKyHaIapu, Xamiaa MX-
TUCOCTAIITUPWITaH JAaCTypUil TAbMHHOT.

- BJIEKTPOH XYyXXaT allaHuIIM TU3UMIapu, macanaH Lotus Notes, Micro-
soft Exchange, xampga XumosiaHraH noyta anMamum crangaaptd S/MIMEnu
MaJIaJJIOBYM I0YTA TU3UMJIAPH;

- Microsoft Active Directory, Novell NDS, Netscape iPlanet karaioria-
PUHUHT XU3MAaTH;

- SSL crampmaptu acocupa amanra omupuinyBun Web-pecypcenapaan ¢oii-
JaJTaHULI TU3UMIIAPH.

- oiaTaHyBUMIapHU  ayTEHTU(DUKALMIIA TU3UMJIapu, XycycaH RSA
KoMnaHuscMHUHT SecurlD Ba X.

V3 nasbartupa, ouuk Kamumiap unbpaTy3uaMacud caHab YTHIraH yHK-

MUOHAI COXAJIApHU HHTErpatyAiaily MYMKHH. HaTI/DKaI[a, O4YMK KaIWUTIIAp HH-



tpary3unmanapuHd KOMITaHUS axOOpOT THU3UMHUTA WHTETparysiam Ba YMyMUN
CTaHZApTIap Ba OYMK KauT cepTudUKaTIapuaaH olgamiaHuI Wyau OWmaH ax-
060poT XaBCU3TUTUHUHT KOMIUIEKC TU3UMHHH SPATUII MyMKUH.

IOxopuga KenTUpwiranjap OYMK Kajlutiap UHGPATY3UWIMACUHHU SpaTHII

Ba MaJaJjianl XusMatiiapyu aXaMUATHUHU OIIUIIUIa 0JIH0 Kc&1aau.



X 600. AXBOPOT-KOMMYHUKAIINOH TU3UMJIAPIA CYKWINDG
KHPHUIIUIAPHU AHUKITAIIL

10.1. XaBdcH3IUKHHA aJanTUB OOIIKAPUII KOHIIEMIIUACH

Tamkunoriapoa Xxumosyam OwiaH OOFIMK OyJjaraH MyaMMOJapHU eduul
y4yH aKcapusT XOJulapia KUCMaH EHpammuuiapgad doinanaHvimagy. by €npa-
IIMIIIAp, OdAaTHa, aBBaIO (poinaaHa OIMYBYM PECYPCIAPHMHI XOPHUM Aapaxacu
OpPK&IM aHUKJaHagu. YHIOAH TallKapy, XaB(CU3IMK MabMypiiapd KyINHHYA
y3mapura  TymIyHapiad — OyaraH — XaBCHU3IWUK — XaB(-Xarapiapura  peaxius
Kypcatuiaau. Aciauiga xaB-xarapiap Xxyga Kyn Oymuimu mMmymkuH. Kopmoparus
ax0opoT THU3UMUHHM (paKaT KaThUil KOpUH HA30paTH Ba XaB(CU3TUKHHUHT yMY-
MUU CHECATHMHM TAabMHMHIIOBYM KOMIUIEKC EHHAIMII XaBQCHU3IHMK  XaBd-
XaTapJIapUHM aHYarvHa KaMauTUPULIN MyMKUH.

Oxupru BakTaa Typau KOMIIAHMUIAP TOMOHHUIAH KATOP E€HAALIULIIIAD MI-
1ab yukwiIMKY, Oy €Hpgamunuiap HadakaT MaBxXyl 3auIMKIapHU aHUKJIAIra,
OankM y3rapraH cKd €KW Maiigo OyJaraH sHru 3audUIMKIapHU aHUKJIalra Ba
yllapra Moc XMMOosJIall BOCUTAIApUHU KapIlMd KyHuIra UMKoOH Oepaiau. Xycyca,
[SS(Internet Security Systems) KOMINAHUACH TOMOHUIAH XAGPCU3IUKHU AOANMUE
oowkapum mooeau ANS (Adaptive Network Security) ummiad YHMKHIIH.

XaB(pcuznuKKa aganTHB EHOAIMIN, TYFPU JIOMUMXAJIAHTaH Ba gXIIU
OolIKAapWIIyBUM XapaéH Ba BocUTalap €paamuia XxaBCU3IMK XaB(-XaTapjaapUHU
peal BaKT peXHMMHAA HaszopaT/all, aHUKJall Ba yjlapra peakiuus KypcaTHINra
UMKOH Oepaiu.

TapMOKHMHI amanThB XaB(CHU3IUIM KyHUIArM AacOCHM ydTa JIIEMEHT
OPKAIM TABMUHIIAHAIN:

- xaB-xarapnapau OaxoJian;

- XMMOSUTAHUIIHYA TaxXJIMJUIALL;

- XyXKYMJIADHU aHUKJIAILl.

Xasgp-xamapaapru 6axoraw. Xas-xaTapiapHu (KeJITHpPAIUTraH 3apapHUHT
KUUIMATTUK Japaxacu Oyinya), TapMOK KHUCM THU3UMJIAPUHM (KUAIUIIMK Aapa-

kacu Oyinya), TaxaumiapHu (yJapHUHT amalira OUIUPWIKIIN 3XTUMOJUIUTU



Oyiinya) aHukIam Ba pyroanamgan noopar. TapMOK KOH(UTYpALUICH MYyTTaCcHI
y3rapumm cababmu, xaB-xarapmapHu Oaxosamn  kapaHU  XaM  Y3ITyKCH3
yTKazunumy Jio3uM. KoproparuB axGopoT THU3MMHUHHMHI XUMOSUTIAll THU3UMHUHU
Kypuill xaB-xarapiapHu OaxosamigaH OOIIIaHUIIH JIO3UM.

XumoAnaHuwHy maxauiiaut — TAPMOKHUHT 3au( XOITapuHM KHUIWPHILL.
TapMoK ynaHMILIapAaH, y3ellapiaH, XOCTJIapAaH, WIIYW CTaHIMsJIapIaH, WIo-
BaJIaplaH Ba MablIyMmMoT OasajmapugaH TapkuO TonraH. bBynapHunr Oapuacu
XUMOSUTAaHUIIJIAp  CaMapaJopJIMTUHUHT  XaMAa HOBMAIyM  3auINKJIapUHUHT
AHUKJIAHUIIUTA MYXTOX. XHUMOSUIAHMIIHU TaXJIWLIAIl TEXHOJIOTUSICH TapMOKHHU
TAIKUK/JIAlll, HO3UK XOWIapUHU TOMHUIL, Oy MabIyMOTIIAPHU YMyMJIAIITUPUII Ba
ynap 6yiinda XxucoboT OepHill UIMKOHHITUTA dra. Arap Oy TeXHOJOTHSIHH amasra
OLIMPYBYM TU3UM QJalTUB KOMIIOHEHTTa Xam ara OyJica, aHUKJAHTaH 3auiuK-
JIapHU aBTOMATHK Tap3fga Oaprapad 3THII MyMKHH. XWUMOSUITAHUIIHHU TaXJIMJUIAMI
TEXHOJIOTHSICH TapMOK, XaB(ICU3IUTU CUECATUHU, YHU TAUIKWIOT TalIKapUCHAaH
€Ki WuKapucuiaH Oy3WIlNra YpUHUIUIApHaH OJAMH, aMajira OIIMPUINra WMKOH
OepyBuM TabCUpYaH yCyl XHUCOOTaHAIH.

XUMOSUTAaHUILIHU TaxXJIWLIAl TEXHOJOTUSICH TOMOHHMIAH HUIECHTU(UKAIMS-
JIAaHYBYM MyaMMOJIApHUHT Oab3uiiapu Kyiugaruiap:

- Tu3umiiapaard "temukiap” (back door) Ba TpodH OTH XWiIumard gactyp;

- Ky4ucHu3 maposuiap;

- XUMOSsUTaHMaraH TU3UMAaH CyKWIMO KMpuIra Ba "XU3MarT KWIUIIIAH BO3
Keuuiln" XWIWAard XyxXymyiapra TabCUPYaHIIUK;

- OllepaloOH TU3UMIIApAArd 3apypyil SHIUIAHUIUTAPHUHT WYKJIUIH;

- TapMOKJIapapo 3KpaHjapHUHT, Web-cepBepiapHUHT Ba MabiymoTiap Oa-
3aCUHUHT HOTYFPHU CO3JIAHMILU Ba X.

XyskyMaapHu avukaaus — KOPHOPATUB TApMOKAArd 1yoXaau Xxapakatjap-
HU Oaxosam Xapa€Hu. XyXyMmJIapHU aHUKJIANl ONEepanroH TH3UM Ba WUIIOBanap-
HU Kalyiaml XypHaUIapuHUA €KW peasl BaKTHard TpauKHHM TaxXJIWUIAll OpKaId
amMajira omwMpwiaau. TapMOK y3e/utapu €KM CErMEHTIapuia KOWIALITUPUITaH
XyXKyMJIapHU aHMKJalll KOMIIOHEHTJIapu TYpJu XOAMCATApHHU, XYCYyCaH, MabiyM

sancpukiapaad oiigananyBun xapakatiapau xam Oaxomaimu (10.1-pacm).



Nnosanap

XUMOSTaHTaHITUKHA > Ma%HyMOTHap < XyXKyMIIapHU
TaxJusuIall TU3UMU asacn AQHUKJIAll TU3UMHU
Onepanuon
TA3UMIIAP
Tapmoxkiiap

10.1-pacm. XumosnaneaunukHu maxauiiaus 84 XyiCyMiapHu aHuxiaul
MUBUMIAPUHUHR Y3aPO ANOKACU

Xascuznuknu aoanmue Oowkapuwt mooeau ANSHUHe adanmué KOMNO-
HeHmu, SHTU 3au(IUKIap XYCyCHIArd HI OXMPrd axOOpPOTHU TaKAMM KHWITaH
XOJIAa, XUMOSUTAHUIIHU TaxJIMUIal XapaéHUHU MoauduKanusiamra xapod Oe-
panu. ¥ XyXyMJlapHU aHUKJAll KOMIIOHEHTHUHHM XaM, YHH XyXymilap XyCyCHIaru
OXUpru axOb0poT OWIIaH TYIAMPHUIN OPKaIH, MOAUGUKAIUSIANIn. AJanTHB KOM-
MMOHEHTHUHT MUCOIU cudaThia SHIUM BUPYCIapHU aHUK/JIAIll YYyH BUpYCra Kapiiu
JACTYpPHUHT MabIyMOT/Iap Oa3acHHM SHTUIAII MEXaHW3MUHU KypPCaTHIl MyMKHUH.

XaBhcu3nukHu anantus Oomkapuin Monenuaan (10.2-pacm) doiinananui

XaBp-
XaTapiapHu
OommKapumI

Sandnuknapan | TaxaumiapHu
OOIIKaApHUIII OOIIKApHIII

10.2—pacm. Xasgcuzruxnu bowkapuut adanmus (MOCi1auLy84an) mooenu



Oapua TaxOWIUIapHU Ha3oparjall Ba yiapra y3 BaKTHIA caMapajid peakius
Kypcatuil UMKOHMHU Oepamu. By sca §3 HaBOaTuma, Hadakar TaxaumajlapHUHT
amasira omupuiIuimMra cabad Oymysuu 3audnukiapHu O6aprapad Kumuiira, 6aj-
KU 3aucpIukiiap nmaimo OYIuIn MapouTIapUHU Tax IWIalira UMKOH Oepau.
TapMOK XaB(CU3IUTUHUA ANANTUB OOIIKAPHUII MOMAENTH TAapMOKAA CyHUU-
CTEBMOJI KWIUIIHUA KaMaUTUPHUINra, TapMOKIArd XoaucanapiaH (oijaiaHyBuu-
Jap, MabMypiiap Ba KOMIaAHUS paxOapUSITUHUHT Xa0apHop/iuK JapaXacuHU
OIIMIIUTa XaM UMKOH Oepamu. TabKuaiam JIO3MMKH, YOy MOIeNb OJIUH HUII-
JATWIYBYM XUMOsUIall MeXaHu3miapuaaH ((poHAalaHUIIHKA 4Yerapajiall, ayTeHTH-
thukanusanam Ba X.) BO3 KeuMaigu. YJIapHUHT (DYHKIIMOHAUIUTHHU SHIH TEXHO-
JIOTHSl ®Ba3Ura KeHrailTupamy. ¥Y3napuHuHr ax60poT XaB(CUIMUIHMHU TabMUHIIALL
TU3UMJIAPUHA 3aMOHaBUi Tamabmapra MOC KENUIIMHH XOXJIOBUM TAlIKWIOTIIAp
MAaBXYyJl €YMMJIAQPHU y4YTa SHIWM KOMIIOHEHT-XUMOSJIAHHUIIHU TaxXJIWUIAMl, XyXyM-

JIapHU aHUWKJIall Ba XaB(-XaTapHu Oaxosamr OWiaH TYIAUPHUIIN JTO3HUM.

10.2. XuMoAIaHMITHA TaXJIHLIAII

XUMOSUTAHUIIHU  TaxXJIWUlall BocUTalapu 3auduivkiapHu Tonud Ba V3
BaKTHIa MYK KWwinO XyXyMHM aMajira OIIMPUIl UMKOHUATUHU Oaptapad
Kwiaau. Hatuxamga, Xxumosialll BOCUTAIAPUHY MIIIATWIMIIUTA Oynaauran Oapya
cap-xapaxariap Kamasiau.

XUMOSUTAHUIIHU TaxXJIWIAll BOCUTANIapU TapMOK, CaTXula, OlepalyoH TH-
3UM CcaTXMla Ba WIOBAJIap CaTXUIa MIUIAIIA MYMKHUH. Ylap TEKIIMPHILIAp CO-
HUHU Oopa-0opa KymalTtupuii, axObopor Tu3uMmura 'wykapuiaad Oopumn” Ba
YHUHT Oapya caTxXJIapuHU TaJKUKJIAll OpKaTW 3au(IMKIapHA KUAWPUIITA MYM-
KUH.

Tapmox npomokoanapu 6a cepsuciapu XUMOANAHUUUHU MAXAUNLAUL 60-
cumanapu. Xap KaHmaid TapMOKIa aOOHEHTIApHHUHT y3apO aJloKaCl WKKWUTa Ba
yHJIaH KyT y3e/uiap opacuia axOopoT aJMallUHUII MYOJaXaJlapuHu OeruioBdd
TApMOK, MPOTOKOJJIApU Ba cepBUCIapuiad oiIanaHMIIra acociaHrad. TapMoK
IPOTOKOJIJIapY Ba CEPBUCIAPUHU MILIA0 YMKMILJIA yJaapra WILIaHyBYM axOopoT

XaB()CH3NMUTMHN TabMUHJIAII Oyiinya Tamabimap (omatma mryoxacus3 —eTapiu



oynmaran) Kyuwirad. Iy cababmu, TapMOK TPOTOKOJUTApUAa aHUKJIaHTaH 3anud-
JUKIIap Xycycwuga axOopormap maimo Oyiamokma. Harmkama, KopriopaTtws
TapMoOKaa (polinanaHagurad 6apya MpPOTOKOJ] Ba CEPBUCIAPHU JOUMO TEKIIHPHIL
3apypUSTU TYFIJIAIN.

XUMOSITaHUIIHU  TaXJIWUIANT TU3UMH  3auUIMKIIApHA  aHUKJIAm  Oyiinva
TecTap cepusiciHu Oaxapanu. By Tectinap Huatu Oy3yK OfaMIIapHUHI KOPIIOpa-
TUB TapMOKJapra XyXymiapujaa Ky/UTaHWIaJuraHura yxIail.

3anduKkIapHd aHUKJIAl MaKCaJuaa CKaHepiiall TEeKIIMPYBYU TH3UM XY-
cycuaar paactTiabKu axOOpOTHM, XycycaH, pyXcaT OTWIITaH MPOTOKO/Iap Ba
OYMK, TIOpPTJIap, OMEepaliOH TU3MMHHUT WIIIATHIYBUM BEpCHUIapH Ba X. XyCyCH-
naru ax6opotHu onum O6winaH OonuiaHamu. CkaHepraml KeHT TapKajiraH XyXyM-
Jap, MacaiaH, TYIHK capanaml ycyiau Oyiindya maposulapHH TaHjaamimad oiigaia-
HUO, CyKWIUO KUPUITHU UMUTALUSIAIITA YPUHUII OWIaH Tyranmu.

XUMOSTAaHUIIHU ~ TaXJWUIAll BOCUTATapu EpaaMuaa TapMOK —caTXuia
Hacakat InternetHUHTr KOpPIOpaTUB TapMOKIaH pyxcaTcu3 (poimaTaHHIId UMKO-
HUSATUHU TeCT/aiml, OalKy TaIlKWIOT WYKM TapMOFUIA TEKIMUPUIIIHUA aMalira
OLIMPUIT MYMKUH. TapMOK caTXuja XUMOSUIAHWUIIHHM TaXJIWUIAll TU3UMH Talll-
KWIOT XaB(PCHU3MUK JlapaXXacuHu Oaxosaiira xamjia TapMOK, JacTypuil Ba ammapar
TAbMUHOTHHU CO3JIall caMapaJopIUTMHU Ha3opaTiialira Xu3Mar KWIiajiu.

XUMOSTTaHWIITHU TaxXJIWUTATHU amanra ommpyBun (Internet Scanner Tu3u-
MH MHCOJIMIa) HamyHaBwi cxemal(.3-pacMaa KenTUPHUIITaH.

XUMOSTaHWIIHU TaXIWUTAlll BOCUTATApUHUHT Oy cuH(pu Hadakar TapMOK
NPOTOKOJUTApPH Ba CepBHCIapH, Oankyd TapMOK OWIaH WILIaIira Xaoorap TH-
3UMJIM Ba TaTOWMKHWI JOacTypuil TabMUHOTH 3au(UKIAPUHUA XaM TaXJIMJUTaljIu.
bynmaii TtapMUHOT Karopura Web-, FTP-, Ba noura cepBepjiapuHy,
TapMOKJIapapo KpaHjapHH, Opay3epiapHU Ba X. KUPUTHII MYMKUH.

Bab3u BocuTamap jacTypuil TabMUHOTHM TaxXJIWUIall OwiaH Oup Karopaa
anmapaT BOCUTAJIApUHU CKaHepnaiau. ByHmail Bocutamapra KOMMYTalMSJIOBYU
Ba MapHIpyTJIOBYH acO00-yCcKyHamap KHUPaJIH.

Onepayuon musum XUMOAIGHUMUHY MAaXIuIiau eocumanapu. Bocura-

JIAPHUHT 6y CI/IH(bI/I OICPpallMOH TU3UM XHUMOAIAHHUIIHUIA TAbCUP OTYBUMU YHHUHT



CO3JIaHMIIUIADUHU TEKIIMpUIIra arajirad. byHpail cosznanuiap KyluaaruiapHu

aHUKJIaUIu:
Ckanepiaiu N
JKapaéHu g
Bomkapumr [
MOJIYJIH AN
» JKaBoOnapuu
VLLIAL JKa- |
v paéHu —
XucobotnapHu ] T\
reHepanusianl -
TH3UMH
Internet Scanner
CkaHepiaHaaura
y3eiap

10.3—pacm. Internet Scanner musumu MUCOIUOA XUMOANAH2AHIUKHU MAXJAUNILAUL
cxemacu.

- (poiinanaHyBYWIApHUHT XUCOO &3yBU, MacamaH, Mapojl Y3yHJIUTU Ba
YHUHT TabCUP MYIUIATH;

- doipanaHyBUMIAPHUHT XUIOUH TH3UMIK paiiiapaad  oigaiaHuLl
XYKYKJIapH;

- 3auc TH3UMIIM (paisuiap;

- YpHaTWIraH nardjiap Ba X.

OnepalMoH TH3MM CaTXUIard XUMOSJIAHUIIHU TaxJWwllall TH3UMIIApU
ONEpallMOH THU3UMIIAp KOH(UIYpAUMSCHHHM Ha30paT/allia XaM MIIaTWIALLN
MYMKHH.

TapMOK caTXM XUMOSJIAQHUIIHM TaxXJIWUIAIl BOCHUTAIApUAaH (apKiau pa-
BUIIJA, YOy TH3UMIIAp TaXJIWUIAHYBYM TH3MMHH TalllKapuaaH »Mac, OAlKM W4Y-
KapulaH CKaHepJjaiau, SbHU yJaap TallKapujard HUATH Oy3yK ojamiap XyXyM-
JApuHU uMHUTauusuiamMaiav. OnepalyoH TH3UM CaTXMIA XUMOSJIAHULIHU Tax-

JWITANl TH3UMIIApUHUHT Oab3wiapu (Macanad, Internet Security Systems Kowm-

MMaHUACUHUHT  System Scanner TH3UMM) 3auIMKIAPHU aHUKJIAl WUMKOHUATH-



JAaH TallKaph, aHUKJIaHTaH MYaMMOJIApHUHT OWp KHMCMUHU aBTOMAaTHK Tap3ia
Oaprapad kunuira €KM TAIKWIOTAA KaOyn KWIMHTaH XaB(CHU3IUK CHECATUHU
KOHUKTHUPMANIUTaH TU3UM TapameTpsiapura Ty3aTUIl KUPUTHILITa UMKOH Oepaiu.

Tannanysuu XUMOANQWHU MAXIUAAUL GOCUMANAPURA KYUULAOULAH YMY-
muti manabaap. TaHlaHyBUM TU3UMIa KyWuWiaaguraH MaxOypuil Tamab-KopXxoHa
TapMOK, HMH(PaTy3WIMACHUHU Y3rapTUpPUII 3apypUSTUHUHI MYKJIHMIH. AKC X0Jja
OyHmail KailTajaH TaIIKWI 3THUINTa KWIMHAIUraH XapaxaT XUMOSJIAHUILHU
TaxJIWUlall TU3MMHU HapXulaH oOIIMO KeTHIIM MYMKHUH. Xo3uphaa Oy Ttanalra
thakar Internet Security Systems KOMIIAHMSCHHUHT Security Systems TU3UMU
kaBoO Oepanu.

XUMOSUIAHUIIHU TaxJIWUIAI BOCUTAJIAPUHU HOTYFPU MIUIATULI YJIapaaH
HUATH Oy3yK OlaMJIApHUHI KOPIIOPAaTHB TapMOKKA CYKWJIMO KUpHII y4yH poiina-
JaHUILIapura UMKoH spatagu. Ly cabalbnu, XUMOSIAHUIIHU TaxJWLIall BOCH-
TaJlapy y3JapUHUHI KOMIIOHEHTJIApUIaH Ba HUFWITAH MabiymMoTiapiaH ¢oina-
JIQHWIIHU YerapajioBYd MeXaHu3myiap OWjiaH TabMUHJIAHWINU JI03UM. ByHmail me-
XaHU3MJIapra Kyiujaruiap Kupaiu:

- ¢hakar MabMyp XyKyKura sra Oynran coijanaHyBdd TOMOHUAAH YIIOy
BOCUTAJIAPHU WIITa TYLUIMPHIL;

- CKaHepJall MablIyMOTIapd apXWMBUHU LIU(paant;

- MacodaiaH OOLIKApUIIIA YITaHUIIHU ayTeHTU(UKALMsIIALL;

- Katajorap OWiaH MUUIall Y4yH Maxcyc XYKyKJIapHU aHUKJIall Ba X.

3anduMKiIapHy aHUKJIall XapaHUHUHI KyHUJard UMKOHUSTIapUra 3bTH-
OOpHM KapaTHIL JIO3UM:

- Oup Heya KypwiMa €KM CepBUCIIApHU Mapajules ULUIALl 3Ba3ura CKaHep-
Jlaul TE3JIMTMHU OLIMPULI;

- TU3UMJIAH pyxcaTcu3 (pOHJATaHUIIHM OJAMHU OJIMLI Y4yH Xap Oup cKa-
HepJIaHyBuYM y3enra OWIIUpUII KOFO3UHHU F0OOpPMIL;

- €JIFOH MIUTalIapHH MUHUMAUTAIITUPUIN YYyYH TapMOKHHU BSKCIUTyaTalus
Tayabnapura TYFpUIall.

KopriopatuB TapMOK  XONAaTUHUHT JIOUMO y3rapud TYpHUIIM, YHHHT
XUMOsUTaHUIIHMra Tabcup Kypcaramu. Ly ca®abnu, XUMOSITaHUIIHU TaXJIHJLTall-
HUHT SXIIM TU3UMHU XajaBajl OyinYa MIUIall pexumura sra 0ynub, MabMyp yHU

aClaryHdya y3W TapMOK y3eUlapud 3auuiMKjapuHUd TEKIIUPUILUA Ba MaKa0



Oynaran MyamMMmomap Xycycwaa HadakaT MabMYPHH OTOXJIAaHTHPHINH, OalKu
aHUKJIAHTaH 3au(UIMKIIADHA UYKOTHUII YCYJUIAPUHU TABCHUS 3TUIIU JIO3UM.

DpTHOOp  Oepumn  3apyp Oynran  xapakTepucTHKailapaaH  Oupu-
XMCOOOTJIapHU TeHepauusilall TU3MMUHUHT MaBxXymiurd. By Tusum coiinana-
HYBUMJIAPHUHT TYpJiM KaTeropusuiapjiapu — TEXHUK MyTaxaccuciaapAaH TOpPTUO To
TAIIKWIOT/Iap paxOapiapu ydyH TadCHIOTH TYypiaM napaxana OyiaraH Xyxxar-
JIAPHU SpaTHIlra UMKOH OEpHILU JIO3UM.

Xyxxarinapia MabIyMOTIapHH — udomaTalml  [MAaKJId  XaM  MyXuM
xucobmanagu. ®daxkar MaTHIM axO0opoT OWIaH TYJIIUPWITaH XYyXXKaTJapHUHT
cdoiinacu Oynmaiinu. ['paduknapman ¢oigasaHuIn dca MabMypra TaIIKUIOT
TapMOFUIard Oapuya MyaMMOJIapHU SIKKOJT HaMOWHMIN 3THUINTa MMKOH Oepajiu.
XucoOoTnapaa aHWKJAaHTaH MyaMMOJIapHH HyKoTuinl Oyiinya TaBCUSTIAPHUHT
MaBXYITUTH XUMOSUTAHUIITHA TaXJIWUTAll BOCUTATAPUHU TaHJIAIIIard MaxOypuii
mIapT XucobIaHaIu.

HouMo gHrM 3auIUKIIADHUHT AHUKJIAHWIIA XWUMOSUTAHMIIHM TaxXJIWJLIaIl
TU3UMHUHHUHT 3aU(IIUKIap MabIyMOT/Iapu 0a3aCcHHM TYJIIUpa OJUINA UMKOHHSTU-
ra sra OYJUIIMHU TaKo30 3Taau. By 3audiaukiapHu TaBcU(IOBYM Maxcyc THI
épaaMuzia €KUM TU3UM UILIA0 YMKApyBUMWIapyd TOMOHMIAH 3auchIMKIapHU BaKTH-
BaKTH OWIaH TYJImupuil Hyau Owmad amanra ommpuianu. KopmopaTuB Tapmok
y3€JUIAPUHUHT XUMOSUIAHUII JapaXXaCUHUHT Y3TapUIIMHUA TaxJIWUIall Y4yH TaH-
JIAHYBYM BOCUTA YTKA3WIraH CKaHepjall CeaHClIapu Xycycujiarn axOopOTHH

TYIUIAaHUILKUTa UMKOH OEpUILIU JIO3UM.

10.3. XyKymiapHu aHMKJ1aml

Tapmox axbopomunu maxauanaw ycyanapu. Moxudatu Oyinda, XyxyMm-
JAPHU  aHUKJAIl  Xapa8HU KOpHopaTHB TapMoKia OynaétraH  myoXaiau
XapakariapHu Oaxosam  kapaéHugup. bomkaya aiitraHga  XyXymslapHU
aHMKJIall- XxucoOnam &Ku TapMOK pecypciliapura HYHaITHUPWITaH II1y0xaau
XapakaTiapHd WAEHTH(UKALUMSIAll Ba Yyjaapra peakius KypcaTHIIl XapaéHu.
Xo3upaa XyXyMIIapHM aHUKJIAIl TU3UMMIA KyWHIArd ycyjulap MLUIaTUIaau:

- CTAaTUCTUK YCYII;



- 9KCIIEePT TU3UMIIAPU;

- HEUPOH TapMOKJIApH.

Cmamucmuk ycyn. CTaTUCTUK EHAAIIUIIHUHT acocuil adzauuru  —
a/UTaKauoH MIUTa0 YUKWITAH Ba Y3MHUM TAHUTIaH MaTeMaTUK CTAaTHCTHUKA ara-
paTUHU WIUIATHII Ba CyOBEKT XapaKTepura MocCIalll.

ABBaJ TaxJIWJIAHYBUM TU3UMHHUHI Oapya cyObeKTJIapu y4yH Mpodusiap
aHMKJ1aHagu. MnuaTunanurad npoUUIApHUHT STAJOHIAH Xap KaHIai veTia-
HUIIM pyxcaT TWIMaraH goinananum xucobnaHanu. CTaTUCTHK ycy/ulap YHU-
Bepcan xucoOnaHaau, YyHKM MYMKHUH OyiraH XyxXymJapHU Ba yiaap oiinaiaHa-
nurad 3aurukiaapHu Ownuin Tanad sTunMaiinn. AmMo Oy ycymtapnad oiina-
JaHMIIa Oup KaH4ya Myammorap naiio Oymnagu:

L. CraTucTUK THU3UMJIAp XOIHcalap KeJWIId TapTuOWra ce3yB4aH-

Mmacriap; 0ab3m XoJulapaa OWp XOOWUCAHWUHT Y3HW, KEJIUIIH TapTH-
Oura Kypa aHoMmasl KM HOpMall (PaONHMATHU XapaKTeplialid MyM-
KHH.

2. AHOMan ((paosMATHU aieKBaT MICHTH(UKALMAIALI MaKcaauaa
XyXKyMJIapHH aHMKJAll THU3UMH TOMOHMIAH KYy3aTWJIyBYM Xapak-
TEepUCTUKATIAp YUyH 4erapaBuil (OycaraBuil) KMiiMaT/iapHU Oepul
XKyaa KUWUH.

3. CraTUCTUK ycy/ulap BakT YTUIIM OuiaH Oy3ryHUMJIap TOMOHHIAH
IyHIai "ypHATWIMIIK' MYMKHUHKH, XyXYM Xapakarjapd HOpMall
Kabu KaOys KWIMHA/IU.

Ikcnepm muzumaapu. DKCHNEPT THU3UMU OAAM-3KCIIEPT OMIUMJIAPUHU
KaMpal oJyBYM Koujanap TYIUIaMMAaH TAIIKWI TONraH. DKCHEepT TU3UMHIAH
(hoiitanaHuIn XyXXyMIapHU aHUKJIAIIHUHI KEHI TapKaJlraH ycyau Oyiub, XyXyM-
Jap Xxycycuparu axOopor kKoupanap KypuHuinpaa udgopanaHand. by koupanap
XapakaTiiap KeTMa-KeTJIUTM €KW CUTHaTypajlap KypUHMIIUAA E3WIMIIM MYMKUH.
By koupamapHuHr xap OUPMHHUHT OaXapwiIMIIUAa pyxcarcus (aonusaT MaBXyjl-
JIUTU Xycycuaa Kapop KaOyn KuwinHaau. byHpail €HIAIMIIHUHT MyXuM ad3aiim-
M — &JIFOH TPEBOTaHUHI yMyMaH OyIMaciury.

DKcHepT TU3MMUHUHT MabjyMoTiaapu 0Oasacupa Xo3upia Mabiym OyiraH

aKcapusiT XyXymyap CLEHapHusacu OYIUIIM JIO3UuM. DKCHepT TU3UMIIApH, OJI-



3apONMMKHU cakjall Makcaauaa, MabIyMOT/Iap Oa3acMHM MYTTACWI SHTWIAIIHU
Tanab aTagu. [apym sKcmepT THU3UMIIAPH Kalyiall XypHaIapuaard MablIyMOT-
JIapHU KY3[aH KEeUUpHUIIra SXIIM UMKOHUSTHU TaBCUS KWICaaa, CypajlraH sHIU-
JIQHUII YbTUOOPCU3 KOMAMPWIMIIK EKM MabMyp TOMOHHUAAH KyJIa aMajira OUIu-
pwiMIIM  MyMKUH. By B®Hr Kamuja, 3KCHEepT TU3UMU HUMKOHUSTIAPUHUHT
Oymmammra oaub Kenaiau.

DKcnepT TU3UMJIAPUHUHT KaMYWIMKJIApU WYMIA SHT aCOCHIICM — HO-
MabJIyM XyXyMJIApPHU aKCIaHTUpa OJIMAC/IUTU. ByHJa OMIMHOAH MablIyM XYXyM-
HUHT XaTTO O3TMHA Y3rapuilM XYXyMJIAapHU aHUKJIAll TU3UMUHUHT HIUIAIIUra
KUIAUN TYCUK OYJIMIIU MyMKHH.

Heiipon mapmoxnapu. XyXymjlapHA aHUKJIAIl YCYJUIAPUHHUHI aKCapUsITH
Kouganap €KUM CTAaTUCTHK EHJAIIWII acOCHIA HA30paATIaHyBYM MYXUTHH
TaxJIwuiall  makuiapuaad  ¢oiiganadnagu. HaszoparmanyBun wmyxuT cudaruga
Kaiuialm XKypHaUlapu €KW TapMOK Tpaurd Kypwidiid MyMKuH. byHpman Tax-
JJUTall MabMyp €KM XYXyMJIApHU SHUKJIAIl TU3UMU TOMOHUIAH SpaTWIraH, oJ-
AVHIAH aHUKJIaHTaH KOMJAllap TYIUIaMUIa TasHaIu.

XyXyMHU BakT Oyiinua €ku Oup Hedya HUSATH Oy3yK ojamiap ypracujaa
Xap KaHOail OYJWHUIIM 3KCHEepT TU3UMJIAp €pAaMuia aHHUKJalra KUHMHUWIMK
TyFIupaau. XyXymyap Ba yJjap YCY/UIAPUHUHT TYPJU-TYMAaHJIUIU Ty(aiiau, sKc-
nepT TU3UMJIAPU KOUJATAPUHUHT MabIyMOT/Iap 0a3acCHHUHT XaTTO JOUMHUUN SH-
TWIAHUIIM XaM XyXymJjiap AUAana3oHUHM aHUK HWIEeHTU(UKALMUIAIIHA Kadosar-
JIaMauau.

Helipon tapMokjiapugaH (poupalaHUIl 3KCIEPT TU3UMIIAPUHUHI HOKOpUAa
KeJITUPWITaH MyamMMoJapHu OapTapad OSTUIIHMHT OUp yCylIH XUCOOIaHAIH.
Dkcnept  TH3UMIIapu  oMAAIaHyBUMra KypwiaéTraH  XapaKTepUCTHKalap
KOMJaJIap MabIyMOT/iapyu Oazacujgarura Moc KelUIId KM MOC KeIMAaCIurd Xycy-
cula aHWK XaBoO Oepaosica, HEUPOTApPMOK axOOPOTHU TaXIWILIAWIN Ba Mabiy-
MOTJIAPHM  aHMKJIAlra ypraHraH XapakTepuCTUKalapura MOC KeJHUIIUHU
Oaxosam UMKOHUSITHHU TaKauM 3Tagu. HeltpoTapMoku ngogaalllHUHT MOCTHK
napaxacu 100%ra eTumM MyMKHMH, aMMO TaHJAll XaKUKUWIATK TaMOMaH

KYWWIraH mMacajga MUCOJUIAPUHHU TaxJwuiam cugaTtura OORIHK.



ABBal TpeAMET COXAaCHMHMHT OJIMHAAH TaHjaad OJIMHraH MHCOIHAA
HEWPOTAPMOKHH TYFpPHU HICHTH(HKanusiamra "ypratumanu'. Heliporapmok pe-
aKLMACH TaxJIWUIaHadu, KOHUKApJIM HaTWXajlapra 3pHIIUAII MakKcaaula TH3UM
cosnaHanu. HeiliporapMok Xam BakT yTHIIM OwuiaH, OpeAMET coxacu OuiiaH
OOFTUK MabIyMOTJIApPHM TaXJIWUIANIHU yTKa3uimmra kKapad "taxpuba opTrupa-
.

HeilpoTapMOKJIapHUHI CYMHCTEBMOJI KWIMHMIIHMA aHUKJIAIIgard MyXUM
a3y, yJIapHUHI aTalWH KWIMHAOUTaH XyXymsIap XapaKTEepUCTHKaIapuHU
"ypranum" Ba TapMOKJa OJIMH Ky3aTWITaHUra yxuiamaraH sJ€MEHTJIapHU HIEH-
TU(UKAIUIIA KOOWITHUSTUIUD.

FOxopupa TaBcudianran XyxXymJaapHM aHMKJIall YCY/UITApUHHMHI Xap Oupu
adpzamikiapra Ba Kamuwiukiapra asra. Ly cabGabmm, Xo3upaa TaBcuciaHraH
yCylmIapHUHT akar OutracuaaH oijamaHyBYd THU3UMHU YYpaTHII KUHHH.
Onatna, Oy ycyutap OMpraivkaa WIIaTHIaIn.

Xyskymaaprnu arugaauw MusuMAGPUHUHZ MYPKYMAaGHUwU. XyxXymiap-
HU anukjam tusumiiapu IDS(Intrusion Detection System)na HIIATWIYBYM XY-
KyMJIapHU aHUKJIOBYM MeXaHM3MyIap OMp Heua yMyMHUH ycysulapra acoc/IaHIaH.
Tabkumiam g03UMKHU, Oy ycywiap OMp-OMpUHU MHKOpP 3TMalau. AKcCapusar TH-
3umilapaa Oup Heda ycy/UTapHMHI KOMOMHaUUMsiICuaH (poiianaHuaany.

XyXyMIapHU aHUKJIAll TU3UMIIApU Kylugard ajgoMariapu Oyiuda Typ-
KYMJIAHULIWM MYMKHH:

- peakuus KypcaTuil ycyau Oyiinua;

- XyXymJIapHU ol 3THII ycynu Oyiinua;

- XyXyM Xycycuaaru axOOpOTHH HUFMIN ycynu Oyitnua.

Peakyusa kypcamuw ycyau 6yiinua naccu Ba aktuB IDSnap dapxianagy.
[Taccus IDS nap xyxyMm (akmiapyuHu Kaumiaiau, MabIyMOTJIApHUA XypHal ¢ai-
aura €3amu Ba  oroxjlaHTthpunuiap Oepamu. AktuB  IDSmap, Macanan,
TApMOKJIapapo 9KpaHHU KauTa KOH(Urypauusiam €KM MapuipyTu3aTtopaaH ¢oii-
JAaTaHUI PYMXaTUHHM TeHepalusial OWwiaH XyXymra Kapiid Xapakar KWIWIIra
YPUHAJIH.

Xyskymaapru ¢gow smuw ycyau Oyimda IDSmapuu Kyhiupgarn UKKWTa Ka-

TCropusdara axparuia Ka6yn KWIHWHTaH:



- aHOMAaJI XaTTU-XapakaTHU aHuKjam (anomaly-based);

- CYUMUCTEBMOJUIMKJIAPHU aHuKjam (misuse detection €ku signature-
based).

AHOMan XarTH-XapakaTHU aHUKJAll Wynu OWIaH XyXyMIapHU aHUKJIaml
TEXHOJIOTUSICH KyHUIard rumote3ara acocjanrad. @oiijallaHyBUMHUHT aHOMA
XaTTU-Xapakatu (IpHU XyXyMH EKM KaHZalaup Fapaszid XapakaTtu) — HopMall
XaTTU-XapaKaT/laH YeTIaliuil. AHOMal XaTTH-Xapakarra MHCOJI TapHuKacuia
KMCKa BaKT OpalMFHIa YJaHUIUIAPHUHI KaTTa COHMHHU, MapKas3uil Ipoleccop-
HUHT I0KOPH IOKJIAaHUIIUHYU Ba X. KYpCaTUII MyMKHH.

Arap (oligaaHyBUMHUHT HOpPMal XaTTH-XapakaTd MpopUWIMHH Oup
MabHOJA TaBcuUall MyMKHH OynraHuga, Xap KaHOall yHIaH 4YeTJaHUILIapHU
aHOMaJl XaTTU-XapakaT cudaruga uieHTHUgKauusiam MyMKUH Oynap oau.
AMMO, aHOMalT XaTTH-XapakaT Xap JOUM XaM XyXyM OymaBepMmaiimu. MacamaH,
TApMOK, MabMypu TOMOHHAAH I00OpWITaH KYN COHJM CYPOBIApHU XyXyMJIapHU
aHUKJIall TU3UMM "XU3MAT KypCaTHIIIAH BO3 KEYMII' XWIMOArH XyXyM cudartu-
Aa uAeHTU(PUKALUATAMNA MyMKHH.

Yy texHosorus acocujaard TU3uMIaH oiigaTaHWwIrania UKKUTa KeCKUH
Xonar 103 OepHIld MYMKUH:

- XyXkyM OyimaraH aHoMall XaTTU-XapakKaTHU aHUKJIall Ba YHH XyXymyap
CUH(UTra KUPUTHULL;

- aHOMa/l XaTTU-XapakarT Tabppudura Moc KeIMalIuraH XyXymJIapHU
yTKa3ub wbopuil. By Xonar xyxkyMm OyimMaraH aHoMal XaTTU XapaKaTHU XYXyM-
Jap cuH¢Ura KUpuTuira Hucbata XaBuIMpoK XUCOOIaHAMIN.

By kareropus TU3MMIIapUHM CoO3Jlallga Ba OKCIUIyaTalUsIchga MabMyp
Kylngaru KMAMHYMIUKIIapra Qyd Kejlaau:

- oiinananyBun NpopWIMHU KypHII cepMeXHaT Macajia Oyiub, mMabMyp-
JaH KaTTa JacT/a0Ku WITapHU Tamad STalu.

- I0KOpHIa KeITUPWIraH UKKUTa KECKMH XapakaTjapaaH OMpUHUHT Haigo
OYMUIIN SXTUMOJUTUTHHHN TACAUTUPHUIN YU9yH (DONTATAHYBYM XATTH-XApaAKAaTUHUHT

yerapaBuil KMMMaTIapMHU aHUKJIALl 3apyp.



AHOMaT XaTTH-XapakaTjapHU aHUKJIall TEXHOJOTHIACH XYXYMIIADHUHT SH-
' XWIMHU aHUKJIAIra MYJDKQUIAHTaH. YHUHT KUMYWIUTH - JOUMO "ypraHum'
3apypHATH.

CyuuCcTebMOJUTMKJIAPHY  aHUKJIANT HYau OWwiaH XyXymJapHU aHUKJIAIl
TEXHOJIOTUSICUHUHT MOXMITH XYyXyMJIapHM CUTHATypa KypUHMIIMIA TaBcUJIalil
Ba ymly CUTHaTYpaHd Ha3opaTjiaHyBUYM MakoHIa (TapMoK Tpaduruga €xu
Kaliam XypHaluga) KuaupuiigaH ubopar. XyxXyM cUrHatypacu cudaruaa
aHoMasl (paoJIUSITHU XapaKTepJIOoBYM Xapakatrjap 1abjoHu €KU CUMBOILIAP CaTpH
UIUTaTWIMIIA MYMKUH. By curHarypamap Bupycra Kapiid THU3UMIIapAa HWIIUIaTH-
JYyBUM MabiyMoT/iap Oazacura yximam MabiyMoTiap Oazacuia cakjiaHaau.
Tabkuanam JI03MMKH, BUpYCra KapIiM pPE3UIeHT MOHHUTOpIap XYyXyMJIapHU
aHUKJIAll TH3UMJIAPUHUHT XyCyCHH Xonu XucobOnmaHamu. AMMmo Oy HyHamumuiap
OomumaH Tapauiesl PUBOXIIAHTAHIApW ca0abiu, yJIapHU axpaTuin KaOym
KWIMHTaH. YOy Xuia Tu3umiap Oapua MabliyM XyXyMJIapHH aHMKJIacana, sSHIH,
XaTd MabjiyM OyJMaraH XyxXyMIIapHU aHUKJIai OJIMauIu.

By TuzumiiapHu 3KcCIulyatauudgcuia XaMm MabMmypsapra MyaMMOJIApHU Ay4
Kelagu. DUpHHYM MyaMMO - CHUTHATypaJlapHU TaBcu(uIall MeXaHW3MIIApUHH,
SbHU XYXYMJIQpHU TaBCU(IIOBUM TUUIApHU sgpaTtuil. MKkuHuu mMyammo, OuUpHH-
9yl MyamMMO OwiaH OOFIMK OyiauO, XyXyMjapHM UIyHOAil TaBcudall JO3UMKH,
YHUHT Oapya MoauduKalusUIapuHi Kaluiaim UMKOHU TYFUJICHH.

Xyskym xycycuoazu axo6opomuu tueuwt yCynu OyidudYa TypKymJlall HT OM-
MaBHI XHUcOOJIaHAIH:

- TAapMOK, caTXula XyXymiapHu aHukjam (network-based);

- XOCT carxmja XyxymiapHu anukjaam (host-based);

- WJIOBa caTxuja XyxXxymiapHu aHukjam (application-based).

TapMoK caTxuga XyXymJlapHU aHUKJIall TU3UMHIA TapMOKIard TpaduKHU
DIIUTUIN OpPKATM HUATH Oy3yK OJaMJIApHMHI MYMKUH OVyJraH Xapakatjiapu
aHUKj1aHaIu. XYXXyMHU KHAMPHUIN "XOCTAaH-XOcTraya" MpUHIMIHN Oyirya amaira
omupwiIagy. Yoy Xwira TaaulyKJId THU3UMIIAp, ofaTaa XyXywmijap CUTHATypacu-
Jda” Ba "Ouwp 3ymma" TaximwutanpiaH Qoiganannd, TapMOK TpaUTUHU TaXJIW-
naimu. "bup 3ymaa" taxnwiam ycynaura OMHOAH TapMOK Tpaduru peain €Ku yH-

ra JdKUHPOK BaKTAda MOHHWTOPHHIJIAHAAXM Ba MOC aHUKJIAIl AJITOpUTMIIApUIaH



cdoiinananunanu. Kynunua pyxcarcus doiigananuin (aoJusdTUHU XapaKTepJIOBUU
TpauKIarn MabiyM caTpjapHU KUAUPUII MEXaHU3MIIApUIaH (oligaiaHuIaIu.

Xocr carxpga XyXKyMJIapHA aHMKJIAll TU3UMHA MabIyM XOCTHA HUATH
Oy3yK ofamJapHU MOHUTOPHHIJIAIN, JETEKTUpJAll Ba XapakaTiiapura peakius
Kypcatumira atajrad. THU3UM XUMOSUTaHTaH XOCTJa XOWmamwuO, yHTra Kapiiu
WYHAITUPWITaH XapakarjlapHU TEKIIMpald Ba OLIKOp Kwiaau. by Tusumiiap
ONepalMoH TU3UM €KUM WIOBAIAPHUHI KaWjlall XypHAUIAPUHHM TaXJIWJUIANIu.
Kaiimai XypHaslapuHu TaxJIWUIAll YCYJIMHU aMaira OIIMPUIl OCOH Oyncana, y
KyHuaaru KaMYuwivKJiapra ara:

- XKypHaljga KaiJ STWJIyBYM MabIyMOT/IAp XaXMHHUHI KaTTAJIUTH Ha30part-
JIAHYBYM TH3UM UIUIAIIU TE3TUTUra caOMil TabCUp KypcaTajiu;

- Kaluiall XypHAJIMHHU TaxXJWUIAIIHK MyTaxaccuciap €paaMucu3 amalira
omupud OyIMaiIu;

- XO3Upraya XypHUIQpHU CaKJAIHUHT YHUUKAUSAIaHraH ¢opMaru
MaBXYyJl 3Mac;

- Kaluialm XypHa/Ulapuaard €3yBHM TaxJIWDIAll peajl BaKTaa amaira
OLLIMPUIMAIN.

IDSHUHr y4YWHYM XWIHM MabiyM WIOBAaAard MYyaMMOJIAPHU KHUIWPUILTa
aCOCJIaHTaH.

Xykymnapnu auugnaur MUu3UMUHUHZ KOMROHEHMAAPU 64 apXumex-
mypacu. MaBXyjl e4UMIIAPHUHT TAXJIWIN XYXyMJIAPHU aHUKJIAIIHUHT HaMYHaBHI
TU3UMU KOMIIOHEHTJIAPUHUHT PYWXAaTUHU KEJITUPUIITa UMKOH Oepajiu.

Kyzamuw moOynu HazopaTiaHyBYM MakKOHJAH (Kailyiaml XypHalu €EKu
TapMOK, Tpauru) MabIyMOTIapDHU WUFUIIHUA TabMHUHJIAWOU. YHUHI KyWHIard
HOMJIapU XaM y4ypaiau: ceHcop (sensor), MOHUTOp (monitor), 30Ha(probe) Ba X.
XyXyMITapHU aHUKJIAIl TH3UMU apXUTEKTypaCUHUHT KYPWIHIIUTAa OOFIHK XOJj1a
Ky3aTUIIl MOAyJIu OoIllKa KOMIIOHEHTJIapaaH ajoxuaa, Oolika KOMIbIoTepa
KOWJTALIUIINA MYMKUH.

XYKYMAGPHU QHUKIAUL KUCM MU3UMU AaCOCUU MOAYJ OynuO, Ky3aTHI MO-
AyJUAaH ONIMHAAWTaH axOOpOTHU TaxiMWUiaiaud. Ymoly TaxJWuiam HaTHXacH

Oyiinya KMCM TH3UM XYyXyMJIapHU WACHTU(DHKaUUsIIall, peakuusi KypcaTHIl Ba-



puaHT/Iapu Oyinva TyXTaMra KeNWIId, MabIyMoTiaap oMOopHaa XyXymiiap Xycy-
cugard axOOpOTHH cakJjaiyd MyMKHUH Ba X.

Bunumnap 6azacuoa, XyXKyMmjaapHU aHUKJIAIl TU3UMJIapUa UILIATHIAIU-
raH ycy/iapra OOFTUK Xojijia, (oipaaHyBUMIap Ba XUCOOJAIl THU3UM MPOQUII-
Japu, pyxcarcu3 (oigalaHUIUIapHU XapaKTepJIOBYM XYXyM CUTHaTypainapu EKd
myOxanym —carpjap CakJaHUIIM MyMKHH. bumuminap 06azacu  XyXymsiapHd
aHWKJIAlll TU3WMJIAPUHU WIUTa0 YUKapyBUYWIApH, TH3UMAAH (oiiamaHyBImIap
€KW yYMHYH TOMOH, MacajiaH Oy TH3UMHHU MaJajIOBUd ayTCOPCHHT KOMITAHUSCU
TOMOHHIAH TYJIAUPUIHIIA MYMKUH.

Mavaymomaap ombopu XyXyMIapHU aHUKJIAIl TH3UMU HIUIAINN Xapaé-
HUJa UUFWITaH MabIyMOTIADHUHT CaKJIaHUIIUHU TabMUHIANWIH.

I'pagux unmepgeiic TUUMHUHT HUXOSTAA 3apypuil KOMIIOHEHTH Oy,
XyXKyMJIapHH aHMKJAll TU3UMHU WIUIAIIMHA OOIIKAPYBYM OIEpaIiOH THU3UMTa
6ormuk xomna jae-pakto Windows Ba Unix cTaHgapT/iapura Moc KeJIHIIU JIO3UM.

Peakyua kypcamuw Kucm mu3umy aHUKJIAHTaH XyXymsap Ba Oolka Ha-
30paTjlaHyBUM XOOUcallapra peakuus KypCaTUIIHM aMajira omupaau. Masxyn
TU3UMJIap[a UIUIATWIAJWIaH peakims KypcaTull yCy/lJIJapUHU KyWuJIard ydra Ka-
TEropusira axpaTuil MyMKHH:

- Ounnupwui,

- CaKJIall;

- ¢paon peaxkuus KypcaTHIIL.

Bungupum  ycynu Oyiinya XyXyMm Xycycwgard ax0opoT XaB(CH3IHK
MabMypuUra TH3UMHUHT KOHCOJUTa €KUM OJeKTPOH mouTa Oyiinya, mneimxepra
thakc €ku TeneoH OpKaATH XYHATUIUIIA MyMKHH.

Cagyamn  ycynura peakuus KYpPCaTUIIHUHT KyWHWIard BapUaHTIApU
TaUTYKJIH:

- XOmucalapHU MabJIyMOTap Oa3zacuia Kaumianmi,

- XyXyMJIapHU peasl BaKT MaciuTabupa TUKIIAIl.

BupuHYy BapuaHT XUMOSJIAIIHUHT OOIIKA TH3UMJIApUAa XaM KEeHT
Ky/UlaHwiagu. MKKUHYM BapuaHTHU aMaira OLIMPHIN YYYH XYXyM KWIyBUMHU
KOMIIAHUS TapMOFMra yTKa3uO [o0opuill Ba YHMHr Oapya XapakarjapuHu

Kaiiyiam o3uM. By XaBcusnuk MabMypHra KeinH BaKTHUHT peayn maciutabuaa



(éku Oepwiran Te3NWKIA) XyXyM KWIYBUM TOMOHMUAAH KWIMHTaH Oapua
XapakarjapHU TUKJIamra, MyBadakusaTIu TaxJIWulallira Ba ylIapHU KEeWHMHYAIUK
Oaprapad »THIra Xamjaa MyxoKamMa KWIHII XapaéHuaa WUFWITaH axO0opoTiaH
thoiiananuira UMKOH Oepaju.

@aosmn  peakuud KypcaTUIl — KaTeropuscura KyWHgard  BapUaHTiap
TAAUTYKJIN:

- XyXyM KWJIyBYU UIIMHU OJIOKMPOBKA KMJIMIILL

- XyXyM KWJIyHYBYM y3ell OWJIaH CEaHCHU Tyrajuiall;

- TapMOK, acb00-ycKyHa/Iapy Ba XUMOSI BOCUTAIAPUHU OOIIKAPHILL.

Peakiusg xypcatuin MexaHU3MJIApUHUHT ylIOy Kareropuscu OUp TOMOHIAH
eTapiuya camapaiu 0ysica, UKKMHYM TOMOHIAH yJlapAaH Xyla 3XTUETIUK OuiiaH
coiinananu 3apyp, YyHKU YJIapHU HOTYFpU MLUIaTULI OyTYH KOPIIOPAaTUB ax-
O0pOT THU3UMH HINTa JAEKATIUTHHUHT Oy3UIUIINATa OMU0 KEeJTUIIN MyMKHH.

Komnonenmaapnuu 6owxapuwt xucm musumy XyXKyMIApHU aHUKJIALI TU3U-
MHUHHHT TypJid KOMITIOHEHTJIapuHU Oolikapuinra atanrad. "Bomkapum'" atamacu
OPKAIM XYXyMJIApHU aHHKJIAIl TU3UMUHUHT TYpJd KOMIIOHEHTJIapu (MacajiaH
Ky3aTHII MONYJIapu) y4yH XaB(CHU3IUK CHUECATUHM Y3rapTUpHIL, Xamia Yoy
KOMITOHEHT/IapiaH axO0poTHU (MacanaH, KalUlaHTaH XyXyM XYCYCHIAru) OJIMIL
TyIIyHWIagu. bBolikapuin HWYKM MOpOTOKO/UIap Ba uHTepdeicnap Ba uILIab
YUKWIraH cra”papriaap (macamaH, SNMP) épnamuna amanra OIMPWIAILNA MYyM-
KUH.

XyXKyMIIapHU QHUKJIAIl TU3UMIIADM MWKKHTAa apXUTEKTypa — "aBTOHOM
areHT" Ba "areHT-MeHemXkep' apXuTeKTypalapu acocuiua Kypwuiaau. bupunHun
XOllla TApMOKHHMHI Xap OUp XUMOSJIaHYBYM Y3eJl Ba CErMEHTJapura TH3UM
areHTyiapu ypHatunuO, Oy areHTinap y3apo axOopoT anmaina oiaMmaiaunap, xamja
yJIapHU SroHa KOHCOJ OpKaI¥ MapKasIallTUPWIraH xojga Oomkapub Oyamaiiam.
"AreHT-MeHemxKep" apxuTeKTypacu Oy KaMuWIMKiapiaH Xxonu. By xomma karra
TAPMOKHUHT TYpjud KUCMJIapuaa Xoinamradn kynruHa IDSpman mbopar xyxym-
JlapHU aHUKJIAIHUHT Takcumiianrad tuzumu dIDS (distributed IDS)ma mabmny-
MOTJIADHU WHFULLI CEPBEpPJIapU Ba MapKa3ud TaxJIMUIOBYM CEPBEP KaUIIaHYBYU
MaBJIyMOTJIAPDHU MapKaslallTUPWIraH HUFUIIHM Ba TaxJWUIAIIHU amajra OLIM-

pamgu. dIDS monymnapunu Oowkapuil OOLIKAPUIITHUHT MapKa3uil KOHCOJU



opkanu amManra owmupamd. Dwimauiapy Typid Xydyuiap, Xarro Liaxapiiap
Oyiinya TapKairaH WMPUK TAIIKWIOTIAp y4yH OyHIOail apXWUTEKTypaHUHT HIIUIa-
TUIWLIA XKUAOUNA axamMusTra ora.

dIDS wnutamuuuHr ymymuii cxemacu 10.4-pacMaa KeJTHpHWIITaH.
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10.4-pacm. Takcumnanean IDS uwinauunure yMymuii cxemacu

Bynnaii tusum Typau IDSnmapman XyxXymiap Xycycupmard axO0opoTiapHU
MapKazJIalITUPWINILHA 3Ba3ura KOPIOPaTUB KUCM TapMOK XHUMOSJIAHUIIWHHU KY-
JalTUpuIIra UMKOH Oepagu. XyXyMJapHM AaHUKJIOBYM TaKCHUMJIAHTAH TH3UM
dIDS kyiiumaru KUcM THU3MMIIapjiaH TAIIKWI TOMNTaH: OOLIKApWIl KOHCOJH, Tax-
JWUIOBYM CepBepiiap, TapMOK areHTjapu, XyXyM Xycycugard axOopoTHU

HuryBun cepep. Mapkasuil TaxJIWUIOBUM CepBep ofaraa MabjiyMmMoTiap Oasacu



Ba Web-cepBepnan Ttamkuia Tomran OyiauO, XyxXymyap Xycycuaaru axOopoTHU
cakjamra Ba Kynal Web-unrepdeiic €paamuaa MabIyMOTIIAPHU MaHUMYJISLAS-
namra uMKoH Oepaau. Tapmok areHTy dIDSHUHT ®HT MyXUM KOMITIOHEHT/IapHUIaH
Oupu xXucoOsaHuO, Makcaad MapKas3uil TaxXJIWIIOBYM cepBepra XyxXyM Xycycuiaa
xabap Oepuin OyiaraH KWYKHMHA JACTypaup. XyXyM Xycycujaard axO0opoTHU
WUFYBYU CepBEp MapKas3Wil TaxJIWIJIOBYM CEpBEpra MaHTUKUN TasHIraH Ba TapMOK
areHTJIapulaH OJIMHTaH MabJIyMOTJIApPHU TypyxJjamjia (oigagaHuIagurad Iapa-
MeTpJiapHu Oenrunaiam.

MabayMOT/IapHU TypyXJallHM KyHugara napameTpiap Oyiinya amanra

OmHrpUIl MYMKUH:

XyXyM KWwiyB4uHHUHT [P-anpecu;

KaOy/l KWJIYyBUMHUHT MOPTH;

areHT HOMEpU;

caHa, BaKT;

IIPOTOKOJT;

- XyXyM XWLIapu Ba X.

IDSnan doiinananumn camapagopiudrura KaHgaioup nryOxamap Oyiuinura
Kapamai, ¢oiigaianyBunwiap IDSHUHT OuMK TapKaTWIyBUM Ba THXOpAT BOCHUTa-

JlapujiadH KeHr poipaianagunap.

10.4. KomnsioTep BUpycCIapy Ba BUPYCAAaH XMMOSUIAHUII MyaMMOoJIapu

Kommnborep BUPYCHMHMHI KyII Tabpudiapu MaBXyd. bupuHum TtabpugHu
1984 iiunu ®pen Kosu Oepran: "Komnbiorep Bupycu — OollIKa AacTypiapHH,
yjaapra y3uHU €KM Yy3rapTHUPWITaH HYCXaCMHU KUPUTUII OPKAIHM, yIapHH MOAU-
cukanusnam OwnaH 3axapioBYd AacTyp. ByHma Kuputwiran gactyp KeWWHTH
KyNnaium KOOWIMATHHU cakjiaian”. BupycHMHTr ¥3-y3upaH Kynaiuiod Ba
Xucobmamn xapaéHUHU MoauduKanusiam Koouwusatu Oy Tabpudiard TasHd Ty-
mryHyasiap xucoOmanaau. Komrpiorep BUPYCHMHHMHI ymIOy XyCyCHSITIIapH THPHK
tTabuar opraHu3miIapujia 6MOJIOTHK BUPYCJIAPHUHT Mapa3UTIAHULINIA YXIIAIll.

Xo3upaa KOMIbIOTEDP BUPYCH AeraHaa KyWuaaru Xycycusitiapra ara Oyjira

JACTYPUI KOX TYLIYHWJIQIU:



- acnmira Moc KeJMIM [mapT OyiMaraH, aMMO AacJIMHHHT XYCYCHSTIIapura
(¥3-y3uHM THKJIAI) 3ra OyiaraH HycXalapHU sSpaTull KOOWIUSTH;

- xucoOnam THU3UMUHUHT OaxapuwiyBud OObeKTIapura spaTWIyBUd HycXa-
JIAPHUHT KUPUTWIUIIUHUA TA@bMUHJIOBYM MEXaHU3MJIAPDHUHT MAaBXYIUIUTH.

Tabkumiam J03uMKH, Oy XycycusdTiap 3apypuii, aMMO eTapiu 3Mac.
Kypcatunran xycycustiapHu XucoOsaml MyXUTHIArd 3apap KeJITHPYBUM TACTYp
TAbCUPUHUHT [ECTPYKTHBJIMK Ba cup O0oil Oepmaciuk xycycudriapu OuiaH
TYJIAPHULL JIOZUM.

Bupycnapau Kyiingard acocuil aomatiapu 0yiindya TypKymyall MyMKHH:

- dIIair MaKOHH;

OICpalOH THU3HM;

HIIIAIl aJITOPUTMH XYCYCUATU,

HNECTPYKTHUB UMKOHUSTIAPH.
KowMmmpioTep BHUpyclapuHH sIiaml MakOHH, OoIlKada aiTraHga BUpyciap
KUPUTUIIYBYM KOMITBIOTED TU3UMH OOBEKTIAPUHMHI XWIH Oyiindya TypKymIiaiil

acocHii Ba KEHT TapKajiraH Typkymiami xucoomadamu (10.5-pacm).

KomnreroTep Bu-
pyciapuHuHT
SIIaIl MaKOHU

Daiin IOxnanyBun Makpo Tapmok
baxapunaguran JucKkHUHT XysKKatiap TapMoK
(baitnnap TORIaHyBIH WORD (.doc) IPOTOKOJIIAPH
(exe.com.bat) (Boot) cexTopu
9rvI/I3aK Tuzumiu XysKKaTaap Tapmok
taiinnap TOKJIOBHH Excel (.xIs) KOMaH1alapy
CEKTOpHU
Qatinmap AKTHB Office DIeKTPOH
VypTacuaaru anoka boot-cexkTopra XyoKaTIapu .
(TUHK-BUpYCTap) KypcaTKu4

10.5-pacm. Awaw maxonu 6ytiuva komnviomep 8upyCiapuHune mypKyMiaHuuu.




Daiin éupycarapu GaxapunyBuu (aiyuiapra Typiu ycy/uiap OWiiaH KUPUTH-
Jlagu (3HT KyN TapKajiraH BHUpYycClIap XWIM), €K (paii-MuynaouriapHd (KOMIIaHb-
OH BHpycnap) dparaaud €ku aim tuzumiapau (link-Bupycnap) Tamkun Ty
XyCycusITHIAH (poiigaaHaiu.

FOxnama eupycaap y3uHW JUCKHUHT IOKJIaMma cekropura (boot - cekTopu-
ra) éKu BUHUECTEPHUHT TH3UMIIU okioBuncu (Master Boot Record) 6ynran cek-
Topra €3aau. KOkiiama Bupyciap TH3UM IOKJIaHUIIUAA OOUIKAPUIIHU OJYBYM J1ac-
TYp Koau BasucacuHu Oaxapajiu.

Maxkposupycaap axOOpPOTHU HIIIOBYM 3aMOHABUN THU3UMJIAPHUHT MaKpo-
aactypiapuHu Ba daiutapunu, xycycaH MicroSoft Word, MicroSoft Excel Ba
X. KabW OMMaBHil MyXappUpJIapHUHT (pailfl-XyXXKaTJapyuHU Ba 3JIEKTPOH XKal-
BAUTAPUHHU 3axapliailiy.

Tapmox eéupycaapu Y3UHM TapKaTHIILA KOMIBIOTEP TAapMOKJIApU Ba 3JIEK-
TPOH IOYTA MPOTOKOJUIAPH Ba KOMaHIanapuaaH gonparaHagu. bap3nga TapMok
BUPYCITapuHU "KypT" XWIHAArd JacTypiap ne0 ropurtuinand. TapMoK BUpyclIapu
Internet-Kyptiapra (Internet O6yiimua Tapkanamu), IRC-kyptmapra (wyarmap, Inter-
net Relay Chat) 6ynunanu.

KomrmpioTep BUPYCTapUHUHT KyNTHHA KOMOWHAIMSJIAHTAH XWJUIApU Xam
MAaBXYyl, MacajlaH — TapMOKJ/IM MaKpOBUPYC TaxpUpPJIaHYBUYM XYXXKATJIApHHU 3a-
Xapjauav, XamJa Y3WHUHT HYCXalapWHU 3JIEKTPOH I0YTa OPKAIU TapKaTalu.
Bomika Oup mucosn cudaruaa daiii-rokjiaMma BUPYCIapUuHA KypcaTHIIl MyMKUHKH,
ynap ¢aiutlapHu Xamaa AMCKJIAPHUHT IOKJIaHAIWraH CEKTOPUHM 3aXapiiaijiu.

Bupycnapuune xaém oaepu. Xap KaHIail IacTypAaruaek KOMIIBIOTEDP BH-
pyciiapu Xa€T HaBpPUHUHI MUKKUTA acOCUil OOCKMYMHU CaKJIaHWII Ba OaKapuiMil
OOCKUWIApUHU aXpaTHUll MyMKUH.

Cagnanuw 60cKuyy BUPYCHUHT TUCKIA y KMUPUTWITaH OOBEKT OumaH Oup-
ravkaa MyHIalTHHA CakJIaHWII JdaBpura TYFpu Kejiaau. By Oockuuma BUpYC BU-
pycra Kapmm JacTyp TabMUHOTHMTra 3au¢ Oyiamu, 4yyHKH y paosm sMmac Ba
XUMOSJTAHMII YYyH ONEPALMOH TU3UMHU HA30paT KWIa OJIManau.

KowMmripioTep BUpYCIApUHUMHT 6akapuiuut oaspu, onatiaa, oemra OOCKUYHH
y3 UYUra OJiajau:

1. BupycHu xoTupara IOKJIarl.



2. KypOoHHM KMAMPHIII.

3. Tonmnran KypOOHHH 3axapJiarl.

4. JlecTpyKTHB (DyHKUMSUTApHU OaxKapui.

5. boukapuinHu BUpYC AAaCTyp-3JITYBUYMCHUTa YTKA3MILL.

Bupycnu xomupaza rwxaaw. BupycHu XoTHpara IOKJIall ONEepaluoH THU-
3UM €plamuiga BHUPYC KUPUTWITaH OaxapuiyBuu OObeKT OwiaH Oup BakTaa
amanra omMpuiagu. MacanaH, arap oinanaHyBud BUpyc OyiraH JacTypuii
(haiiyTHM WIIra TymMpca, paBIIaHKH, BUPYC Koau ymiOy cpailn KucMu cudaruna
xoTupara rokinaHagu. Omiuil Xosiia, BUPYCHHM IOKJIall Xapa&HU-IUCKIOAH oIepa-
THB XOTHpara Hycxanaam Oynub, cyHrpa Oowkapuin BUpyc OalaHM Kojaura ysa-
TWwiaad. by xapakaTiap onepanyoH TH3UM TOMOHHMIAH OaXapusaau, BUPYCHUHT
y3u maccuB xonarga Oymamu. MypakkaOpok Basucdanapaa BUPYC OOIIKAPHIIHH
OJITAaHUIAH CYHT Y3WHUHT WIUIANIM yIyH KYyIIUMYa Xapakariap Oakapwilu MyM-
KuH. By Onman OOFIMK WKKHWTA XHUXAT KypHUIaIH.

BupuH4ricu BUpyCJIapHU aHUKJIAII MYOJIaXaCHHUHT MaKCUMall Mypakkao-
nammmy 6wian 6ormuk. Caknanuimn 6ockuunpa 6ab3u BUpYCIap XUMOSUTAHUIIHU
TabMUHJIALI MakKcaiuja eTapinya Mypakkad amroputvaaH goiinanananu. bynpaii
MypakkaOnamuiira BUPYC acocuil OaJaHMHMU MIU(PIAIIHU KUPUTHUII MYMKUH.
AMMO akaT mudplialiH MOUIATHII Yajia 4opa XUCOOJIaHaiu, YyHKH HOKJIAHUII
Oockuuuna pacliupoBKaHW TAbMUHIOBUM BUPYC KUCMU OUHMK KYpHHHILJIA
CakJIaHMIIM Jo3uM. DbyHpali XonaTmaH KyTWIMII Y4YyH BHUpPYCJIApHU HILIa0
YUKYBUWIAp pacliMpoBKa KWIYBYM KOOWHHU '"MyTauusiam"' MeXaHU3MUJIaH
coiinananagyu. By yCyIHUHI MOXMATU IIyHAAH MOOpaTkKu, oOBEKTra BHPYC HYC-
XaCcu KUPUTWIMIINAA YHUHT paciingpoBKa KWIYBUMIra TAALTYKJIM KUCMH IIyHIAl
MoauduKalMgaIaHaIuKY, OpPUIMHaT OWjaH MaTHIM (papk/jiaHum maiigo Oysanu,
aMMO WII HaTUXacWu y3rapMmaiiau.

Koman myranussiamn MexaHusMugaH (pouaalaHyBUu BUPYCIAP HROJAUMOPQD
eupycaap HomuHu onrad. [lomudmopd Bupycmap  (polymorphic)-kuiinun
aHWKJIaHaJWraH BUpycjaap Oynub, curHarypajgapra sra smac, SbHH TapKuOuma
Oupopra xaM KOAMHUHT AouMuil Kucmu iyK. [lomumopdusm daiinu, okiamanu

Ba MaKpOBUpYCJIapaa y4pauiu.



Crenc-anroputmnapaad  ogalaHWwIrasia BUPYCIap Y3JapUHU TU3UMJA
Ty7a €KW KUCMaH OEpKUTHUILIAPU MYMKHUH. CTeJIC-aITOpuTMIIapuaaH (oiianana-
auraH Bupyciaap — cmeac-eupycaap (Stealth) ne6 roputwiagu. Ctenc Bupyciap
OlepaloH TU3UMHUHT LIMKacTIaHraH aitjuiapra MypoxXaaTMHM yIUia® KOJIMII
Uynu OwinaH Y3WHU SIIall MaKOHMIAIUTUHU SIIMPAId Ba ONEpalMoOH TU3UMHU
axOOpOTHU IIMKACTIaHMaraH KUCMHIra HyHalITUpaIu.

HUKKWHYM XKUXAT pe3udenm eupycaap 1ed aTtalyBuu Bupycnap OusaH
O6ormuk. Bupyc Ba y KupuUTWIraH OOBEKT OINEpaldoH THU3UM Y4yH Oup OyTyH
Oynrannury cababiu, IOKJIaHMIIAAH CYHT yiap, TaOUuH, SiroHa ajgpec MaKOHHUIA
xoinamanu. OObeKT MIIM TyraraHuJaH CYHI y ONEepaThB XOTHpajaH Oyliaiaiu.
Bynga Oup BakTHUHT y3uaa BUPYC XaM Oymanu® CcakJIaHUIIHUHT T1acCUB
O6ockuuura ytaad. AMMo 0ab3u BUpYcClap XWIM XOTHpala CakJIaHUII Ba BUPYC
DIITYBYM MINU TYTallugaH CYHT ¢aoil KOJuIl KoOwnusTura ara. byHnail Bupycnap
PE3UAEHT HOMUHHM oJiraH. Pe3upeHT BHUpycnap, omarna, hakar OIepanvoH THU3HM-
ra pyxcar ®TWITaH HMMTHUE3NMHM pexXumiapiad ¢doinananul smam MaKOHUHU
3axapiaii Ba MabjyM IIApOUTIapAa 3apapKyHaHIATMK BazugacuHu Oaxapaiu.
PesuneHt Bupycnap xoTupaga XOWIallaau Ba KOMIBIOTED YYUMPWIMILINAraya EKU
orepalvoH TU3UM KaiiTa IoKJIaHuimurada ¢aos xonga Oymamu.

Pe3uoenm 6yamaean eupycnap akar paosuialiraH BaKTjJapuga XOTHpara
TymuO 3axapianl Ba 3apakKyHaHTAIMK Basudanapunu Oaxapanu. Keitnn Oy Bu-
pyciiap xoTupaHu OyTyHJIail Tapk 3THO sIiail MakKOHUIA KOJIAIH.

Tabkumiam J03UMKH, BUPYCJIApHU PE3UACHT Ba pe3ujieHT OyiMaraHiapra
axparuil ¢axkar cail Bupyciapura taautykjad. FOkinaHyuyun Ba mMakpoBuUpyciap-
PE3UAEHT BUpYCIApra TETUIIUIN.

Kyp6onnu guoupuw. KypOoHHM Kumupuil ycyiau OyiiMua BUpycliap HK-
Kuta cuHgra OynuHanu. bupunum cuHdra onepanuoH TH3UM (GYHKIMSIAPUAAH
coiinananu® aona KUIUPUIIHU amasira OIIMPYBYM BUpychap Kupaau. MKKuHYN
CUH(ra KUIUPULIHUHT [TACCUB MEXAHM3MIIADUHU aMajira OLIMPYBYM, SBbHU JNACTY-
puii daiyuiapra Ty30K KyOBYM BUPYCIAp TAALTyKJIU.

Tonunzan Kyp6onnu 3axapaaw. Onnuii XoJaa 3axapJiail Jgeraga KypOooH
cuparuna TaHJaHraH oOBEKTAA BUPYC KOAMHHUHT Y3-Y3MHM HyCXalalld TYIIyHU-

JJagu.



ABBas1 (ailJT BUPYCITTAPUHUHT 3axXapiiall XyCyCUSTIApUHU Kypainuk. byHna
MKKUTa CHUH( BUpyciapu (apkjiaHaad. bupuHum cuH( BUpycaapu y3WHHUHI KO-
AVMHU JacTypuii cpailnira OeBocuTa KupUTMainu, Oanku pailli  HOMHUHH
y3raptupuO, BuUpyc Oamanu Oynran suru aiinam sgpatanu. MkkuHuM cuHra
KypOoH caiiiapura G6eBocuTa KMPYBYM BHUPYCIIap TaaUlyKJiu. By Bupyciap Ku-

PUTWIMII Xoilylapu OwiiaH xapaktepiaHagu. Kyiiuparu Bapuantiaap Oyiauiiu

MYMKUH:
1. @Daiin 6owmuea rkupumuw. Ymoy ycyn MS-DOSHuHr com-
(paiiyutapu ydyH oHT Kynail XxucoOnaHaau, YyHKH yumly dopmaria
XU3MaTYsu capsjaBxaiap Ky3aa TyTHITaH.
2. @Daiin oxupuza Kupumuwi. By ycyn sHr Kyn Tapkairan 0ysnuo,
BUpYyCIap KOmura OOIIKAPWINHHU Yy3aTUII AACTYPHUHT OUpUHYU
KoMmaHjuacu (com) €ku aiii capiiaBXacuHu (exe) MoaupuKaiusi-
Jall OpKAIM TabMUHIIAHAIU.
3. @Daiin ypmacuea kupumuw. Onatna Oy ycynmaH BHpyciap Ty-

3UJIMAcy OJIAMHIAH MabiiyMm ¢aiuiapra (Macanan, Command.com
thaitin) €ku Tapkubupma Oup Xua KuidMmariau OallTiap KerMma-
KeTJIUMU OyJraH, Y3yHJIWTHd BUPYC XOWIAIIMIIUra erapiu aiini-
napra TatOukaH goiinanaHaiy.

FOxnama Bupycnap yuyH 3axapiail OOCKMYMHUHT XyCYyCUSTIApH YJap Ku-
PUTWIYBYM OOBEKTIAp — KAWMIIKOK Ba KATTUK JUCKJIAPHUHT IOKJIAHMII CEKTOp-
JJapUHUHT cucaTu Ba KATTUK AUCKHUHT Oom rokmama €3yBu (MBR) opkanwu
aHUKJTaHaIu. AcCOCHil MyamMMo-yi0y OOBeKT yIJaMJIapUHUHT YerapajlaHTaHIUTH.
[y ca6abnu, Bupycrnap y3mapuHUHT KypOOH XoWHaa CMFMaraH KMCMUHU JAHMCKa
cakJ/lally, XamJa 3axapjlaHraH IKJIOBYM OPUTMHAI KOAWHU TAIUIIU JIO3UM.

MaxpoBupycnap ydyH 3axapiail Xapa€HH TaHJIaHTaH XyXXaT-KypOoHIa
BUPYC KOOWHM cakjampgaH ubopar. bab3u axOopoTHU WILIAII JACTypiiapu Y4yH
OyHH aMaira OIIMPHII OCOH 3Mac, YYHKHM XyXXkar aiiapy (OpMaTUHUHT
MaKpoInporpaMMaapHi cakJjally Ky3[aa TyTWIMaraH OYJWIIN MyMKHH.

Hecmpykmue pyukyuanapuu Oakapuwi. JecTpyKTUB HMKOHUSITIApU

Oyiinua Oe3uéH, xaBdcus, xaBIM Ba Xyaa XaBiau Bupyciap ¢apkiaHaiau.



be3uén eupycaap - y3-y3upaH TapKaaull MEXaHU3MU amajira OLUMPUIYBYU
BUpYCIIap. YJap THU3WMra 3apap KenTupMaiad, akar muckmard OyI XOTHpaHU
capduiaiigu xoJioc.

Xaegcuz eupycrap — TU3UMIA MaBXYUIMTH TYpjd TaaccypoT (OBO3, BU-
Jeo) OwiaH OOFIMK BUpYClap, OYII XOTHpaHU KaMalTUpcana, JAacTyp Ba Mabily-
MOTJIapra 3ué€H eTKa3MauIu.

Xaegau eupycnap — KOMIIBIOTEP WIUIAIIMAA XUUIMNA HyKCOHJapra cabab
OynyBuu Bupyciap. Hatuxana mactyp Ba MabiymMotTiap Oy3wIMIIA MYMKHH.

XKyoa xaségpau eupycnap — nactyp Ba MabIyMOTIapHU Oy3WIUIIMra Xamia
KOMIIBIOTEp HIIUTAIIUTA 3apyp axOOpOTHW YUMpUIUIIUra OeBocHUTa ONHO KemyB-
YM, MyoJlaxkaJlapy OJIIMHIAH WIIIAIl aJTOPUTMIIapHUra XOWIaHTaH BUpYCIap.

bomkapuimay BUpyC JAcTyp — JTYBUHMCHIa yTKasuml. TabKuyiail Jio-
3UMKH, BUpYycJap Oy3yBuwiap Ba Oy3Mmaiijuraniapra OyauHaIu.

by3yéuu  eupycnap  nactypiap — 3axapliaHraHuja — YIapHUHT — MIOTa
NMaEKATIIUTHHKE CaKJIalll Xycycujaa KailFypMmaiowiap, mry cababmu ymapra ymoy
OOCKUYHUHT MabHOCU HVK.

by3maiiouean eupycnap ydyH yimOy OOCKMY XOTHUpaga JACTYPHU KOPPEKT
WIITAHWINN [apT OyiraH KypUHMINIA TUKIANl Ba OOIIKAPUIIHU BUPYC OACTyp-
DITYBUMCHUTa YTKa3uill OusiaH OOFTUK.

3apap KeJITHpPYBYHM JAacTypJapHMHI OomKa Xxwuiapu. Bupycnapnan

TalIKApU 3apap KEJITUPYBYM JACTYPJIAPHUHI KyMHIArM XWILIapyd MaBXyH:

TPOSH JNACTypJlapH;

MaHTUKUH GoMOanap;

Macoaaru KOMIIbIOTEPIapHU SIIMPUHYA MAbMYpPJIOBYM XaKep YTUJIUTA-
Japu;

- Internetnan Ba Oomika KoHuAEHIHUAT axOOpOoTAaH (poWmaIaHUII TAPOII-
JIApUHU YFUPJIOBYM JIACTypJap.

Vnap opacupa aHuk yerapa HyK: TPOSIH JacTypjiapu TapkuOuja BUpyciap
OyuIIM, BUpYycjaapra MaHTUKMII 6GoMOaap XOWITaluTUPUIMIIN MYMKHH Ba X.

Tpoan oacmypaap y3napu KynaiMmaiau Ba TapKaTuiMmanau. TamkapujgaH
TPOSIH JIacTypliap MyTJako Oeo3op KypuHamu, Xarro doigany GyHKIUSITapHA

TaBcus ®Tagu. amMmo oiigananyBud OyHIail AacTypHM KOMIIBIOTepUra I0Kjao,



WIIra TyIIMpca, JacTyp OwiaMpMail 3apap KenTUpyBUd (PyHKIMSIApHH Oaxapu-
m MyMKUH. KynuH4a TposH nactypiap BUpYCJAapHHM AacTiaOKu TapKaTHINAA,
Internet opkanu Macocagaru KommbloTepaaH oMIaTaHMIIAA, MABIyMOTIAPHU
yFUpJaljia €KM ylapHu UyK KUIUIIA WITAaTUIaqu.

Marnmukunw ~ 60omb6a — MabIyM ILIApoOUTIIapia 3apap  KeITHPYBYU
XapakarjgapHu OaxapyBuM HAcTyp €KW YHUHT ajoxuaa Mony/uiapu. MaHTHKMI
6oM0a, MacallaH, MabIyM caHa KelraHga €ku MabiymoTiap Oazacuia €3yB maijio
Oynaranuna €ku WyK OyiaraHuaa Ba X. MINra TYIIUIIM MYMKHH. ByHpmait 6om0a
BUpYClapra, TpOSH JacTypjiapra Ba OQOWN AacTypJiapra >KOWIAIITUPWIUILIA MYyM-
KUH.

Bupycaap ea 3apap kenmupyeuu oacmypiapHu mapkamuul KaHAAAq-
pu. Kommbpiotepiap Ba KOpPHOpaTHUB TapMOKJIAPHU XHUMOSJIOBUM CamMapaiop TH-
3UMHU SpaTHII Y4yH KaeplaH XaB( TYFWIMIIMHU aHHWK TACaBBYP STHUII JIO3UM.
Bupycnap TapKaTMIIHUHT Xyda XWIMa-XWil KaHaUTApUHU Tomlanau. ByHUHr ycTu-
ra 9CKM ycyJulapra SHrMcH KyIIWIaau.

Tapkamuwrune kaaccux (mymmo3s) ycyaaapu. Daisl BUpyCnapu Iactyp
thaiiyuiapn 6uaH Oupraukia IMCKeTIap Ba JAcTypiap ajaMalluiiga, TapMoOK Ka-
tonornapuaan, Web- €xku FTP — cepBepnapgan jgactypiap OKJIaHUIINIA
tapkaTwiagyu. IOknama Bupyciiap KoMIbloTepra oiijalaHyBuM 3aXapJiaHraH
JAUCKETaHU JAUCKOBOIIA KOJIIUPHUO, CYHTpa ONepanuoH TU3MMHU KaWTa IOKJIAIIM-
ga tymu6 konagu. MOkiama Bupyc KOMIbIOTEpra BUPYCJIApHUHT OOIIKa XWJIH
OpKaJIM KUPUTWIUIIM MYMKHH. Makpokomanaa Bupyciapu MicroSoft Word,
Excel, Access caitapu kabu oduc XyxXKaTJapuHUHT 3axapiaHraH caiiapu
AIMALIMHUIINIAA TapKalaly.

Arap 3axapiaHraH KOMIIBIOTEp JIOKQJ TapMOKKa YJaHraH OyJica BUPYC
OCOHTMHA (paiii-cepBep aUCKIapura TymuO KONUIIM, Yy epHaH KaTrajloriap
OpKaJli TapMOKHUHT Oapua KommbioTepiapura ytumu MymMkuH. ly Tapuka Bu-
pyc anugemuscu OonuiaHagu. Bupyc Tapmokia my BHpyC TYIIUO KOJITaH KOM-
npioTep (oNIANTaHYBYMCH XYKYKJIapu KaOu XyKyKKa ®ra OSKaHJIUTUHU THU3UM
MabMypu YHYTMAaciaurd jo3uM. LIyHHHTr yuyH y coligananyBun ¢oijaiaHaIuraH
Oapua KaTajgoriapra TyIIMO KOJUIIM MYMKUH. Arap BUPYC TapMOK MabMypu

UIIYM CTaHLUsACUTa TYymHO Kojica OKMOATH Xyaa OFup OYJIMIIM MyMKHH.



HDnekmpon nouma.

Xo3upaa Internet r1o0Ganm TapMOFM BUPYCIApPHUHT acoCHd  MaHOau
xucobmanagu. Bupycmap Owman 3axapiaHunuiapHUHT akcapusatu  MicroSoft
Word ¢dopmatuna xaTiiap aaMamiuinga coaup Oymaaw. DIEKTPOH IMOoYTa MaKpo-
KOMaH/Jla BUPYCIapUHU TapKaTHILI KaHaIu Ba3u(acUHU yTailjid, YyHKU axOopoT-
nap OwnaH Oup Karopaa KynuH4Ya ouc XyXKaTjiapu XKyHATHIAIu.

Bupycnap Owman 3axapnamn OwimaciaH Ba €MOH HUSITIA amalira OIIMpPHU-
JUIIM MyMKUH. Macaiad, MakpoBupyc OwiaH 3axapiaHraH myxappupaad ¢oii-
JajlaHyBYM y3u IyOXa KWMaraH XoJia, ajJpecaTjiapra 3axapsiaHraH XarJIapHU
XyHatuid MyMKHH. MKKuH4M TapacnaH HUSTH Oy3yK ofmaMm aTailH 2JeKTPOH
No4YTa OPKAIM XapKaHaail XxaB(d JAcTypui KOJHHM XYHATUIIN MYMKUH.

Tpoan Web-caiimaap. ®@ounanaHyBumiap BUPYCHU EKM TPOSIH NacTypHU
Internet callTnapyuHUHT OIMI Ky3aTulaa, TposdH Web-caliTHM KypraHwga oJiv-
mu MyMKuH. @DoligananyBur Opaysepiiapuiard XaTOJUKIJIAp KYNUHYA TPOSH
Web-calitnapu ¢aon KOMIOHEHTIApUHUHT (hoilalaHyBUl KOMIIbIOTEpJIapura 3a-
pap KeATUPYBUM JacTyplapHU KupuTuImwra cab6ad Oymamu. TposH caidTHH
Kypulura TakjaugHu ¢oinanaHyBud ONIMN 3JIEKTPOH XaT OPKAIU OJUIIN MYyM-
KHH.

Jlokan mapmoxaap.

Jlokan TapMoKjIap XaM Te3JIuKIa 3axapjaHHUIl BOCHUTACH XUCOOJIaHAJIU.
Arap XMMOSHUHI 3apypuil 4opajlapu KypwiMaca, 3axapjaHraH HINYU CTaHLUA
JIOKal TapMOKKa KUpHIJIa cepBepAard Oup €ku Oup Heua Xxu3Maruu pailyuiapHu
3axapiaiau. bynnaii daiiap cudgaruna Login.com xusmaruu daiininu, dupma-
da  kymnanuwinyBud — Excel-kanmsammap Ba  cTaHAApT — XyXXKaT-11aOJOHTIApHU
Kypcatumn MyMmkuH. @DoinananyBumiap Oy TapMOKKa KUPHINUAA CepBepiaH
3axapiiaHrad (aiyuUlapHUd WIIra TylIUMpaad, HaTUXajna BUpPYC (oilanaHyBYu KOM-
nploTeEpUIaH oligaiaHa oJIagu.

3apap keamupyeuu O0acmypaapHu mapKamuHute O0uKa KaHaaiapu.

Bupycnapuu Ttapkatuim KaHajulapugaH Oupu  JacTypuil Ta@bMUHOTHUHT
KapokKuu Hycxanapu xucoOnanaau. Huckernap Ba CD-auckinapaard HOKYHYHUIA
HycXajapia KyNuHYa Typiau-TyMaH BuUpyciap OwuiaH 3axapnaHraH cpaiiap
Oynamu. Bupycrmapuu tapkaTuin MaHOaapura 37eKTpoH aHxXymannap Ba FTP Ba

BBS daitn-cepsepnap xaM TaauTyKJId.



VxyB topTnapuna Ba Internet-mapkasmapuua ypHATHITaH Ba ymyMdoiinaa-
HULI peXUMUAAQ MIUIOBYM KOMIIBIOTEPJIAP XaM OCOHIMHA BUPYCIIAPHHU TapKATHII
MaHOaura aiylaHuIIM MyMKHUH. Arap OyHOail KommbloTepiapaaH Oupu HaBOatma-
i oiiaiaHyBud TUCKETH/IaH 3axapflaHraH Oyjica, 11y KOMIIbIOTEpla HILIOBYU
Oomika oiigaraHyBuMWIap AUCKETIApU XaM 3axapiaHaii.

KoMripioTep TEXHOJOTUSICUHUHT PUBOXJIAHUIIN OWIaH KOMIIBIOTEP BUpPYC-
Jlapy XaM, Y3UHUHI SHIU fl0all MaKOHWTa MOCIALUraH XOJIJa, TaKOMWJUIALIAgU.
Xap KaHjail OHIa SHIHM, ONAUH MabiyM OyiMaraH €Ku MabliyM OYyiraH, ammo
SHIU KOMIIbIOTEP acb00-ycKyHacura MyJkajulaHTaH KOMIBIOTEpP BUpPYCJIApH, TPO-
SH JacTypilapu Ba KypTjap Haino OyiIMIIM MyMKHH. SIHTM BUpycilap MabiyM
OynMaraH €K OJIMH MaBXyld OyaMmaraH TapKaTUIl KaHAUIapUAaH Xamaa KOM-
ObIOTEp THU3MMIIapra TaTOMK STUIIHMHI SHIM TEXHOJIOTWsIapuaH oiinanaHuim
MYMKUH. Bupycman 3axapiaHuiml XxaB(PMHUM MYKOTHIO Y4yH KOPIOPATHB
TAPMOKHHUHI TH3UM MabMypH, Hadakar BUpycra Kapiiu ycy/ulapaaH dourgana-

HUIIM, OAKHW KOMITBIOTEp BUpPYCIapu AYHECUHU JOUMO Ky3aTHO OOpHIIM IIapT.

10.5. Bupycra Kapium aacrypJjap

KoMriploTep BUpYCIapuHU aHUKJIAII Ba ylapAaH XUMOSJIAHUII Y4yH Max-
CyC JacTypJapHUHT OuMp Heva XWUlapu unuiad yukuiran O0ynu6, Oy mactypmap
KOMITBIOTEP BUPYCJIAPUHM aHUKJIAll Ba HYKOTHUINra UMKOH Oepagu. ByHpmail nac-
Typjlap BUpycra Kapiiud pactypiap 1e0 roputuiaid. YMyMmaH, Oapuya Bupycra
Kapllld JacTypiap 3axapliaHraH JacTypJapHUHI Ba IOKJlaMa CEKTOPJIAPHUHT aB-
TOMATUK Tap3la TUKJIAHUIIWNHU TabMUHIANIN.

Bupycnapra  kapmm  jgacrypiap coiinananaauran BUPYCIApHU

AHUKJIAUTHUHT aCOCUH yCyJUlapu KyHujaaruiap:

9TAJIOH OWJIaH TaKKOCJAll YCYIlHu;

OBPUCTHUK TaXJIWII;

BUpPYCIra Kapll¥ MOHHUTOPUHT;

y3rapullIapHU aHUKJIOBYM YCYJT;

KOMIIBIOTEPHUHI KUpUTHUII/uuKapull 6a3zasuil tuzumura (BIOSra) Bupyc-

ra Kapluy BOCUTAJIAPHU YPHATHUII Ba X.



Imanon 6unan makkociaut ycyiu dHT OXAUN ycya O6ynub, MabiayM BHpYC-
JapHU KuOupuiiga HukoOmapaaH doinamanagu. BuUpycHHUHT HUKOOW-MaHa IIy
MyaiisH BHpycra XOC KONHUHI KAHJAUAMP y3rapMac KeTrMa-kernuruaup. Bupycra
KapuIu JacTyp MabliyM BHUPYC HMKOOJIapUHU KUAMPHUIIAA TEKIIUPUIYBUM (hailii-
JapHU KeTMa-KeT KypuO uumkaau (ckanepraimu). Bupycra xapim ckaHepiap
thakaT HUKOO ydyH Oe/irMIaHraH, OJOUHIAH MabiyM BHUPYCJIApHH TOIA OJIAJIU.
Ommuii ckaHepjiap KOMIIBIOTEPHU SIHTM BUPYCJAPHMHI CYKWIMO KUPHILUIAH
XUMosIamaiau. SIHru pacTypHu €KM IOKJIaMa CEKTOPUHHM 3axapiaiijga KOIWHU
TyJa y3rapThpa OJyBYM LIM(pPIIaHyBYM Ba MOJUMOP( BUpYyCIap Y4yH HMKOO ax-
paruml MyMKuH amac. [y cababnu ckaHep yJapHM aHMKJIaMaiiu.

depucmuk maxaui. KoMmnpoTep BUPYCH KyNaWWIIM Y4yH XOTHpaxa Hyc-
XQJIaHMIL, CEKTopra &3WIMil KaOu KaHJalgup MyalsiH XapakaTjJapHM amasra
OLUIUPHUILYU JIO3UM. DBPUCTUK TaxXIwuiarmyaa OyHHail XapakaTIapHUHT pydxaru
MaBXyl. DBPUCTUK TaXJIWIUIATMY JACTYpJIapHM Ba JKMCK Ba JHMCKET IOKJIAMa CEK-
TOPJIApUHH, YJIapAa BUPYCra XOC KOMJIAPHU aHUKJIAIra YpUHTaH XOJAa, TEKIIH-
pamu. Taxnwmmarmy 3axapiaHrad aitTHU TomuO, MOHUTOpP ®KpaHUra axOoopoT
yuKapaayd Ba IIaXCHM €KM THU3UMIIM XypHalIra €3agv. DBPUCTUK TaxJIWI OJIIUH
MabiyM OyiMmaraH BUpPYCIapHU aHUKJIANIu.

Bupycea xapwu morHumopure. YOy yCyqTHUHI MOXMATU UIyHOaH uOopar-
KM, KOMIbIOTEp XOTHpacuia OolIKa JacTypiap TOMOHMAAH OaXapuiyBuu
myOxaau XapakaTjJapHU MOHUTOPUHIVIOBYM BHUpyCra Kapuid JAacTyp IOMMO
Oynagu. Bupycra xapuii MOHUTOPUHI Oapya MIITa TYIIMPUIYBYM JaCTypJIapHHU,
ApaTWIyBUd, OYMJIyBYM Ba CaKJIaHyBUM XyXxXaTjapHu, Internet opkamu OJIMHraH
€KUM OMCKeTHaH €KW Xap KaHOal KOMIAKT-OUCKIAH HyCXalaHraH JacTyp Ba XyX-
KaTJapHUHT (pailyulapuHM TEKIIMPUILTa UMKOH Oepanu. Arap KaHoaioup IacTtyp
XaB(hM XapakaTHU KWJIMLITa YpUHMOKYM Oyiica, BUpycra Kapuid MOHHUTOP (oii-
JaaHyByura xabap OGepamu.

Vseapuwnapuu anuxnosuu ycyn. Jluckuu tadTuil KUITyBYH 1e6 aTamys-
gy ymoy yCylIHM amalira OIIMPHILA BUpyCra Kaplld JacTyp JAMCKHHUHI XyXymra
Aaydop Oynumm MyMKUH Oynran Oapya cOXaJapyuHH OJJIMHAAH XOTHPIIAMIH,
CYHIpa YJIapHM BaKTU-BaKTH OWIiaH TeKIIMpagu. Bupyc KoMIblOTepiIapHU

3axapiaraHuia KaTTUK JUCK TapKUOMHU y3rapTupaiu: MacallaH, JacTyp €Ku



XyXXar (paiiiura y3WHMHI KOOWHM KymuO Kysmu, Autoexec.bat cpaiinura ngac-
TYp-BUPYCHU YaKUPHIIHU KyIIaad, HOKJIaMa CEKTOPHU Yy3rapTupainu, aiii-
nynpom gparagd. JUCK coxamapy XapakTepUCTHUKAIAPUHUHI KUHMATIapu Co-
JUMIITHPWITaHWIa BUPYCTra Kapliy JAacTyp MabjiyM Ba HOBMAJIyM BUpPYCJAp TOMO-
HUJIAaH KWIMHTaH y3rapyuiulapHUA aHUKJIAI MyMKUH.

Komnvromepnapruune kupumuw/vuxapuuwr 6asasuti muzumuza (BIOSea) eu-
pycea Kapwu éocumanapuu ypHamuui. KOMIIBIOTEPIIADHUHT TU3UMJIMA IUIaTacura
BUpPYCJaplaH XHUMOSJIAIIHMHT ONOUM BOcHUTalapu YypHaTwiagv. DBy Bocutanap
KAaTTUK JUCKJIApPHUHI OOl [0KJIaMa €3yBUra Xamja OUCKJIap Ba OUCKETIapHUHT
I0KJlaMa ceKTopsapura Oapua MypoxXaaTJapHM HazopaTiialira MMKOH Oepanu.
Arap KaHAAWAMp JacTyp IOKJIaMa CEKTOpjiap TapKUMOMHHU Y3rapTHpULIra ypHUHCA,
XUMO$l MUITa Tymaau Ba (pOoHIalaHyBUM OTOXJIAHTUPHIAIU. AMMO Oy XUMOSI Xy-
Ja XaM MIIOHYIN 3Mac.

Bupycza xapwu oacmypaapuune xunnapu. Bupycra xapmu nacTtypriap-
HUHT Kylupard Xxwuiapu apkjiaHaau:

- mactyp-tarnap (Bupycra Kapiiud cKaHepsiap);

nacryp-tadprurramwiap (CRC-ckanepnap);

nacTyp-0JIOKMpOBKA KWIyBUWIIAD;

- JaCTyp-UMMYHU3aTOpJIap.

Hactyp-parmap »Hr OMMaBUii Ba camMapajd BUpYCra Kapiid JacTyp
xucobmanagu. CamapajiopJiurd Ba OMMaBUIIMIK OyiiMda WKKMHYM YpUHAA Jac-
Typ-Taprunumiap typaagu. Opatna, Oy MKKana JacTyp Xwiuiapu OuTTa BHUpYcra
Kapilld JacTypra OupnaiiThpuiagv, HaTHUXaga YHUHT KyBBaTH aHYarvHa OIIAJIU.
Typau xun 6J0KUPOBKA KUITyBYMIAD Ba MIMMYHHU3ATOpJIAp XaM MIILTATUIAIN.

Hacmyp-¢paenap (ckanepnap) BHUPYCJapHU aHMKJIAIAA 3TATOH OWilaH
TaKKOCJAIl yCylTHIaH, ®BPUCTUK TaXJIWUIAlIgaH Ba OommKanapaaH ¢oinanaHaiu.
Hactyp-charnap onepatuB XOoTHpa Ba (pailylapHU CKaHepiaml Hyiau OWiaH Myaii-
SH BUpYCra XapakTepiau OyjaraH HUKOOHW kuaupagu. [actyp-c¢armap Hadgakat
BUpyciaap OwilaH 3axapiaHraH aijutapHu Tomaad, OadKu yJapHU AaBOJIaiiau
XaM, sSbHU (paliigaH aacTyp-BUpyC OamaHuHU oau0 Tanuiad, ¢aiiHu JacTiiabKu
xonarura Katapaau. Jactyp-carap aBBasm onepaTHB XOTHPaHU CKaHEpaiau,

BUPYCJIADHU AHUKJIAWIM Ba YyIapHU WYKOTaaM, CyHIpa (pailyulapHU JaBoJIallra



Kupuwagy. @aiitap vyupa BUPYCIApHU Karra COHUHM KHUOUpHUINTa Ba HYK
KWIMIITa aTajiral gactyp-garnap, SpHU nonudarinap xaMm MaBxXy.

Hactyp-tharnap ukkuta Kareropusra OYIMHaaAM: YHUBEpcal Ba HUXTHCOC-
JAIUTUPWITAH  CKaHepjiap.  YHUBEpcal  CKaHepjap  CKaHep  HIUIAlIN
MYJIKaQ/UTaHTaH ONEepalMOH TH3UM Xuiura OOFIHMK OyiMaraH Xojija, BUpYycJap-
HUHT Oapya XWUIApUHU KHUIUPUIITA Ba 3apapCU3/IaHTUPUIITra MYJIXKaUIaHTaH.
HXTucoCnalITUpUITaH CKaHepyiap BUPYCIApPHUHI YerapajlaHraH COHUHHM EKU
ylapHUHT OUp CUH(PUHU, MacajlaH MaKpPOBUPYCIAPHU 3apapCU3/IaHTUPHINTa aTall-
ran. Makar MakpoBHUpyciapra MyJIXaJIaHFaH UXTUCOCIIAIITHUPUITaH CKaHepliap
MS WORD Ba Excel wMyxumiapuga XyXxXaT aIMallUHUII — THU3UMHUHU
XUMOSUIaIIa 3HT Ky/laid Ba UIIOHWIM €4UM XUCOOJIaHaIu.

Hactyp-carnap ckanepsiamHu "Oup 3ymaa" OaxapyBud MOHMTOPUHIVIAILII-
HUHT PE3UACHT BOCHUTANapura Ba (pakaT CcypoB OyiiMYa THU3UMHH TEKIIUPHUIIHU
TAbMHJIOBUM PE3UIEHT OyIIMaraH cKaHepiiapra Xxam OyiauHamau. MOHUTOpPHHTIIAII-
HUHT PE3UIEHT BOCUTAIAPU THU3MMHU MIIOHWIMPOK, XUMOSJIAIIHM TabMUHJIANIH,
YYHKHM ymap BHUpyciaap Maijo OyIWImnura JapoB peakius KypcaTaad, pe3uicHT
OyiMmaraH cKaHep 9ca BUPYCHU aHUKJAml KoOwiusatura pakaT HaBOATgarud Wiira
TYIIUPWIKIINIA 3ra OyIaiu.

Hactyp-armmapaunr ag3aumrn  cudaruaa  YJIapHUHT  YHUBEPCAUIUTHHU
KypcaTuil MyMKHH. JlacTyp-charmapHUHr KaMyuwiurd cudaruia BHPYCIapHU
KUIUPUII TA3IUTMHUHT HUcOaTaH KaTTa 3MAcAWTMHU Ba BUpycra Kapiuud 0Oa3a-
JApHUHT HUcOaTaH KaTTa yJ4amIapuHU KypcaTUll MYMKMH. YHIAH TallKapw,
SHTW BUPYCJAPHUHT JIOUM Maijo Oynuium cababmu nactyp-cariap Te3gaH 9CKu-
paay Ba yjaap BepCHSUTADUHUHT MyHTa3aM SHIMWJIAHWINN Tanal dTHIAIu.

Hacmyp-magpmuwuunap  (CRC-ckanepiiap) BUPYCJIapHM  KUIUpPHIIAA
y3rapulllJlapHU  aHUKJIOBUM ycyiauaH ¢oupananagu. CRC-ckanepnap auckinarua
caiinap/tuzumnu  cekropaarwnap yuyH CRC-iiuruHIMHM (LUKIUMK Hazopar Ko-
AMHU) XucoOmamra acocianrad. by CRC-iiurmHaunap BUpycra Kapiod Mabiy-
MoTiap Oab3acuia pailyuiap y3yHJIUTH, CaHAIap Ba OXMPIU MOAM(PHUKALMSICH Ba
Oolmka mMmapameTpiap Xycycuaaru Kymumda axOopornap Owiman Ouwp Karopra
cakjianan. CRC-ckanepnmap wumira TYMHMPWIMIIHAA MabiymMoTiaap Oazacumaru

MabIyMOT OWiaH peai XHCOOJiaHraH KMMMAaT/IapHU TaKKOCIaiau. Arap Mabiy-



MoTiiap Oazacupary €3wirad pain xycycuparu axOopoT pean KuiiMaTiapra Moc
kenmmaca, CRC-ckanepmap aiin  y3rapTUpWITaHIUTH €KM  BUPYC OWIaH
3axapJIaHraHIury xycycuga xabap Oepagu. Opatna XosaT/IapHU TaKKOcHall orie-
PALMOH TU3UM IOKJIAHMIIJAH CYHI JapXOoJ YTKa3wIalu.

CRC-ckaHep/lapHUHT KaMUWIUTU cudarhia yJapHUHI SHIU aiiuiapgaru
BUPYCJIAPHU AaHUKJIAl OJIMACIIMTMHU KypcaTWIl MYMKWH, YYHKHM YJIQpPHUHD
MabiayMoTiap 6azacupa Oy ¢ailiuiap xycycupar ax0opoT MaBXy[ 3Mac.

Hacmyp-6nokupoéka Kunysuuiap BUPyCra KapliM MOHUTOPUHIVIALI YCYJIH-
HM amaira omupand. Bupycra xapum GJIOKMpOBKa KWIyBUMIAp PE3UIEHT Jjac-
Typnap 6ynub, BUpYC XaBhu BazMATIApUHU TYXTAaTHO KoiuO, y Xycycunma ¢oii-
nana”HyBuura xabap Oepamu. Bupyc xaBpu BasugTIapura BUPYCJIAPHUHT
KyHaiully  OHJIApUIard  XapakTepiii 4YaKUpUK/Iap Kupagud. braoxkuposka
KWIYBYWIADHUHT  ad3a/UIMKIIapU  cudpaTuaa BUPyCIap KYMAMUIIMHUHT WK
Oockuuuga yaapHM TYXTaTMO KOJNUIIMHM KypcaTuil MyMKuH. By aiiHmKca,
KyrjaH Oepr MablIyM BUPYCHMHI MyHTazaM TMaino Oynuimuaa MyxXuM
xucoOmanangu. AmMMoO, yiaap aiin Ba IuCKIapHM AaBojiamaiinu. bBioxkuposka
KWIYBYWJIAPHUHT KaMUWINTH cudaThga yiap XUMOSCHUHHMHT ailjlaHuO YTl
WYJUTApUHUHT MaBXYyWIUTMHU Ba YIAPHUHI "XUPAIUKJIMIMHU" (MacajiaH, yJiap
OaxxapuiyBuu (paiiJUTapHUHT XapKaHOal HycXaJaHUIIWIa YPUHUIN XyCYCHIA MYH-
Ta3aM OrOXJIaHTHpPaay) KypcaTHIl MYyMKHH. TabKumiaml JIO3UMKH, KOMIIBIOTED
anmapar KOMIIOHEHTH cudaThiga sgpaTWiraH BUpycra Kapiuu OJ0KHpOBKa
KWIYBUWIAD MaBXYI.

Hacmyp-ummynuzamopaap — aiimap 3axapjaHUIIMHU OJIJUHU  OJIyBUU
JacTypiap MKKHM Xwira OYJIMHaau: 3axapilaHuil Xycycupa xabap OepyBuH Ba BU-
PYCHUHI KaHHaigup xwid Oyiudya 3axapiaHMIIHM OJOKHMpOBKA KWIyBUd. bu-
PUHYM XWJ HMMMYHU3aTopjap, ojarnaa, ¢aii oxupura €3wiagu Ba paiin umra
TYIUMPWITAHAAa Xap MapTa yHHUHI Yy3rapyIIMHHA TEeKIIHpaau. ByHmail mmmyHu3a-
Topnap OWUTTa XWIAMH KaMUYWIMKKa dra. Yiap CTeJc-BUpYC OWlaH 3axapiaHUII-
HU aHuKjai onmaimwiap. Ly cababnu Oy Xuin MMMyHU3aTOpiap XO3WpAa HIl-
JIaTUIIMANIN.

WKKUHYM XWJI UMMYHHM3QTOpJiap TU3MMHU BUPYCHUHI MablIyM TypH OuiaH

3axapilaHulIIaH XuMosiiaiau. by numMMyHu3aTop nactyp €Ku AMCKHHM LIYHOAU MO-



nuduKanusIaiguku, Oy MomuuKanusuiall yJIapHUHT WIIUTA TabCUP BTMAMIH,
BUPYC 3Ca YJIapHU 3axapiiaHrad ned kaOyn Kwiaau Ba CYKWIuO kupmaian. MM-
MyHM3alMJIAIIHUHAT Oy XWJIM YHUBepcal OysiaoiMaiiau, yyHKH (aiiyutapHu O6apua
MabJIyM BHUpYC/IaplaH HMMYyHM3alMsIall MyMKUH 3Mac. AMMO OyHIall MMMYyHH-
3aTopiiap yaja yopa cudarhga KOMIBIOTEPHH SIHTM HOBMAIyM BHUPYCHAH, y BU-
pycra Kaplid CKaHepJap TOMOHMAAH aHUKJIAHUIIWra Kajaap, WIIOHYWIN
XUMOSJTAII MyMKHH.

Bupycea gapwu oacmyprune cugpam mesonnapu. Bupycra Kapmm JacTyp-
HU Oup Heua Me3oHnap Oyiimua Oaxomamr MyMmkuH. Kyituma Oy mesonnap
MYXUMJIUTH Japaxacy Macaluiyg TapTuOIa KeITHPUITaH:

- UUIIOHWIWIMK Ba HWIUIAll KyJalnurd ¢oinanaHyBumiapgaH Maxcyc
XapakarjaapHud Tamad 3TYBUYM TEXHUK MYaMMOJIAPHUHT HYKJIWIH; BHUpPYyCra Kapiiou
AACTypHUHT HWIIOHWIWJIUTA HT MyXUM MeE30H XHCOOJaHaad, YyHKH XaTTO IHT
SXIIM BUpyCra Kaplid JacTyp CKaHepiaml Xapa8HWHU oxupurada omnubd Oopa
onMaca, y 6edoiina xucoOmanany;

- BUpyclapHu Oapya TapKairaH XWUIApUHH aHWKjIam ¢a3unati, WIKU
cpaiin-xyxkarnap/xansauiapan (MS Office), xolnamTupwiran Ba apXuBJIaHTaH
thaiutapHu  ckaHepiiail, BHpycra Kapiiu JacTypHHHI acocuil Basudacu-100%
BUPYCJIAPHU aHUKJIAII Ba YJIApHU JaBOJIalll;

- Oapua ommasuii minatgopmanap (DOS, Windows 95/NT, Novell Net-
Ware, OS/2, Alpha, Linux Ba X.) y4yH BHpycra KapliHM AacTyp BEPCHSJIAPUHUHT
MaBXYUIUTH; CYpoB Oyiinuya ckaHepnaml Ba "Oup 3ymua" cKaHepiall pexXumiia-
PUHUHT OOpJIMTH, TAPMOKHU MabMypJiall MUMKOHUSITIIM CEepBEp BEPCHUSJIAPUHUHT
MaBXyurid. Bupycra Kapum JacTypHUHT KyI IJ1aT(OPMATUIUTA MYXUM ME30H
XUCcoOIaHaaM, YYHKH MyalsH ONepaldoH THU3UMra MYJIXajUIlaHraH JacTypruHa Oy
TH3UM (yHKLIMUTapuaaH Tyjaa goinaianuin MymMKuH. @aiiuiapau "Oup 3ymja"
TEKIIUPUII MMKOHMATH XaM BHpYCra KaplliM JacTypJIapHUHT eTapiuda MyXUM
Me30oHu XxucoOmanagn. Kommbrorepra KenyBuu paililapHd Ba KYHHIyBUM JAMC-
KeTJapHu OWp J1ax3aja Ba MaxOypuil TEKIIMPHUIN BUPYCIOAH 3axapiiaHMacIuKKa
100%-nm xadonar O6epaau. Arap BUpycra Kapiid JAaCTYPHHHT CepBep BapHaHTH-

Ja TApMOKHHM MabMypIialll UMKOHHUITH Oyjica, YHUHT KUUAMATH SHajIa OIIaJIH.



- HMOUIall Te3Nuru. Bupycra Kapliy JACTypHUHI HIUIAIN TE3JIUIU XaM
YHUHT MyXUM Me30HH xucoOnanamu. Typnu Bupycra Kapiuu gacTypiiapaa BUPYC-
HU KUJMPULIHUHT Xap XWI ajnropurMiapuiad ¢oiigananunamd. bup anropurm
Te3Kop Ba cudariu Oyiica, MKKMHYUCH CYCT Ba cuaTH mact OYJIUIIN MyMKHH.

Xumoanune npodpunaxmura uopanapu. Xap Oup KOMIIbIOTEpa BHPYC-
map OwiaH 3axapiaHrad aijulap Ba JUCKJIapHU V3 BakKTWAAa aHUKJIaII,
aHUKJIAHTaH BUPYCIApPHU TaMOMWIIA MYKOTHII BHUPYC SIUAEMHUSICUHUHI OOIIKa
KOMIIBIOTEpJIapra TapKAJIMIIUHUHL OJAUHU onaad. Xap KaHjaail BUPYCHHU
aHUKJIAIIHY Ba MYK KWIMIIHUA KagoJiaTJIOBYM MYTJIOK WIIOHWINA AACTypJjiap Mas-
Xyn osMac. Kommblotep Bupyciapy OuaH KypallMIIHUHT MYXUM YCyIU 3
BaKTHIAru MpouIakTUKa XUCOOTaHaIN.

Bupycnan 3axapiiaHuil SXTUMOJUIMTMHUA XKUUIMH KaMaWTUPUII Ba JIHC-
KJ1apaard axOOpOTHM WIMOHYIM CAKJIAHWUIIMHU TabMHUHJIAII YIYH KyWHAard Mpo-
(hunakTUKa YopaTapuHu OaXapuIll JIO3UM:

- ¢pakaT KOHYHUH, pacMHi HYyn OWIaH OJWHTAH OACTypUil TabMUHOTHAH
toiinananumr;

- KOMITPIOTEpHU 3aMOHABUI BHUpYCra Kapllid JacTypiap OWiaH TabMHHJIALI
Ba yJlap BEpCHUsUIapUHU JOUMO SHIMJIALL,

- OolllKa KOMIIbIOTEpapaa JUCKeTna €3wiraH axOOpOTHW YKHUIIIAH OAMH
Oy nuckeTrna BUpPYC OOPJIMIMHU Y3UHUHT KOMIIbIOTEpUAArd BUpYCra Kaplliu Jac-
Typ €paaMuja JOMMO TEKIIUPHILI,;

- axOOpoTHU WKKWIall. ABBAIO JACTypuil TabMUHOTHUHI AUCTPUOYTHUB
DNITYBUMJIAPUHU CaKJIallira Ba WIMYM aXOOpOTHU CaKJTaHUIIUTA dbTHOOP Oepwuir,

- KOMIbBIOTEP TapMOKJIapuiaH ONMMHYBYM Oapua OakapuiayBuu (pailyiapHU
HazopaTialja BUpycra Kapiiu JactypaaH (oinaniaHui;

- KOMIIBIOTEPHU IOKJlaMa BUPYCJIApAaH 3axapJaHuiuura uysn KyWUMaciuK
YUyH, ONEpPALMOH THU3UM MIUra TYLUMPWITaHUIAa €KW KalTa IOKJIAHUIIUAA AUCKO-
BOJI YYHTAruga AUCKETaHU KOIIUPMACIIUK.

Bupycra kapmm pacTypiapHUHT Xap OWpW V3UHUHT ad3alTukiapura Ba
KaMyWIdKIapura asra. @akar BuUpycra Kapiid JacTypJIapHUHT OMp Heva XWJIMHU

KOMIUICEKC HINUIATU/IUIITHN MaK6y.H HaTHXara oJii0 KeJIMIIN MYMKHWH.



Kyiinna Bupycnan 3axapiaHuil NMpoguIakTUKAcura, BUPYCIapHU aHMKJIAL
Ba WYKOTHUINTAa MYIDKa/UTaHTaH 0ab3u JacTypuil KOMIUTEKCIap TaBCHQIaHTaH.

AVP (AntuBupyc Kacnepckoro Personal) — PoccusiHuHr BHpycra xapiu
nakeru. [laker TapkuOura Kyiunarwiap KUpajiu:

- Office Guard - OnokupoBka KwiyBud, Makposupycnan 100%
XUMOSJIAHUIIHU TabMUHJIANIN;

- Inspector — TadTuium, KomnboTepaard Oapya y3rapulllapHU Ky3aTauu,
BUPYC (paosuIMry aHUKJIaHTaHUIa JUCKHUHI acjl HYCXaCUHW THKJIAIlra Ba 3apap
KeJITUPYBYM KOIJIapHU YMKApUO Talulalira UMKOH Oepanu;

- Monitor — BupycnapHu yuuiab KOJdyBud, KOMIIBIOTEDP XOTHpacHia JOUMO
xo3up OynuO, aiimap Mmra TYIIMPWITaHUIA, SPATWIUIINAAA €KUM HyCcXajaHH-
1A yJIapHA BHpPYyCra KapUu TEKIIHPAIH;

- Scanner — Bupycra Kapii MOAYJ, JIOKaT Ba TapMOK, JUCKJIap TapKUOMHU
KEeHI KYyJamjid TeKIIMPUII UMKOHUHU Oepamu. CkaHepHu Kyn €pmamupaa €xku Oe-
pWIraH BaKTAa aBTOMATUK Tap3la WIIra TYIUUPHUII MyMKHH.

[Taker €pnammuna siIeKTPOH MOCTAaHW BUpYCra Kapii (puiibTpiall Ba MoyTa
KOPPECHIOHAEHUMSACUHN KOMIUIEKC TEKIIMpPHII aMaira owmupwiaad. Bupycra
Kapuim 6a3aHu sHrusam Internet opkanu Oaxapuiany.

Dr.Web — PoccusHuHr Bupycra kapiiui omMaBuii nactypu, Windows
9x/NT/2000/XP yuyn myikannaHrad 0ynauoO, daiiiim, okiama, Ba ¢aiii-iokiaMa
BUpPYCIapHU KUIUpagu Ba 3apapcusnaHtupagu. IHactyp TapkuOuiga pe3uaeHT
KopoBys1 SplDer Guard, Internet opkanu Bupyc Oa3ajapuHU SIHTWJIALIHUHT aBTO-
MaTUK TU3UMM Ba aBTOMATHK TEKLIMPHII XaIBAIVMHU peXalallTUPYBYH MaBXYI.
[Toura ¢pailyutapuHy TEKIIMPUILI amaira OLIMPUIITaH.

Dr.Web na unuiaTuiayBud ajqroputmiap xakuaa mabiayM OyiraH G6apya BU-
pyc XWUIapUHM aHMKJjamra UMKoH Oepagu. Dr.Web nacTypuHMHr MyXuMm Xycy-
CUSTH — OJAMI CUTHATYpIM KWIMPHII HaTvXa OepMmaiimuran Mypakkad mudp-
JIAaHTaH Ba MOJIUMOpP( BUPYCJIApHU aHUKJAll UMKOHUSTUIUP.

Symantec Antivirus — Symantec KOMIIAHUSICHHUHI KOpropatus oiigana-
HYBUWIApra TakJug 3TraH BUPYCra KapLiM MaxCyJOTH TYILIaMHU.

Symantec MaxCyJOTHIAH MIINYU XOWIapuHUHr ymymuid conu 100 Ba yH-

AaH opTHK Oynranupa Ba Oynamaranga 6utrrta Windows NT/2000/NetWare cepse-



py MaBXymuruga oigaaHuIn Makcaara MyBO(HUK XucoOiaHanu. YOy maker-
HUHT OalkaiapaaH axpanud TypaiuraH XyCyCHSTH KyHumaruiap:

- OOILKAPUIIHUHT UEPAPXUK MOMIEIIH;

- SHTU BUPYC Maifgo OynMInura peakius KWIMII MEXaHU3MHUHHUHI MaBXY-
JIUTH.

AntiVir Personal Edition — Bupycra xapmu pactyp AVP, Dr.Web Ba
X.JJap UMKOHUSTIAPUIEK UMKOHMSTIApra ara. JlacTyp KOMIUIEKTUTa Kylugaruiap
KUpaau:

- TUCKJIApHU CKaHEPJIOBYH;

- PE3UIEHT KOPOBYII,;

- OOIIKApPHII JaCTYpH;

- peXanamTUupyByH.

Hactyp Internet paH rokiaHyBuu aijutlapHu cKaHepianau. Internet
OPK&IM SHIWIAHUILIAPHU aBTOMATUK Tap3ia TEKIIMPHUII Ba IOKJIall (hyHKUIUSCU
XxaM MaBxkyl. IlacTyp XOTHMpaHM, MIOKJIAHUII CEKTOPUHM TEKIIMpUIIIA Ba YHOA

BUpyciap Oyiinya KeHr KyJaaMaard MabIyMOTHOMA MaBXY/.

10.6. Bupycra Kapmu XxuMosi TUBMMHHU KYPHIII

Xo3upaa ypraya KOMIIAHUSHUHT KOPIOPATHB KOMIIBIOTEP TApMOFU TapKH-
Ouna yHmab Ba 10371a0 MUK CTaHUMSUIApH, YHIa0 cepBepiap, TeleKOMMYHHKa-
LUSHUHT Typiu paon Ba maccuB acb6o0 ycKyHamapu MaBxXyja OyiraH erapinya
Mypakkab Ty3uimara ara (10.6-pacm).

Kopnopatus TapmMoxkpan coiiialaHyBuMaap TapMOKKa BUPYCIApPHUHT
cykuub kupuil (paityuiapu OuaH gouMo TyKHammaguiap. Internet/intranet Kop-
MOpaTHB TU3UMJIApHUra BUPYC XYXyMJIapu MyHTazam Oynub Typamu, coiinanaHys-
Yyl WITYM  CTAaHUUSICMHUHT 3aXapiiaHraH axOopoT 3iTYBUMCH TOMOHHIAH
3axapJaHuIIM 3Ca OJaT TYCUHU OJITaH.

Kopnopatus TapMok BHUpyciap Ba OoOIIKa 3apap KeJTUPYBYM JAacTypiiap
XyXymiiapura nydop OyJjraHuja TapMOKHMHI BHpYCTa KapuiM XMMOSICH KyNMUHYA
BUpYyCra KapIliu JIOKajl AacTypHil TabMUHOT €pAamMujia, CKaHepJall Ba KaTrop M-

9y CTAHOUAJIAPHU JaBOJIall ouan Tyraﬁ)m Ba XHUMOA TabMUHJIaHaAU II€6



xucobmanagu. Aciuna MyaMMOHHMHT OyHAall JoKanu3alusyiall MUHUAMAl Yopa
XucobIaHaa Ba KOPIOPATUB TAPMOKHMHI KeMMHIU OapKapop HILTAIIWHU Kado-
Jariamanay. bolikauya aiTranna, BUpycra KapiiM JIOKQI €YUMIIAPHUHI WILIATH-
JIMIOM KOPXOHAHU BUPYCAAH caMmapad XUMOsUIalll y4yH 3apypuii, aMMO €Tapiu

BOCHTA XUCOOJITaHMAMIIH.

Gntemet-cepBepnaD\ @pnopams-cepseme\ (I/Imqn CTaHHI/ISIHapj\
N
Windows NT
SMTP cepBepu
Macodanaru IILTFO3K 7 | Windows 2000
oWalaHyBYH ] ]
(oiinanany i (1 \ /N
Lotus ] Windows 98
Notes |
) cepBe
Firewall-1 PBep == LN
—1| Check
— | Point || Windows 95
| —| || Linux -
cepBe
Trend VCS L pBEp ARERN
Bupycra
Kaptin L || Windows NT
XUMOSTHI Web - NetWare -
- OomKapui cepBe — ceppen |
Mapkasu PBCp || pBEp ] /4 \
] [ |
| P < T T /

10.6—pacm. Kopnopamue mapmox HamMyHauti apxumeKmypacu

Bupycra kapimm XUMOSHUHT caMapajii KOPHOpPaTUB TU3UMU-"MUXKO3-
cepBep” TexHoOJOrMscHM OyilMua amajira OLIMPWIraH, TapMOKIArd xap KaHuan
myOXanu XapakaTHU ce3rupiuK Ownan caxmiad onyBuM, TecKapu OOFIaHUIILTA
MOCJIaHyBYaH TU3UMIUpP. ByHOall TH3uM KOpHopaTtuB TAPMOKHUHI UYKHM TY3WUJI-
Macu Jioupacuja BUpYCIIapHU Ba OOIIKA FaHUM JACTYPJapHUHI TapKajlulIura
Hyn kyimaiinu. Bupycra Kapum XMMOSIHUHT caMapaiy KOpIopaThB TU3UMHU TYp-
JU BUPYC XyXYMJIApUHU-MabIyMJIapuHU, XaM HOMabIyMJIapUHU, yJaap HaMOEH
OYNMUIIUHUHT JacTiabku OOCKMYMIa, aHUKIaiau Ba OetapdialiTHpaiu.

AnbGarra, Typnu BazugTIap OYJIWITM MyMKUH, MacaiaH MacodanaH doiima-
JIAHYBUYMHUHT 3aXapJiaHraH KOMIBIOTEPHUHHM KOPIOPAaTUB cepBepra yinaraHaa €Ku
makposupyciap 6yaran WORD &xu Excel caiiu qucketnapnan Wi Xoumapu-

Aa QoijalaHMIIIa TAapMOK, 3aXapiiaHWIIA MYMKHH. AMMO, cH(aTiId KypWIra



BUpPYCra Kaplld XUMOSIHUHT KOPIIOPATHUB TH3UMU y4yH Oy XWUIAMA dMac, YyHKH,
OMpUHYMAAH, 3aXapIaHULIHUHT KYpCcaTW/ITaH Xojarjap KaMmaaH-KaMm ydpaiju,
UKKUHYMIAH, BUPYC/Iap BaKTHAa aHMKjIaHagu Ba Oerapacdmawmtupunanu. Haru-
Xala yJIapHUHI KyNapuliura Ba KOPIOPaTHB TapMOK JOMpAcha TapKaJIWAIIUIa
Uy KyUHJIManay.

VnaHaguran WIOYM  CTAaHUMAJIAPM COHM  OIUTaH capyd  KOPIIOpaTHB
TAPMOKHUHI XM3MaT KypcaTHll Hapxu ouia Oopaau. KopropaTuB TapMOKHHM BH-
pycilapiaH XMMOsUIall XapaxXaTiapd KOPXOHa YMYMHMH Xapaxarjiapu py#xaruaa
OXUpru OaHAMHU BrajjiamMaiim.

Ymby  xapaxaTjapHM  KOpPIIOpPAaTUB  TapMOKHU  BHpYyCra  Kapuiu
XUMOSUTAIIHM  BAaKTHUHI peal Maciutabuga MapKaszlallTUpPWIraH OoIlIKapuIln
OPK&IM ONTUMAUIAIITUPUII Ba KaMaWTHpUID MyMKUH. DyHpoail edyum KOpXoOHa
TAPMOFM  MabMypjapura BHUpPYCHM ©Oapya CyKWwIMO KUPHUII HYKTaJIapuHU
OOIIKAPUIIHUHT STOHA KOHCOJU OPKAIM Ky3aTHINra Ba KOPHOPATHB TapMOKIArd
Oapya BHpycra Kapild BOCHUTAJIapHH camapaid OoIIKapuilra WMKOH Oepanu.
Bupycra xapimm XUMOSHH MapKa3JalITUPUITaH OOIIKAPHII MaKCaau Xyaa O
— BUpYCIapHUHT Oapya CYKWIMO KUPHII HYKTaIapUHU OJOKUPOBKA KWJIHIIL.
Kyitngarn cykuianb KyMpHIIapHU Ba 3axapiaHUILIApPHUA KYpcaTUIl MyMKHH:

- TamyBYu MaHOanmappaH (dronmu-auckiap, KoOMOakT-auckiap, Zip, Jazz,
Floptical Ba X.) oxupru 3axapiaHrad caijutapaad olgaJaHuiIa UIIYU CTaH-
LUs1apra BUPYCIapHUHT CYKWINO KUPUIIN;

- Internetnan Web €éxu FTP opkanu ojuHran jgoKajl WIIYM CTAHLUSCUAA
CakJIaHTaH 3axapjiaHraH TEKWH AACTypuil TabMMHOT €pAaMuia 3axapsiaHull;

- Macotagarn €ku MoOwi1 (polimaTaHyBUWIAPDHUHI 3axapjaHraH HILIYd
CTaHLMSIapyU KOPIIOPATUB TAapMOKKA YyJaHraHW[a BUPYCIAPHUHI CYKWIMO KHpH-
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- KOpIIOpaTUB TAapMOKKa yjaHraH Macodajaru cepBepiard BUpyciap Ou-
JIaH 3aXapJIaHMILL.

- WioBajapuaa MakpoBupyciap Ownan 3axapinanran Excel Ba Word daiin-
jap OyJraH 3JeKTPOH MOYTAHUHT TapKATIUIIH.

Bupycnapnan Ba Ooika 3apap KeITHPYBUM JACTypiiapiaH XUMOSIOBYH

KOpPHOpATHB TU3UMHU KypHII KyHHIard OOCKUUWIAPHU Y3 UUUTa ONajH.



Bupunuu 6ockuuda XMMOSUTaHYBYM TAPMOKHMHI y3UTa XOC XyCyCHSITIIapU
aHWKJTaHaAW Ba OMp HeYa BHpYyCra Kapiid XUMOs BapUaHTIApH TaHJIaHATUd Ba
acocnananu. by 6ockuuna Kyiinparuiap Oaxapuiaau:

- KOMIIBIOTEP TU3UMU Ba BUpPYCra Kaplld XUMOSI BOCUTAJIAPUHUHT ayIUTH;

- axO0pOT TU3UMUHU TEKUIUPULI Ba KAPMUPIAWL;

- BUPYCIApHUHT CYKWIMO Kupuilu OwiiaH OOFIMK TaxIUUIADHUHT amalira
OLIMPUII CLEHAPUNUCHHU TaXJIMJUIAII.

Haruxana Bupycra Kapuiy XUMOSHUHT YMYMHA XoJ1aTu OaxoaHaiu.

Hkkunuy Oockuuoa BUpycra KapliM XaB(CH3IUMK cuEcaTd HUUUIa0
yukuiaau. By Oocknuna Kyiimparunap OGaxkapunauu:

- ax00pOT pecypcliapyHU TYPKYMJIAIIHUHT TYpH;

- BUpYyCra Kapliu XaB(CHU3IMKHU TAbMHHJIOBYM KYWJIApHHU SpaTUII- BaKoO-
JaTJApHA TaKCUMJIAI,

- BUpYCTa Kapiiy XaB(PCU3NMUKHU TAIIKWINNA-XYKyKUN Magaiani;

- BUpYCTa Kapiiy XaB(CHU3IUK WHCTPyMEHTIapura TajabJapHu aHUKJIALl;

- BUpYCTa Kapuii XaB(CU3IUKHU TABMUHIIAII XapaXaTJapuHU XucoOall.

Hartuxana KOpXOHAaHMHI BHpYCra KapiiM XaB(CHU3IUK cuécaTtu uILIab
YUKUIIAIH.

Yuunuu 6ockuuoa nactypuii BocuTanapu, axOOpOT pecypciapuHU WHBEH-
Tapu3alysyiall Ba MOHUTOPHHIMHU aBTOMATIALITUPHIN BOCUTAIAPU TaHJIaHAIH.
Bupycra xapmu xaB(pCH3TUKHU TabMHMHIAIl OyiMuYa TaIKWIMid Tagoupiap
pyixaru unuiabd YuKuIagm.

Haruxkaga KOpXOHaHMHI BHpYCra Kapiid XaB(PCU3IUTUHM TabMHUHIOBYU
pexa MIuiad YuKUIaIu.

TyptuHun OGocKuuna BUpyCra KapliM TaHJIAHTaH Ba TACAUKJIAHTAH XaB-
teuznuk pexacu amanra ommpuianu. By 6ockuyiga Bupycra Kapuiud BocUTaap
eTka3nub Oepumany, XKOpUil STUIAIN Ba MalajIaHaJIH.

Hatuxana KopnopaTuB BUpycra Kapiid XMUMOSUTALTHUHT caMapaiv TH3UMU

ApaTWwvioiura UMKOH TYyFUJIaau.



XI 606. MABJIYMOTJIAPHU Y3ATHUII TAPMOFUJIA AXBOPOTHH
XUMOSUIAILLI

11.1. MabayMoTJIapHHU y3aTHII TAapMOKJapuaa ax00poT XUMOSICHHHI

TabMHHJIAII

MabIyMOT/IapHH y3aTHII TapMOKJIapujaa axO00poT XUMOSCHUHU TabMUHIIAII
Macajaci MabIyMOTJap y3aTHIll TAPMOFUHUHT MYyailsiH apXUTEKTypacUHU aMajra
OIIMPYBYM Ba YHHHT OapKapop HIIUIAITMHU TabMUHJIOBYW armapar-gacTypuid BO-
cutajapu OwiaH OOFIUK XOJIa SUWIHIIU JIO3UM.

MabayMOT/IapHU ~ y3aTUIl  TapMOKJapuaa  axO0opoT  XaB(CU3IUTHHH
TabMUHJIAIITA KyHuIara tajgadnaap Kyuuinaau:

- MabIyMOTJIApHU y3aTWUI TapMOKjapuiaa axO0opoT XaBgCHU3IUTUTA
OynamuraH MabiayM TaxauylapAaH XUMOsUIAIll XW3MaTH Ba MEXaHU3MIIapUHU OeJl-
TWIOBYU (PYHKYUOHAL manabaap;

- ax6opoT xaB(cuzaurura OyiaaguraH MabiyM TaxJIuajapiaH XUMOsUIalll
MEXAHU3MHUHU MabJIyMOTJIaDHU Y3aTUILI TApPMOFU apXUTEKTypacura Kail Tap3na
KOpUN STUIMILN JIOZUMIIMTUHU OENITUIIOBUU apXxumekmypasuii maiabaap;

- OOILIKAPUIIHUHT KaHAail (pyHKUUsIapyu WIU1ad YUKWIMINKA Ba yjaap Kai
Tap3la MabIyMOTJIapHM Yy3aTHUII TapMOFUTa KOPUN BTWIMIIMHUA OerMIoBYU
oowkapuwt (mMavmypaaut) maniabaapu.

Dyukyuonan manabaap. MabliyMOTIIApHU Y3aTUII TAPMOFM KOMIIOHEHT-
Japura Ba apXuUTEKTypacura peaid TabCUp 3TYBYM yMyMui (QyHKIIMOHAT Tajmabiap
Kyuugaruiap:

- @ounoananyeuunu aymenmugpukayusniawi. MabIyMOTIIADHU  y3aTHIL
TapMOFUAa axO0opoT XaB(CUIUTUHU TAbMHHJIOBYM THU3UM axXxOOpPOTHH (MabIly-
MOTJIAPHHU) Y3aTUI XapaéHWJa UIITHUPOK ITYBUM KOMIIOHEHTHMHHMHT (OOBEKT,
CyObeKT Ba (poiifalaHyBYMHUHT) XAKMKUIJIUTUHU aHUKJAll HWMKOHUSITUHU
TabMUHJIAIIN JIO3UM;

- Hazopamaawyeuu ¢gouoanranuui. MabIyMOTIApHU Y3aTHII TapMOFHIA ax-

O60poT XaB(CU3NUITMHU TABMUHJIOBYM THU3UM TapMOK cyObeKTiIapu Ba coiigana-



HYBUMJIAPUHUHT pyxcaT »TWiMaran axOopoT pecypciapuaaH oinanaHa ojmac-
JIUKJIAPUHU KapomaTialm JT031M;

- KoH@uOeHyuanrukHu mavmuraaw. KoH(PUASHIUAUTMKHY TabMUHIIALI
XM3MaTh acoOCaH MabIyMOTJIApHHU Y3aTHUII TaApMOFMHHM aXxOOpPOT MyXUTHHHU OYMIII,
axObopoTnaH pyxcarcu3 (poiifaaHHII Ba YFUpsall UMKOHUSTIAPUIAH XUMOsUIAII
y4yH 3apyp XHcOOIaHaIu;

- MAbLIYMOMAAD AXJUMIURUHU MAbMUHAAW. MabIyMOTIapHU y3aTHLI
TapMOFUia axO0pOT XaB(CU3IUTUHU TAbMHUHJIOBYM TH3MM Tapkubupa doiinana-
HyBYM Ba OolKapuil axOopoTu OyiraH MabIyMOTIApHUHT CAKJIAaHUII Ba y3aTH-
T SXJIUTAUTUHA Kadonatnauy 1o3uM. MablyMOTJIapHUHT Oy3WIMILHU, COXTa-
JAIITUPUINIIM, KEUYUKTUPWIUILK, pyXcaTcu3 KaiTamaHuimm axOopoT y3aTuiu-
IIMHUHAT OJIOKMPOBKA KMIMHUIINIA OMO KEeNMUIIN MyMKUH;

- Kamouil xucob-kumo6b. MapiyMOTIIapHU y3aTUII TapMOFU pecypciapuiaH
colinamanyBun Xap KaHmail cyObeKT OakapraH xap KaHAall amajylapd y4yH Xa-
BOO Oepuiy j103uM. MabIyMOTIapHU y3aTUII TapMOFU yCTHIA KMJIMHraH Oapua
XapakaTiiap Ba TapMoOKlIa comup OynraH Oapya Xxomumcaaap Xycycupard axOopoT-
HUHT CakJIaHUII UMKOHMATU TAbMUHJIAHULIN JIO3UM;

- Xaépuu 6UNOUpPY8UU CUSHANHU 2eHepayuAnaui. MablyMOTIapHU y3aTHLI
TAPMOFM TapMOK, axOopoT XaB(CU3IUTU OOBEKTIapH TOMOHHIAH XaB(CU3IHK-
HUHT OY3WIHINM XyCyCHIard CUTHATHU TeHepauusuialll UMKOHWHHM TabMUHJIAIIN
J103UM;

- ayoum. AygdT TU3UMHHU OOUIKAPHMIIHUHI CaMapajiopJIUrHHUA Oaxolaml
Xamaa ax0opoT XaB(CH3TUTMHUHT OY3WIMIIMHU aHHUKJIAall Makcaauga TU3UMIIU
€3yBJIapHM Ba AaMaJIApDHM MYCTaKWI TaxXJIWUlall Ba TagKMKJIaml cudaTtuaa
KYPWIHUILHU JIO3UM;

- muknaw. MablIyMOTIapHU Y3aTULI TapMOFUa axO0poT XaB(CH3TUTUHU
TAbMUHJIANI TU3UMHU XaB(CU3IUKHUHT OY3WIMIIMHM TUKJIAIl KOOWIUSTHra sra
Oynmuiy J103uM. Xap J0UM, Ka4yoH axOopoT XaB(CU3NMUIUHU Oy3HINra ypHUHMILI
comup Oynranwga, TU3UM ymly ypUHMII XyCycHaaru axOOpOTHU IIyHAAl HIIUIa-
A JIO3UMKH, YOy YPUHHUII MabIyMOTJIAPHU Yy3aTUII TAPMOFMHUHI  YTKa3WIl

KOOWIMATUHYU Ba hoMIamaHyBUaHIUTUHU XKUUIMA Macaluimmra ojub KelMacuH;



- Mocranysuanauk. MabIyMOTIApHU Y3aTHUII TapMoFuaa axOopoT Xas-
(bcH3MUrUHN  TabPMUHIAII THU3WMWTA KyWWJIAIWTaH MYyXAM KOHIIENTyal Tanao-
MOCJIaHyBYAHJIUK Tajabu, SbHU aloKa TAPMOFUHUHT TY3WJIMAacH, TEXHOJIOTHSICU
Ba WIIUTAII IIAPOWTH Yy3rapraHua MOCJANTyB KOOUTUSATH TamaOuamp.

Apxumexmypasuit manadbaap. MabnyMOTIIApHA y3aTUII TapMOFUAa ax0o-
pPOT XaB(PCH3TUTUHU TAbMHUHJIAII TH3UMHU axOOpOT XaB(CUTUTHHUHT TYpid CHE-
CaTUHM MajaJyiallivd, S’bHU MOCJIaHyBYaH Oyjauinu Jio3uM. Tusumra Kiujparu aco-
CUIl XU3MaT/Iap KUPUTWIUIIN MYMKUH:

- mudpnam KaTUTIapuHA Ba TapoJUIapHM HIAK/UTAHTHPHIN, Cakjaml Ba

TaKCHUMJIAIl XHU3MATH,

mudpnail Xu3Maru;

coiinananyBumIapHy Ba XabapiapHu ayTeHTH(PUKAIMSIIAIT XU3MaTH;

toiinananuITHu OOIIKAPHUII XU3MATH;

xa6apJ1ap AXJIUTIIMTUHU TabMHUHJIAIl XHU3MATH;

tholinatanyBYaHIMKHY TabMUHJIALI XU3MATH;

CTKA3WITaHJIMKHU TaCAUKJIAIl XHU3MaTH,

paa KWIMACIIUK XU3MaTU;

KyluM4Ya TpaUKHU MAKJUIAHTUPUII XU3MATH;

MabMypJiall XU3MaTH.

By xusmatnmapHuHr xap Oupu axOopoT XaB(PCUINUIUHU TabMUHJIAII
Oyiinya MacajalapHd MYCTakKWwi Tap3ga y €ku Oy XUMOS MeXaHU3MJIapuaaH
colinananu® euyuiy MyMKHH. ByHIa XUMOSHUHT OUTTAa MEXaHU3MU axOopoT
XaB(PCUBTUTUHUHT TYpJIM XU3MATIapuaa KyJUIaHWIUIIN MYMKUH.

bowxapuw  (masmypraw) manabaapu. MabliyMOTIApHU — y3aTHUII
TapMOFUAa axO0pOT XaB(CH3IUIMHM MabMypialll XHU3MaTH XUMOSHUHT TEXHHK
BOCUTAIAPUHU TYJAUPYBYU XUMOS YOPATAPUHUHT MABJIYM KOMIUIEKCUHU y3 UYM-
ra onmagu. by XuMos dopamapu Oy3FyHYMHUHT TapMOK axOopoT XaB(CH3IUTUTA
TaXIUIHA KyJalTUpHUINTa KapatwiraH y €Ku Oy TabCUPHU YTKA3HUIIUHU
KUUWHIAIITUPUII  MaKCaauJa MaBXyl XHMOS THU3MMHIa OIEpaTUB Tap3ia
y3rapTupuuuIap KUPUTUIITa UMKOH dpaTaiu.

MabMmypiiaill XU3MaTUHUHT acOCUU Bazucanapu Kyiujaaruiap:

- XMMOS XM3MaTH Ba MEXaHU3MUTIa 3apyp axOOpPOTHU TapKaTHIL;



- XUMOS XHU3MaTH Ba MEXaHU3MHHMHI MIIUTAIIN XyCyCHAarn axOopoTHU
WUFUII Ba TaxJIMJLIAI,

- XUMOSJITaHYBUM OOBEKTIapHU aHUK/IAI,

- XU3Mar (PyHKUMSUTADUHU camMapaiyd amalira OLIMPHII Makcaguaa XUMOs
MeXaHU3MIIApUHU KOMOMHALIMSIIALLL

- MabJIYMOTJIAPHU Y3aTHUII TAPMOFMHUHI WILIOHWIM Ba GapKapop HIILIallu-
HU TabMHHJIAII XHU3MaT/Iapura xkaoOrap Oollka MabMmypsap OWIaH y3apo ajloka;

-MabJIyMOTJIAPHU y3aTyBUM TApMOKHMUHI Oy3W/raH MIUIAll XapaéHUHU
TUKJIALL.

XaB(pCcU3NMK MabMypu MabMyplall XU3MaTUHUHI MYXUM OJIEMEHTH
xucoOnaHanu. AXO0pOT XaB(CU3IUTMHUHT Xap KaHmail BocuTajmapuaaH ¢oiiga-
JAHWIMACUH, MabJIyMOTJIADHU Y3aTHII TapMOFHga axO0opoT XaB(CHU3IUTUHU
TabMUHIANI CcU(aTH MabMypPHUHT KOOWIMSTUTA, YHUHT THUPUIIUIINTA, TEXHHUK
KHUXO3/TaHTaHIUTUra OOFITHK.

Tabkumnam J03UMKH, OUpPOpPTa XaM pean XUMOSUIAHTaH MabIyMOTJIapHU
y3aTUII TapMOFM MYTJIOK XUMosutanran Oynmaiimu. Illynra xapamacman
XUMOSTHUHT ajieKBaT yopajapu Oy3FyHUM TabCUPH CaMapacuHU (3apap KeJITHPHIL
XapaXxaTUHUHT KYTWJIAETraH 3apap yidamura HUCOATMHHM) aHYarvHa MacauTupa-

JAU.

11.2. Anoka KaHa/UTIapuaa MabJIyMOTJIaApPHA XUMOsJIall yCy/Llapyu

MabayMOT/IapHU  Y3aTHINHUA XUMOSUTAIl MacallaCHHU €YMIN YCYJIJIapUHUHT
ydTa acoCHd TypyXd MaBXy[d: KaHajara MyJDKalJlaHraH XHMOSUIAIl YCYJJIapH,
YyeKKalapapo XHMOSJIAll yCy/Ulapyd Ba YIIaHWINra MYJDKAIaHTaH —XUAMOsLIALI
ycyiapu. BupuHUuMCH Xap OMp KaHal y4yH MYCTaKWJI paBHUIIIa MabIyMOTJIap
OKMMHUHHM XUMOSUTAIHA TabMHMHJIACa, UKKWHYUCH Xap Oup xabapHHW, yHU MaHOa-
JdaH ajpecaTraya y3aTUIIA YMyMHH XUMOSUIAIIHM TabMUHIAWAW. YUUHYH YCYIT
UKKWHYM YCYJTHUHT OMp TypH XHUCOOIaHaIH.

Kananea mynxannanean ycynnap manba Ba angpecarra OOFTMK OyiMaran
XOna, aloXHaa y3elap opacHiard ajoXuaa ajloKa KaHaimu Oyiinmdua y3aThmaér-

radn xa6apﬂap OKMMHUHU XUMOSJIAIIHU TabMHWHJIAMIU. Ey XWJI XUMOJHHN TabMHH-



namga Oy3FyHYMHHMHT y3enra (MakeTHH KOMMYTAIMSJIOBYM MapKasra) Kaparania
KaHaJIra TabCUP STUII KyJalWauru dapa3 KWIMHAOU. YHIAH TAllKapy, MabIIyMOT-
JJapHU  y3aTUII TapMOFUAArd y3eJUlapHd oiiJaiaHyBUl TEePMUHALUIAPUHU
XUMOSUTaraHeK XUMOSUIAll MYMKUH ®Mac €KUM UKTUCOJA HyKTau HazapupaH (oii-
Adacu3. YOy rypyx yCY/UIApUHUHT KaMYWJIUTU-KUCM TapMOK y3ejulapumad Oupu-
HUHT OYWIMIIA TapMOK OpKaTu yTaéTraH xabapiiap OKUMHUHUHT TaJlalThHA
KUCMHUHU OUYWJIUIINTA OO KEeJIUIIA MyMKUH.

TepMuHaiap Ba TapMOKJIap YypTacujard ajoka KaHaUITapUHU KaHalra
MYJDKAJTaHTaH XUMOosJIall Xapaxatiapu OeBocuTa naxyijgop Tapadiap TOMOHHU-
JaH KOIUIaHCaja, MabIyMOTJIapHM Yy3aTUII KHUCM TapMOFM MYWAAard KaHalra
MYJIKQJIAHTaH XUMOSJIAll YCY/UIADUHUHT YMYMUN HapXW KHUCM TapMOKIaH oii-
JAaaHyBUMIApHUHT Oapyacu ypTacuma Xxuco0mad YMKUIUIIN MYMKHH.

Yexkkanapapo xumoanraw ycyarapu xabaprmapHu maHOa y3eiapu Ba KaOym
KIWIYyBYM OpacHia y3aTHII Xapa&Huaa LIyHoal XuMOosUTaiiiuku, ManOa Ba ampecar
opacujard ajoka KaHaulapuaaH OWPHHWHT OYMJIWIIK Xabapiap OKUMHHHHT
OUMJIMINNATA OJTNO KenmMakau. YOy yCyJUIapHHHT acoCHil ad3aiiurd — yiaapaaH
colimananuin Macamacu anoxuna coiigaranyBuniiap opacuaa, Oomika doiigana-
HYBUYWIAPHU Xai0 aTMaClIaH, €YUIUITA MyMKUH.

Ynanuwea mynxannawean ycyanap. AKcapusaT KyJUIaHUII COXaTapuiaa
MabJIYMOTJIAPHU y3aTHII TAPMOFUHU MaHOagaH agpecarraya YJIaHWIIHU KU BUP-
TyaJl KaHAJIHU YPHATUII y4yH (poHIaaHyBUMra TaKIUM BSTUIYBUM MYXUT cuda-
TUJIa TacaBByp OTUII MYyMKUH. ByHpmaili TacaBByp 3THIIAA XUMOS YJIaHUIITA
MYJUTKa/UTaHUIIU papa3 KWIMHAAW, SbHU, Xap OUp yJaHull €KW BUPTyal KaHall
amoxunga xumosutanaau. Lynnail kuiu6, ynaHura MyaxaulaHraH ycysuiap 4Yek-
Kajlap apo XUMOsUIall YCY/UIAapUHUHT Oup Typu XxucoOnaHagw. YJIaHWIITa
MYJUKQIJIAaHTaH YCYIJlap TypJiM LIapouTiapia yMYMUH XUMOSIHUHT IOKOpPHU Japa-
XKaCUHU TabMHUHIIAWAM Ba XMMOsITa KyHWIaauraH taigabimap xycycuaaru oiigana-
HYBYMHHUHT MAPOKUTa MOC Kemnamud. UyHKH, yjaaHUWINra MyJDKaylaHTaH axO0opor
KOH(UACHIMAUTUTUHU XUMOSUTAIl YCyJIIapy ac000-yCKyHaHU XUMOSUTAITHU, Ma-
caman, ¢akar xabapiap MaHOaujga Ba KaOysa KWIyBYMIa axOOpOTHaH pyxcaTCH3
thoiinananunian XUMOSJTAIHUA Ky3[a TyTaau. AWHM BaKTAa XUMOSUIAIIHUHI Ka-

HaIra MYyJ/DKaJUTaHTaH ycy/ulapu pyxcarcu3 (QOoWAaIaHUIIIAH XUMOSUIAUTHUHT



MabJIYMOTJIAPHHU Y3aTHIN TapMOFUIArd Xap OWp y3edud TOMOHHMIAH TabMHUHIIAHU-
IMHU Tajlad 3THINM MYMKHH. aMMoO, Oab3uWiga WKKajda YCYJIHH KyIjlaraHaa
XUMOSTAIITHUHT TEXaMJTU Japakacura spUIIIIaIn.

MabyMOT/IapHU Y3aTUIITHU XUMOSUIAIIHUHAT Yy KU Oy ycynuman coiinana-

HUILJIATM acoCUii Bazudanap Kyuhugaruiap:

xa6apnap MasMyYHUHUHT CPOH_I KWIMHHUINWHW OJAWHHW OJINIII;

Xa6apnap OKMMUHHHI' TaXJIWUIaHUIITWHKW OJIAUHKM OJINIII;

xa6apnap OKUMHU XaKUKUUIUTUHU 6y3I/IJIFaHHI/IFI/IHI/I AHHUKJIAIII;

EITFOH YJTaHUIITHU aHWKJIAIIL.

AXOOpOT THU3UMITApU €KW MabIyMOTIApHHU Y3aTUII TapMOKJapHuaa axoopoT
XaB(CU3MUITMHA TabMUHIANI MakKcaauga MabIyMOTIIAPDHU Y3aTUIIHH XUMOSIIAII
ycymnapugan Hadgakar Oy3FyHYM TabCHUpU OKHMOATIapUHHM aHWKJIAIIHU, OaKw,
arap okmOatTiap BaKTMHYa XapakTepra ara Oynranwna, y3wiraH (Oy3wiraH) ysa-
THUII XapaCHUHU aBTOMATUK Tap3a TUKJIAIIHYU Tajgad TUII Kepak.

Xo3upaa 0KopHIa KeITUPWITaH BaszuaapHUHT OaXapUIUIIUHU TabMUH-
JIOBYM XUMOSUTAIIHUHT CTAHAAPTIAIITUPUITAH MEXaHU3MIIApU MaBXyl aMmac. Xap
Oup MyaiisH Xo/ga MabIyMOT/IApHHU y3aTUII XaB(CU3IUIU Macajgaliapu axooport-
JapHU KpuUnTorpaduk y3rapTUPHUIN YyCyJlapu, axOopoTjapHU Xajamiapra Oap-
AOUI KOIUIall ycyiulapH, XxaOapiapHUHI XaKMKWWIMIMHUA TabMHUHJIOBUM YCyJUIap,
TU3UMJIAP WIUIAIIMHUHT WINOHWIWIUTHHY, SIIOBYAHIUTHHU Ba OapKapOpIIMTHHU
TABMUHIIOBUM YCYJ/UTapra AacOCITaHTaH XUMOSUTAITHWHT TYPJIHd MeXaHW3MJIApUHU
OUprajvKaa UIUIATUIT OPKATH Xal dTHIAIH.

Xabapnap  masmyHuHuHe — powt  KUAUHUWMUHU — OJOUHU  OJIUMOA
XUMOSUTAIITHAHT KaHallra MYJKaUTaHTaH Xamaa YJIaHWIIra MYJDKajUlaHraH YCyJl-
JapugaH poigaTaHuIl MyMKUH.

IOxopuna ailtu® yTuiaraHugek, KaHaud Imumgpiaanm amoka TapMOFUHUHT
Xxap Oup KaHanmWga MyCTaKul Tap3na Oaxapunuind MyMKuH. Kanammm mudp-
Jamga, ofataa, OKUMIIM Imudpiam UIUIaTHIaad Ba y3emiap opacujaa mudpiiaH-
raH MaTH OWTIApUHUHT y37IyKCH3 OKMMH MajgajyiaHaaud. TapMokjapaa KOMMYyTa-
nusiam (Mapmpytiam) Basudanapu ¢akaT y3euiapAaa Oaxapuauinu cabadmnu,
aloOKa KaHaIWla MakKeTHUHI capiiaBxajapu OwmaH Oupra axOopoT KUCMHHHU Xam

mudpiam MyMKHH.



AMMO MabiiyMOTIap (pakaT KaHaiga (KaHAUIAp OPKAIW YJIaHTaH Yy3esuiap-
Ja aMac) mudpraHummm cababau 6apua opanvk y3ewiap XUMOSUTAHUIIU JIO3UM.
Bynunr ycrura ysemiapHu Hadakar UMK XUMOsUIaHUIHM, Oanku Oy y3esuiap-
HUHT armnapar-iacTypuil BOCUTaIapyi TOMHUJIAH y3eJUlap OpKalId YTyBUM Xap Oup
ylnaHuIjiard ax00poTHU SKKalaly KaonaTiaHUIIU 3apyp.

Yekkanap apo mugpraiga MapuipyTu3aTopaa UILUIaHyBYd xap Oup xabap
(capnaBxaHuHT 0ab3u MabIyMOT/Iapu OyHIaH MCTUCHO) iyn Oommaa mudpiaHa-
A Ba OeNrwiaHraH Xoira eTMaryHda paciiugpoBka KuIuHMaiimu. Xap Oup
yIaHUII YYYH Y3UHUHT KQJIATU UIUIATUIMIIA MYMKUH.

Xabapaap oOKUMUHU MAXJUIAAHUMUOAH XUMOANAW, OHATAA, TYpPJIM CHUH-
thmapra mMancy0 xabapiap y3yHJMIW Ba YAaCTOTACUHMHI KUHMAaT/JapuHu, MaHOa
agpecnapuHu Ba xabaprap OKUMH afpeciapuHu OepKUTHINTa WYHATITHPHUITaH.
Arap xaHauM mmdpial UOuiaTuica, y3eliap opacuia MabiyMoT/Iap y3aTHira-
HUa MUpIaHrad MaTH OWTIADUHUHT Y3JTyKCU3 OKMMH VPHATWIUIIN MyMKUH.
By »aca yactora KuiiMaTIapuHU Ba YJQHUIITHUHT JaBOMJIMTHHU OCpKUTHIITA WM-
KOoH Oepamu. ByHpmaii €Hmamuiga TapMOKHUHI camapany YTKa3uil KOOWIHATH
nacaiiMaiii, YyHKU Xed KaHgai KymmMuya axO0opoT Tanad stuamaiad. AMMo,
y3en oumsica Oy y3en OpKaid yTyBYM XaOapiapHUHT OyTyH OKMMH TaxXJIHJLTAI
MaBp3yura aujiaHaIu.

XUMOSJTAIHUHT YeKKalapapo ycywiapuaaH (oiiaTaHWIraHia y3aTwiyBud
xa0apapHUHT XaKUKHMI 4acTOTacH Ba Y3YHJIUTMHM OEPKUTHIN yYIYH TYpJIu Y3yH-
muknard "Oym" xabapnap reHepandsUIaHUINIM, XaKUKHM xabap aca Oyl CHUMBOJI-
nap Ounan Tynaupuinuimyd MyMKuH. KaOynm KuiayBunm OeroHa KeHralWIUIapHH Ba
"oym" xabapiapHU aHMKjanjga xabapmaru ImudpiaHraH Xomusaad ¢oimana-
HULIYM MYMKUH.

AxcapusiT wioBajiapga OKUMHHM TaxXJIWUIAIl OPKalId axOOpOTHU YUKApHO
OJIUIII UKKUHYM Jlapaxaiu XaBg cucaTuia TAIKUH KWIMHUIIKN Ba Maxcyc Kapiiu
yopanap KypWIMAacIUurd MyMKHH.

Xabapnap camxuoa XaKUKUUIUKHU MaAcOukaaus XabapiapHu KEUYUKTHPUII,
yIapHA WYK KWIWII, aIMamTupuOd Kyuumn €ku KalTamam Kabu Tabcuprapaa
XUMosTanHy - TabMunaamainu. Illynra kapamacnman, OyHjpail TaxawyiapaaH

XUMOSUTALIHUHT TYpPJIU yCYJUIapu MaBXyJ:



- xabapnapHu Homepiaml. Xap Oup xabapHu HOMepsab, HOMEpHH xabap
Tapkubura  KupuTuO, Jemak, mudprad y3atumr  OpKaiM  XabapHUHT
XAKUKUTUTUTA UIIIOHY XOCUJ KWJIHMII MyMKUH. TapMOKHUHT Xap OUp OOBEeKTH Y
Ownan anmokamga OYIyBUM OOBEKTIApHUHT Xap OUpH y4YyH ajloXya caHaruuiapra
(cueTumkiapra) 9ra OYJIWIIM  JIO3UMJIUTH Oy MYOJIaXaHUHT KAMYWIIUTH
XHcOoOIaHaIu.

- BakTHU Oenruiami. KaOyn KuiayBuM xap Oup y3aTWiraH XaOapHUHT KyHU
Ba BAaKTHHU OWITaH XOJJa YHUHT aieKBaT/IMIMHU TEKIIWPHWINA MYMKUH. ByHmai
OeTUITalTHUHT UHTEepPBAIA Ba aHWUKJIWTU IIYHOAH TaHJIAHWINN JIO3MMKH, OUp TO-
MOH/IaH XaToiu xabaprnap, WKKMHYM TOMOHIAH Yy3aTHIN KaHaaura xoc OyiaraH
TaOUMii KEYUKUII aHUKJTAHUIITA MyMKUH OYJICHH.

- Tacomuuil connapuaan goiganaHuil. BakTHUHT peal MaciTabuga UKKH
TOMOHJIaMa ajloOKa WOUIaTWIraHuaa KaOym KWIyBYM KyHATyBuura xabap
XKYHaTUIMacnaH onauH Tacoauduil coH 0bopamu. KyHarysuu Oy cOHHU mudp-
JaHTaH Xxabapra mIyHmail ypHaTaaukd, KaOya KWIyBYM YHH TEKIITUPHUIIA MYMKHH
oyncun. Ly Tap3ma énroH xabapnap yukKapub TalUTaHWUIIA MyMKUH.

- Xap Oup ymaHuMII y4yH ajoxuia KanutnaH ¢oiigananum. Hartuxana
OJIMHraH xabapja yJaHUIIHUHT OIIKOp OyiMaraH MAeHTH(hUKAIMSJIAHUIIN amal-
ra OIIUPUIIIH.

Xabapaap OKuUMU Y3UMUWUHU AHUKJAW MACATacUHM '"CypoB-xkaBoO" mpo-
TOKONMUAaH poiganaHu® Xaia STUII MyMKWH. ByHmail MpOTOKOMHHMHT TapKuOWma
YIAHUITHUHT BaKTHHUYAIMK SXJIUTJIUTHHA Ba MaKOMHHM YpHATyBUM Xabapiap
Ky(PTUHU aIMAIIUII MyoJjiaxacu Oymaau. YJIaHWIIHUHT Xap Oup vekkacuia "xa-
Oap-cypoB" y3aTHMIIHU BaKTH-BaKTH OWIaH MINTA TYIIUPYBYM TaliMep HIIUIATHIIA-
oM Ba "xabap-cypoB" y3aTuiira yJaHUIIHUHT OOINKA YeKKacHUaaH XaBoO OJMHa-
. Xap O6up "xabap-cypoB'ma mepemaryuk axbopotu MaBxym Oymub, Oy ax6o-
pOT ynaHumgara xabap HYKOTWIMIIWHU aHUK/JIalra MMKOH Oepanu.

Eneon ynamuwmnu anuknaw ydyH xap OUp yeKKajgard 'yIaHMINTa XapoO-
rap"HUHT XaKMKWWJIUTAHUA Ba YJIQHUITHWUHT BaKTHHYAIUK SXJIUTIMTHHU TEKIIN-

puyiira MIOHYIN aCOCHU TAbMHWHJIIOBUM Kaplly dopajaap 150008 £210 YUKWITaH.



Ynanum OolUIaHUINM BakTHAa Xap Oup YeKKana yJaHWINra )XaBOOTapHUHT
XaKUKUITUTUHU TeKIIUPUIIT KeWnHru xabaprap OKMMHUHHHT XaKUKWATIUTH XyCy-
cuja Kapop KaOys KUJIUINra acoc XMCOOIaHaIu.

VIaHUIIHUHT BaKTUHYAIUK SXJIUTIUTUHU TEKIIUPUII OYy3FyHUMHUHT OJI-
JAVHIM KOHYHMI ymaHuin €3yBuiaH ¢oiinananu0, ¢oiigasaHyBUMHU XaTo (pUKpra
COJIMIIKAAH €KU aJalliTUPUIIUIAH, MAabIyMOT/Iap y3aTUIl XapaéHUHU Oy3UILUAaH

XUMOSJIalIu.



XII 606. CHUMCH3 AJTIOKA TU3UMIIAPUIA AXBOPOT XUMOACH

12.1. CumMcu3 TapMOK KOHUEMIUACH Ba Ty3WIMACH

Cumcn3 TapMoK KoHuenuuacu. CuMCH3 TapMOKJap ofamjapra CHMIIH
YIaHUIICU3 Yy3apo OORTaHUIUIapUra UMKOH Oepagu. By CWIXUII 3pKUHIUTHHH
Ba yii, maxap KMCMIIapuard €Ku JyHEHUHT oluc Oypuakijapuaard WioBajlapAaH
thoilinananun UIMKOHMHM TabMUHIaWAK. CUMCHU3 TapMOKJIap ojamiiapra y3jiapura
Kylail Ba XOXJIaraH XOWJIapuaa B3JIeKTPOH MOYTaHu onunuiapura €ku Web-
caxuaiapHi Ky31aH Keuupulliapura MMKoH Oepau.

CuMcH3 TapMOKJIApPHUHT TYpjd XWUIApU MaBXyH, aMMO YJIapHUHT 3HT
MyXUM XYCYCHSTH OOFTaHMIIHUHT KOMIIBIOTEp KypW/IMalapu opacuia amasra
owmpuwniuaup. Kommplorep KypuiManapura Hiaxcui pakamid &Epaamuuiap
(Personal digital assistance, PDA), HoytOykiap, maxcuii KommbloTepriap, cep-
Bepiap Ba npuHTepiap Taaulykad. Oparaa ysiid TeneOHIapHH KOMIBIOTEP
KypWiMaiapyd KaTopura KMpUTHIIMANIU, aMMO 3HT SHIU TesjeOoH/Iap Ba XarTo
HayLIHUKJIap MablIyM XHCOOJall MMKOHHUSITIapUra Ba TapMOK ajanTepliapura
ara. SIKuH opaga 3JeKTPOH KypWIMAJIapHUHI aKCapuaTH CHMCHU3 TapMoOKJjapra
yJIaHUII UMKOHUSTUHU TAbMUHJIANIN.

Bormanuin TapMUHIAHAOUTaH (UMK XyOyd Yyiadamiapura OOFTWK XoJjma
CUMCH3 TapPMOKJIAPHUHT KyWHIard KaTeropussiapu apkiaHaIu:

- cumcu3 maxcuii TapMok, (Wireless personal-area network, PAN);

- cumcus Jokan tapMmok (Wireless local-area network, LAN);

- cumMmcu3 pernoHan tapMok, (Wireless metropolitan-area network, MAN):

- cumcu3 mioban tapmok (Wireless Wide-area network, WAN).

12.1-xanBanga Yiby TapMOKJIapHUHI KUCKaya TaBCU(U KeJITUPUIITaH.

Cumcu3 waxcuii mapmoxaapu Y3aTUIIHUHT KaTta OyimaraH macodacu
Oounan (17 merpraua) axpanubd Typaau Ba Karta OyiMaraH OMHOJA WILIATHIAIU.
ByHpail TapMOKJApHUHI XapaKTepUCTHKanapu ypraya Oyiau0, y3aTHII TE3JIUIu
ogatna 2MO6/c naH ommaiiau.

Bynnaii Tapmok, MacanaH, ¢oiinananypun PDA cupa Ba yHUMHr Laxcuid

KOMIIBIOTCPpHJA EKH HOYT6yKI/II[a MabJIyMOTJIApHU CHUMCHU3 CHHXPOHJIAIIHA



TAabMUHJIAIIM MyMKUH. XyIOU Iy Tapuka MpUHTEp OWIaH CHUMCHU3 YJIaHHII
TabMUHIaHaAU. KOMIBIOTEpHU TallKu KypwiMaiap OWIaH yIOBYM CUMIIAp YH-
TAUTUKJIADUHUHT WYKONMMINU eTapiinda Xuuiuid ad3auiuk O6ynub, OyHUHT 2Ba3H-
ra TalK¥ KypWIMaJIApHUHT OOIUIaHFUY YPHATWIMIIM Ba KEWWHTHU, 3apypusr

TYFWITaHJA, XKONUHUHT y3rapTUPWIMIIN aHYarMHa OCOHJIALLIAIN.

12.1-xanBan
Tapmoxk Tabcup Xapakrepuctukacu | Cranpaptiap Kymwtanum coxacu
XWJIU aoupacu
MTaxcuit | doipnananyBYnIaH ypraua Bluetooth, Tamku Kypuiamanap
CHMCH3 OGeBocHUTA 1IEEE, 802.15, KabesTapuHUHT
TapMOKJ1ap AKUHIIUK]A IRDA ypHU#A
Jlokan bunonap Ba xam- I0KOpHU IEEE 802.15, | Cumiu TapMOKJIapHU
CUMCH3 nyciap JOMpPacH- Wi-Fi, Hiper- MoOun KeHrainTH-
TapMOKJIap na LAN puLI
Pernonan | Ilaxap noupacu- Oxopu [Tarentiny, bunonap Ba xopxo-
CUMCH3 aa IEEE 802.16, Hanap Ba Internet
TapMOK/JI1ap WIMAX opacuaa OenruiiaH-
raH CUMCH3
OOFITaHuIII
[mo6an Byryn nyné [Tact CDPD Ba 2, 2.5 | buHonaH Tamkapujaa
CUMCHU3 oyitnua Ba 3-aBnoa ysaiau| Internetman moOui
TapMOKJ1ap TeseoH OpKaIu coinananum
TU3UMIIAp
Cumcus IaXCUM1 TapMOKJIapHUHT aKcapusTt y3aTyBYU-KaOyI

KWIyBYMJIAPHUHT (transceiver) KaM KyBBaT HMCHTEMOJI KWJIMIIA Ba WXYaMIIATH
MHKpoTpoIieccopjiap OWlaH TabMHHJIAHTaH, Karra Oyiamaran ¢oigaranyBun
KypUIMaJapuHU caMapaiv Mafgajyialira, Xamjaa KOMIIBIOTEp KypPUIMAacUHH Y30K
BakT MoOaifHujma Outra Oatapesyia (EKM aKKyMYJIsTOpHA) WIILTAIIMIAa MMKOH Oe-
pagu. YHOaH TamKapw, KaM KyBBaT HCTEhMOJ KWIMHUIIM CHMCHU3 IHaXCHA
TapMOKJIapHH Yt Tenedoniapra, PDA nmapra Ba HayliHHMKJIapra TaTOWK B3THII-
ra cabab 6ymau.

Cumcu3 maxcuii TapMokjiap Internet ra Ba wioBajiapra yjlaHMIIIaH Oupra-
aUKaa  oigaTaHuIn Makcaauaa HOyTOyKJIap Ba IMAaXCHH KOMITBIOTEPIApHUHT
y3apo aJlOKaCHHU TabMHUHJIAIIA MyMKHH. By Tabcup noumpacu OMTTa XOHA OWIIaH

yerapajlaHraH TapMOKJ1apra TYFpy KeJIajiH.




Cumcu3 nokan mapmoxaap oUCIAPHUHT MYWA Ba TAIIKAPUCHIA, WIL-
7ab uyMkapuil OWHONapUIa Y3aTULUIAPHUHT OKOPU XapaKTepUCTUKAIApUHU
TabMuHIaiau. byHpaii TapMmokjiapoaH oiigamaHyBumiIap ogaTaa HOYTOYKJIapHH,
[IaXCUU KOMIIBIOTEpJIapHU Ba KaTTa pecypciapHu Tajgad STyBUM WIOBAJIApPHU
Oaxxapurira KOAUp MPOIECCOPSr Ba Karra 3KpaHinu PDA napHU WIUIATUIIAIN.
Xu3Martyu TapMOK, XU3MaTIapuiaH Maxiuciap 3aiuga €Ku OMHOHUHI OOIKa
xoHanapuga Oyna Typub doipananamm MymMKuH. By xu3maruura y3 Bazudasa-
puHM camapainu Oaxapuinra UMKOH Oepagu. CUMCHU3 JIOKaT TapMOKJIap y3aTHIII-
HUHT 54MoOwurt/craua Teanuruga Oapuya ouc €KW MaWIIUi WIOBajap Taaadiapu-
HU KOHAMPUII UMKOHMra sra. XapakTepUCTHKaIaph, KOMIOHEHTJIapH, HapXu Ba
Oaxapanuran amayuiapu Oyitmda OyHpaii Tapmokxjap Ethernet xunupmaru anbaHa-
BUI CUMIIM JIOKQJT TapMOKJIapura yXIiari.

Cumcu3 pezuonan mapmoxaap 1o3acu Oyiinua Imaxapra TEeHT Oyiran xy-
AyAra Xu3Mar Kumagu. AKcapusT Xoiiapia WIOBIapHH Oaxapwuiijia OenruiaH-
raH yjgaHum Ttanad stuianu, O0ab3uga 3ca MOOWIUIMK 3apyp Oymamu. Macanas,
KacajixoHajia OyHIail TapMOK, acocuil OMHO Ba Macodagard KJIMHHUKAIap opacujaa
MabIYMOTIApHH Y3aTHINHM TabMUHNAiinu. Exu sHepreTk Kommanus OyHjaii
TapMOKJaH Iaxap Macmrabuna ¢oiigananuO, Typiau TyMaHjgapiaaH OepuiajuraH
Ul Hapsiapugad (oiJaaHuIIiHU TabMUHIaia. Hatuxana, cuMcus peruoHas
TAPMOKJIAp MaBXyl TapMOK HHGpaTy3wIMaIlapyuHu Oup epra TyIUlaiau €Ku Mo-
oun doiinananyBuniapra MaBxyl TapMOK HH(pary3uaIManapu OwiaH YIaHUIIHU
ypHATUIITra UMKOH Oepajiu.

Cumcu3z Internet xusmatiapu Ousan TabmuniaoBuwiap (Wireless Internet
Service Provider, WISP) yiina coiinasianyBuunap Ba KOMIIAHUSIIAP YUYYH JOUMUI
CUMCH3 YJIaHULIAPHUA TabMUHJIAII MakKcalujaa miaxapriapia Ba KUIUIOK XOHiap-
Ja CUMCHU3 PErMoHall TApMOKJIAPHU MUXO3/Iap MXTUEpPUTa TakAuM 3Tagu. byHpaii
TApMOKJIap, KyMMHYA CUMJIM YJaHUIUIApHU ETKu3uIn OunaH OOFIMK 4erapana-
HUITapra o®ra OydaraH omiuid CUMJIM  ylaHuWOUlapra HucOaTaH caMapain
XucobOaHaIu.

CuMcH3 perMoHajl TapMOKJIAPHUHI XapaKTepUCTUKaIapu Typiihya. YJia-
HULUIapa UH(PPAKU3WI TEXHOJOTHSHUHI WUUIATWIMIIA MabIyMOTIAPHU Y3aTHILL

teznuruHuHr 100 I'6ut/c Ba yHaaH xarra OYIMILIMHU TabMUHIIANIN.



Cumcus 2n06an mapmoxaap MoOWUI WIOBAJAPHUHT, ylapAaH Mamjlakat
€KM XaTTO KOHTUHEHT MaciiTabuia (ougaaHUIIHU TabMUHIAI OWIaH HIILIIa-
HUIIUHU TabMuUHIaiau. MKTucomuii Mysioxasajiapra TasHraH XOoJiga, TeJIeKOMMY-
HUKallMg KOMIIAHUSIapU KyNTruHa GoiaiaHyBumiIap yuyyH y30K macodainaH yia-
HUIITHU TabMHUHJIOBYM CUMCH3 IJIOOQT TAPMOKHHMHT HUcOaTaH KUMMAaT WH(pary-
3WIMacUHM sgpataauiap. byHmaii eduMHUHr Xapaxatu Oapua coiligaaHyBumiiap
ypracuia TakcUMIIaHaIu, HaTUXana aOOHEHT TYJIOBU YHUAIUK IOKOPHU OYyIMaiiu.

Kynruna tenexoMMyHUKAIUS KOMIAHUSUIAPUHUHT KOOIepanusacu Tygaiiu
CUMCH3 100an TapMOKJAPUHUHI TabCUp JOMpPAcH yerapajiaHMaraf. TeleKoMMmy-
HUKALMS XU3MaTHHU TabMHJIOBUMIAPHUHT Oupura Tynad, cuMcu3 rimobdam TapMOK
OpK&IM AYHEHMHI Xap KaHAail HyKracujaaH katop Internet xusmarugan coiina-
JIAHUII MYMKMHH.

CuMcu3 1nobam TapMOK XapaKTepUCTHKalapu HucOaTaH IOKOpH 3Mac,
MabJIyMOTIAPHHU Y3aTUIMHUHT Te3nmurn 56 Kout/c Hu, 6awvzuma 170 Kout/c Hu
TAIIKWI 9TAJIH.

Cumcu3 rmoban tapMokjapra xoc wioBanap Internetman oiiganiaHuiyy,
DIIEKTPOH IOoYTa XabapiapuHU y3aTUIl Ba KaOyn KWIMILHH, (oiigaaHyBud Yii-
da"H €ku oducmaH TamKapuga OyiaraHuja KOpPHOpaTUB WIoBaiapiaaH oinana-
HUIIIHY TabMUHJIOBYM WIOBaTapaup. AOOHEHT/Iap, MacajlaH, TaKcujia KeTaéTra-
napunga €ku maxap Oyiiuya caiip KWiIMHAETTaHJIapuaa YJIaHUIIHU YpHATHUIILIAPU
MYMKHH. YMyMaH, CUMCHU3 [JI0Oam TapMOKaaH (poifaiaHyBUMIap XyoyIuid yera-
pajlaHMarassiap.

CuMmcu3 miobajl TapMOKJIap TEXHOJIOTUSCUHM TAaTOWK JTHUILAArd MyamMMoO-
JapgaH Oupu yHUHr OuHO wuuuMpard QpoljaIaHyBUWIAp Y4YyH OOFJIaHUIIHU
TabMUHJIAN onMaciaurd. YyHku OyHpaili TapMOK —UH(pary3wiMaiapy OHHO
TAIKApHCHUAa XOWIAIITaH Ba paluOCUTHA/UIap OWHOA alTapinya Cycasiu. CHM-
cU3 To0am TapMOKJIapHU OMHO MYWra YVpHATWIMIIM 3Ca KUMMATra TYIIaaud Ba
TEeXHUK HYKTau Ha3apulaH acocjaHMaraH.

Cumcu3 miaxcui, JOKaj, perdoHan Ba Imobam TapMokjap Oup-OupuHH
TYIaupyBYn Oynub, Typnau TamabmapHu KoHaupaad. AmMo, Oab3uga Oup
TAaPMOKHU WKKMHUYUCHAAH apkjiad Oynmaiinun. MacanmaH, OMHO WYUIard CUMCHU3

Jokan TapMmok oiinamanysun PDAcu OunaH maxcwii KOMIbIOTEPUHU CHMCH3



[IaXCUU TapMOK KaOW yJIaliHU TabMUHIAIIN MYMKUH. Typiu cUMcHU3 TapMOKJap
opacuary papKHHM aHUK/JIalJa yjaapaa WILIaTWIAAUraH TeXHOJIOTusiap Ba CTaH-
naptiaapaan oiinananumanu (12.1-xansaira KapajicuH).

Arap coiiganianyBun HyKTaW HazapuaaH UCTHUKOON Xycycuaa Cy3 IOpUTHII-
ca, CUMCHU3 TapMOKJIap Opacuja 4YerapaHuHI WyKOJMIUM IapT. Typiau Xun cuMm-
CU3 TApMOK HIIWHU MaJaJJIOBYM KOMIIBIOTEP KypWIMajlapy TapMOFH HHTepgei-
CUHUHT IUIaTajlapu mnaigo Oynmoxkaa. Macanan, caii€éxga €K THXOpaTuuaa Xam
CUMCH3 JIOKQJT XaM CHUMCHU3 IoOal TapMOK OWIaH y3apo ajloKa KWIYBYH 3aMo-
HaBUU ysIu TelieoH OYIUIIN MYMKHH.

Cumcu3 tapMoK ty3wiMacu. CuMcu3 TapMoOKJIapa CUMJIM TapMOKJa HIl-
JATUIAIUTraH KOMIIOHEHT/Iap MIUIaTWIaad. AMMO, CUMCHU3 TapMOKJjapaa axOopoT
XaBO MyxMTH (medium) OpKajiu y3aTHIUra SpoKJM KypUHUIIra y3rapTUPWIHILN
JIO3UM.

12.1-pacmma cuMcu3 TapMOKJapAa WIUIATWIAAWTAH KOMITOHEHTJIADHUHT
acocuillapy KypcaTwirad. Ynapra ¢oigalaHyBuliap, KOMIIbIOTEp KypwWIMaslapH,

0azaBuii cTaHUM:UIap Ba CUMCU3 MH(paTy3uIMa KUpaIu.

<=~
Komnerorep [P Basasuii crams Cumcns TapmMoK
KypHJIMacu <---"" UH(paTy3UIMacH
RORE R >

bazaBuii cranmus

12.1-pacm. Cumcuz mapmoxoa uwaamuiaouean acocuii KOMNOHeHmiap

Doioananysuunap. CumMcus TapMoK (holalaHyBUUra XU3MaT KWIHUILIUTH
cababanu, (oiigaaHyBUYUra CUMCH3 TApMOKHUHT MyXUM KHCMU cudatuia Kapaii
MyMKHH. DolifaaHyBYl CUMCHU3 TapMOKAaH (oNpaIaHUIl Xapa8HUHU OOoIIaii-
av Ba yHUHT Yy3u Tyrawiaiau. Ly cab6abmu ynra "oxupru ¢oiinananyBuu” ara-
Macu xkou3 xucoOmanamu. Opatna, doinanaHyBud CUMCU3 TapMOK OWIaH y3apo

aTOKAaHW TabMHUHJIAI OwnaH OWp Katopaa, MyalsH wioBamap OwinaH OOFIHMK



Oomika BasucdanapHu OaxapyBuu Komnviomep Kypuamanaapu (computer device)
OuaH Wl Kypaju.

MoOWITUK - CUMCH3 TapMOKHHUHI ®HI Ce3wliapiiu ad3auukiapugaH Ou-
puaup. MacanaH, MOOWUIMK XyCyCUSITUIAH KaHaaiaup OuHO Oyiimua xapakart-
jJaHyBun Ba Yy3uHMUHI PDAcu €pmamupma oiaeKTpOH IIOYTaHM OJIyBUM  EKM
XyHaryBuu opaMm oiiganianagu. by xonma PDA cumcu3 tapMoK HMHGpaTy3uiMa-
cUra y3JIyKcu3 KU Te3-Te3 THKJIaHyBYM YJIaHUIIHM TabMMHJIAIIN JIO3UM.

Bab3u ¢oiigananyBunnapra akar KOMIbIOTEp KypUIMACUHUHI MOPTATHB-
JIUTU 3apyp, SbHU yjap BaKTHUHI MablIyM OpalIMFHIa CHUMCH3 TapMOK OuiaH
uiiaranuga oup xoiiga 6ynanwiap. byHpaii coiinananuiira MuUcon TapukKacuua
MaxJmuciap 3aIuga CUMCU3 TAapMOKKa YJIaHraH HOYTOyKAa HIIOBYM XOOUMHHU
KypcaTHII MYMKHH.

Komnstomep xypuamanapu. Kowmmpiorep KypuimalapuHuHr (Oab3una
yIapHH MIXo3iap Ae0 aramanud) KynruHa XWwilapd CHMCH3 TapMOK OwslaH WII-
nafonani. bab3u KommploTep KypwiMaiapu (oWjaTaHyBUWIAp YYyH aTaiinH
Kypwiran Oyica, OommKagapy OXUPId TU3UM XucoOiaHamu. 12.2-pacmma cumcus

TApPMOKJIAPHUHI KOMIIBIOTEP KypWJIMalapy KeNTUPWIraH.

Ipuntep Mo0un renedon HoyTt0yx Mang:ly(;th;pHH

Kypuiama

Taxcuii
KOMBIOTED

Opnnuii Tenedon

12.2-pacm. Cumcus mapmoKiIapHuHe KOMNbIoOmep Kypuimaiapu.



MoOun wnoBanap WIIWHU TabMHUHJIAII Ba ojamiapra ysiapu OunaH y30K
BaKT MoOaiiHMga onu0 opulriapuaa Kylalmmk TyFaqupuinl yuyH KowmbioTtep
KypwiMaiapu uxdam Oynumm jo3uM. Oparda, yiaap karra OyiMaraH sKpaHra,
KaM COHJIM TyrMavajapra Ba yiauamjapu KWYdMK Oartapesdra sra. Kommbiotep
KypwiManiapu MOOWUIMKKA dra Oynara xosmma ¢akaT 0ab3u WIOBAIapHU Majal-
naiimu. Hucbaran okopu XapakTepUCTUKaTapHU Tajnad 3TyBUM WIOBalapHU Oa-
Xapuuiga KaTTa dKpaHra Ba KaTTa KjlaBuaTypara sra OyiraH yiyamjaapu Karrta
KOMIIBIOTEp KypuiManapuiaH oipanaHuaanad. AMMO ylnap MacCaCUHUHI KaTTa-
JUTH Ba OUp XOHIAaH WKKMHYM XOWra KYYMPUIIHMHI HOKYJIAWIUTH MyaMMO
xucobmanagu. CUMCH3 TapMOKJIApHUHI KOMIIBIOTEP KypHIMajlapu cepsepiap,
MabiiymoTiiap 6azacu Ba Web-y3emnap KaOu OXMpPru TH3UMIIApHM XaM ¥3 WYHra
oJIaJu.

@oiinananyBumiiap MaBXyJ KOMITBIOTEp KypHUJIMaTapuHU CUMCH3 TapMOKJIa
UIUIATUII y9yH (MacajiaH, CUMCHU3 TapMOK HWHTep(eiicu ImiaTacMHu HOYTOyKKa
YpHATHUII OpPKAIW) MOCTAIITUPHUILIAPH MYMKUH. Tapmox umwmepgeiicu naamacu
€k mapmox aoanmepu (network interface card) KommplOTep KypuiMacH Ba
CHUMCHU3 TapMOK MH(paTy3wIMacu opacuaa uHTepgeiicnu Tapmunnaiau. by ma-
Ta KOMIIBIOTEp KypUIMacHu MYUra ypHaTwiaau, 6ap3uiga TallKyd TapMOK, alanTepu
XaM unUiaTwiand. ByHpail amanrtepnap, umira TYIIUPWIMIIKA OWIaH KOMIIBIOTED
KypWIMacu TallKapucuia KOmaiu.

Komnsiorep kypuimanapy Windows-XP, Linux éku MAC OS kabu ome-
palMoH TU3UMTra XaM sra 0yiau0, Oy omepalroH TH3UM CHUMCHU3 TapMOK HJIOBa-
JApUHU amajira OLUMPMII Y4yH 3apyp OyJjraH JacTypuil TabMUHOTHHM MILITa TY-
LIUpaIH.

Xa6o myxumu. XaBo KOMIIBIOTEp KypWIMallapyd Ba CHUMCHU3 HH(paTy3UI-
mara opacuga ax0opoT OKMMUHHU y3aTHIl KaHaiu xucoOmanagu. Cumcus
TApMOKJIap OpPKaTU aTOKAaHW HYTK OpPKaId MYJIOKOTra yXIIATHII MyMKHH. Arap
cyxOarmonuiap opacugard macoda omiaBepca, ynap Oup-OupiaapuHu EMOH 3IIUTa
Oonutaiauap.

Cumcu3 TapMOKJIapHMHT  axOOpOT CUTHAUIapU XaM  XaBO  OPKalIH
TapKaIaJd, aMMO Y3UHUHI XYCYCHSITH 9Ba3ura HyTK CHUTHajapura Kaparahia aH-

yaruHa KarTa Macocpara TapKaJIMIOU MYMKHH. By CUrHajuiap ogamra SIOUTHII-



Mainu, mry cababiu yiaapHH, cy3mamra XaldakKuT OepuIugaH KypKMaid, sSHama
IOKOpH caTxJlapradya Ky4alTHpUII MyMKHH. AMMO ajloKa CU(aTh TYCHKJIAPHUHT
MaBXymurura 6ormuk. Tycukiap curHauiap TapKaIMIIUTa XaJIaKuT KWIaid €Kd
yJapHU CYCaWTHUpaaM, HATUXAAa CUTHAUIAP CAaTXU NACasAM, YJIAPHUHI TApKAIMII
Y30KJIUTH KaMasIy.

EMFup, KOp, TyMaH, TyTyH (CMOI) CHMCH3 TapMOKJapia axO0opoT CHrHa-
JAPUHU TapKAIMIIUTa TabCUP 3TYBYM OOM-XaBO IIApOUTIIapu XucoOmaHagu. Ma-
calaH, KywIH Xajla aJlOKa Y3yHJIUTMHM UKKU Maprara KaMauTUpUIIM MYMKUH.
bunonmap Ba mapaxtiap kKabu Oomika TycHUKJIap TapKaIWII IIapOUTIapura Ba
CUMCHU3 TapMOK XapaKTepUCTHKalapura TabCUpP STHIIM MYMKHH. CHUMCHU3 peruo-
HaJl Ba I100al TapMOKJIapHU XOWIAIITHPHUIIHMA peXataliTupuiiga 0y MyaMMo-
JIAPHUHT MYXUMJIUTH OPTalu.

Cumcu3z mapmoxnap ungppamysuamacu. CuMcu3 TapMOK HHPpaTy3Us-
Macu (poiaaHyBYMIap Ba OXUPIYM THU3UMJIAPHUHT y3ap0O CUMCHU3 alOKAJApUHU
TabMUHJIAUIN. YHUW OazaBuil craHuusiap, (oimaIaHUII KOHTPOJUIEpIapH, Yiia-
HULI VPHATWIMIIMHU TabMHUHIIOBYM WIOBAJIAPHUHI JACTypUil TabMHUHOTH Ba
TAKCUMJIOBYM TU3UM TALIKWJI 9TUIIA MYMKHH.

bazasuit  cmanyua  WHQPATY3WIMAHUHT  TapKairaH  KOMIIOHEHTH
xucoOmaHagu. Y XaBo MYXUTU OpKAJIU TapKAIyBUYM CHUMCHU3 TapMOK ax0opoT
CUTHAJUIAPDUHUHT CUMJIM TapMOKKA Y3aTWIMIIMHU TabMHUHJIAWIu. BazaBuil cTaH-
UsHU Oab3uga makcumnoeuu muzum jaed xam toputuinanu. emak, OazaBuii
craHuugd Web-caxudanapay Ky3gaH KeUUpHUII CEpBHUCIIApU, 3JIEKTPOH IO4YTa Ba
MabayMoTiaap 0Oazacu KaOu TapMOK XU3MaTH WyHanuimugaH ¢oiganaHuIHu
TapMUHIaIM. Ba3aBuil craHuMgna KynuHYa CUMCHU3 TapMOK HHTepdeiicu Iuia-
tTacu 0ynu6O, Oy muara ¢oijaraHyBud KOMIIbIOTEpUAArd CUMCHU3 TapMOK HMHTEp-
theiicu mmaTacMHUHr uWOUIAl NpUHOUNUOAH doiinanaHangd. bazaBuil craHuug
"HyKTa-HyKTa" €KM "HyKTa-OMp Heua HyKTa" KaOW yJIaHWIUIAPHU Magaslaiiu

MyMKUH (12.3-pacm).



Hyxkra-HyKra

DGR e LT >
‘\~\§‘~~_

12.3-pacm. ba3zaBuii cTaHusHUHT "HYKTa-HyKTa" Ba "HyKTa-OMp Heua HyKra"
yJIaHUIUTAPUHU MajiaJialn

"Hykra-HyKTa" THU3UMHU CHUTHAUIap OKUMHUHU Oup Oa3zaBuUil CTaHUUsIaH
UKKUHYMCUTA €KW OUp KOMIMbIOTEplaH MKKUHYUCUTA Y3aTUIIl WUMKOHMSTHIrA 3ra.
"Hykra-Oup Heua HykTa" KOH(urypauusicu xonujaa Oa3aBuil cTaHuusi OUTTagaH
OPTUK KOMIIbIOTEp KypwiMmacu €Exku Oup Heua OazaBuil cTaHnusuiap OwiaH
OoFTaHUIIM MYMKUH. ByHjmaii Xxun OORTaHMIIHM, MacajlaH, CUMCU3 JIOKal TapMOK
TapkuOuaard GoigaiaHuil HyKTacu TabMUHIaiau. DoiigaiaHuin HyKTacu OUTTa
KypwiMa Oyiau0, KynruHa KOMIIBIOTEp KypuiMaiapu Oup-Oupsiapu OuinaH xamja
CUMCH3 TapMOK MH(paTy3WIMacugard Tuumiap OwiaH OORIaHMIN Makcaaujga y
OWiaH yJIaHUIIHU YpHATAJIU.

Qouodanranuw  KoHmpoanepu. PouganaHUIl KOHTPOJUIEPIApPU, OHaTaa,
TAPMOKHUHT yTKa3yBUd KHUCMHUJIA, (pOMJATaHUII HYKTAaCM Ba TapMOKHUHT
XMMOSUTAaHUIIT KUCMHU Opachja KOWJaIiran amnmapar y3eiau xucoOmanaam. Poiina-
JIAHUII KOHTPOJJIEpPJIapM OYHMK CHUMCHU3 TapMOK Ba MyXHM pecypciap opacuaa
TpauKHU TapTUOra CONMUIN Makcanuaa poigamaHuill HyKTaTapuHU MapKasjalil-
TUPWITaH Ha30paTMHU TabMUHIAinuM. bap3u Xxomwrapma  doilnanaHUIIHA
Oomkapuin Bazudacuan QonmgaIaHUII HYKTacH Oaxxapanu.

QoiifanaHuIll KOHTPOJUIEp/Iapu KEHI KyJUlaHWiagu. YmymdoiinanaHyBuu

CUMCH3 JIOK1 TapMOKIa, (polijalaHuIl KOHTPOJUIEPH (OMAaTaHyBUMIapHU ay-



TeHTU(UKAIMSIIAII Ba aBTopu3anmsiam Owian Internetman coiiganaHUIIHA Tap-
THOra comaim.

Yaanuw ypHAMUAUWMUHU MALMUHIIOEHU UNOEANAPHUHE OACTYPUTE MAbMU-
Homu. Internet 1aH Ba 3JEKTPOH IMOYTaJaH CUMCH3 TAapMOK OpKaIW, OAaTiaa,
OCOH (poiananunagu. ByHUHT y4yH Musko3 Kypuamacuoa Opaysep Ba 2I€KTPOH
noyTta JAacTypu ypHaTwiumu Jso3uMm. DoiiganaHyBuniap BaKTH-BaKTH OuWiiaH
CUMCHU3 YJAHUIIIAaH MaxpyMm OyIMIUIapu MYMKWH, aMMO HUcOaTaH Mypakkad
OynMaraH wWioBalapHU OaxapMlljla HWUUIaTWIYBYM [POTOKOJUIAp eTapivya
O6apkapop xucoOJaHa/Iu.

Ammo, OyHpail ogauii wioBanap OwiaH Oup KaTopia Maxcyc, sdHajga My-
pakka® WiIoBalap MUUIAIMHYM TAbMUHIIOBYM AACTYpHil TabMUHOT 3apyp. Kyiinma
YITaHUIIHU TabMUHJIOBUM WIIOBATAPHUHI aCOCUIIApU KEJITUPUJIraH.

Tepmunan smynamopu (therminal emulation). TepMuHan >MyISITOPUHUHT
JacTypuil TabMHUHOTH KOMIIBIOTEp KypuiMmacuia OaxapwinO, yHH doiizanaHys-
yiHM HUcOaTaH comia uHTepdeiic OunaH TabMHUHJIAITA UMKOH OepyBUM TEpMH-
Han Kabu wnuamra MaxOyp sramu. By comma unTepdeiic doiinananyBunra
OomKa KoMIbioTepa OaXxapuiyBud WIOBajIap OWIaH y3apo aloKa KWIHINTa UM-
KOH Oepaju.

Mavnymomnap 6azacu 6unan myepuoau-myzpu yaanuws (direct database
connectivity). Mabiymotinap 06a3zacu OwWiaH TYFpUIaH-TYFpU ynaHuuiga (6ab3una
MUXO03-CEpBep TeXHOJIOrusicu eb ataianu) uiosa ¢oiigasaHyBud KOMIbIOTEPUAA
Oaxapunanu. Bynnail koHgurypauusga oxupru ¢oHgalaHyBUd KypUJIMacuIarua
AacTypHil TabMUHOT WJIoBara IoKjaHraH Oapya BaszucanapHu Oaxapaiau Ba, onaTt-
Ja, MapKas3uil ceppepia XoijalraH Mabiymoriap Oa3acu OunaH y3apo ajlokaja
Oynanu.

Opanux oacmypuii mavmurom (Wireless middleware). Opanuk nacrypuid
TAbMUHOT (POMJATAaHYBYMHUHI KOMIIBIOTEp KypWIMacu Ba WIOBa JAacTypuil
TAabMUHOTU €KW cepBepAard MablIyMoTjap Oa3acu opacuiga OpalMK YJaHUIIHU

amaira ommpanu (12.4-pacwm).



Komnerotep

KypHJIMAacu lro3 Xoct/cepBep
Nnosa 103 xu3martiapu
Nnosanap Ba
— — MabJIyMOTIIap
Opanuk gactypuii Opanuk cepBEepUHUHT 1aCTypHil 6a3acu
TabMUHOTUHUHT TabMHUHOTHU
MIKO3U
KaJ/T.
C Cumcus tapmok, | JIoKan/rioban Jloxan/ro6an
UMCHU3 TapMO TapMo
PMOK MPOTOKOJIApH TapMOK PMOK
POTOKOJIJIApU IIPOTOKOJLIAPH IPOTOKOJLIIApH
CumMcns ynanum Cumim ynaHuin

12.4-pacm. Opanux oacmypuii mavMuHoOmu.

Opauk, JacTyp CUMIIM  TapMOKKAa YyJaHraH KylluM4Ya KOMIIbIOTEpHA
(opanuk 1uTo3uga) O6axapunanu. Y ¢oiinalaHyBUMHUHT KOMIBIOTEDP KypUJIMacu
Ba CEpBepilap opacuja allaHyBUM NAKeTJapHU HIUIainu. By mactypuil TabMmu-
HOT CHMCHU3 TapMOKJa caMapaid Ba WUIOHWIM OOFIAHUIIHM SpaTULIra UMKOH
Oepanu, 4YyHKM MabjiymMoTiap Oa3acura yJaHUII Ba WIOBAJTAPHUHI JacCTypuid
TabMUHOTU OWJIaH y3apo ajloKa gdHaja MIIOHWIM CUMIIM TapMOK OpKajld amalra
omwmpunanyu. baws3supa Oy TexHomOrMsHW  yugamiad - OomTaHum  (session
persistence) 1e6 aTariaau.

Takcumnanean muzum. CUMCU3 TapMOK KaMJaH-KaM Tyja MabHONA CHUM-
cu3 unwiatuiagy. TapkuOuna KymuHYa CUMIIM YIaHUIUIAp OyiaraH TaKCHMIOBUU
TU3UM ofaraa olifalaHull HyKTATapyuHU, (QOHAATAHUII KOHTPOJUIEPIApUHU Ba
ceppepiiapui  Oup OyTyHra OupiamITUpHUIN Y4yH 3apyp Oymamu. Akcapusr

XoJtapa TaKCUMIIOBUM BazugacuHu omauii Internet Tapmoru Gaxapanu.
12.2. Cumcu3 TapMoKJIap xaB)CU3Iurura Taxauaiap
Cumcu3 TexHosnorusaan oipamanuand Xyga Karrta ad3auiuKiapra spH-

Ml MyMKHH. By TexHomorus doijianaHyBuniapra ajokaHu iykormacaan Oe-

MaJIoN  XapakarTiaHWuIl — XUCCUETMHM  Oepca, TapMOK  sSpaTyBYMJIapura



OOFTaHMIIUTAPDHU TAIIKWJI BTUII YYyH KarTa WUMKOHUSTIAPHH SpaTaad. YHAaH
TAalIKApy TapMOKJAaH (QOMAATAHMII yYyH KYNITWMHA SHIMM KypWIMalIapHU Nanao
Oynuimura UMKOH Oepamu. AMMO CHUMCHU3 TEXHOJIOTMS OIMHA  CUMIIU
TApMOKJIapra KaparaHia y3uaa KyNpoK TaxXJAWJIapHU 2ATaad. XaB(Ccu3 CUMCHU3
WIOBAaHU SpaTHUII YYyH CHUMCHU3 "XyxXymuap" VTyBUM OYJIUIIM MYMKUH OYyJraH
Oapua MyHAIMUUIApHU aHMKJIAIl JO3UM. A(CycKu, WiIoBalap Xed KauoH OyTyH-
nail xaBgcus OyIMaiiou, aMMO CHMCHU3 TEXHOJIOTHsJIapard xab-XaTapHU CHUH-
yuki1ad YpraHuil xap XoJjjla XMMOSUIAHUII JapakacuHW oLuuIIMra épaaMm Oepaju.
Hemax, MyMKUH OyiraH TaxAMAJIApHU TaxXJIWu1ald, TAPMOKHM IIyHAANW KypHI JIO-
3UMKH, XyXymjapra XajakuT Oepuill Ba  HOCTaHAApT "XyxXymjap'naH
XUMOSITAaHUIITa TalEp TypHUIl UMKOHM OYJICHH.

Ha3zoparnaamaiiauran xyaya. Cumim Ba CUMCH3 TapMOKJap oOpacHuiaru
acocuil (apk TapMOK YETKM HYKTAJlapyu Opaculard MyTJIako Ha3zopariaHMaiau-
raH 30Ha OWjIaH OOFIHK. YSJIM TapMOKJAPHUHI eTapjinya KeHI MaKOHHUAA CUMCHU3
MYXMT acjl0 Ha3opaTIaHMaiau. 3aMOHABUU CHMCHU3 TEXHOJIOTHMSJIap TapMOK Ma-
KOHUHHU OOLUIKApUII BOCUTAIAPUHUHI YerapajlaHraH TYIUIAMMHU TaKIUM 3TaJIH.
By cuMmcu3 Ty3swIMalnapHUHI SKUHUIArd XyXyM KWIyBYWIIapra CHUMJIM AyHENA
MYMKHUH OyJMaraH XyXymJIapHU amalira OLIMpUIIra UMKOH Oepanu.

Slmmpuaya  smurum.  CuMcu3  TapMokKjap — kKabu  O4MK  Ba
OoMmIKapWIMalIUraH MyXMTAA SHI TapKajiraH MyaMMO — aHOHHMM XYXYMJIQpHUHT
MYMKHMHJIMTA. AHOHUM 3apapKyHaHpamap 12.5-pacMpa KypcaTWITaHUIEK PaaHo-
CUTHAJUTApHU yuuiad KoauO, y3aTWIyBUYM MabIyMOTJIApHU pacliupoBKa KMIHUILIN
MYMKHH.

V3arumnn ynuad Konuin ydyyH HUSTH Oy3yK ofaMm y3arrud (IepefaTduk)
onauua OyauIIM J103uM. Yuulab KOJIMIIHUHT OyHOail TypiapuHU yMyMaH
Kaiiyiam MyMKUH 3Mac Ba yjapra XalnakuT OepHill yHAaH XaM KUAUH. AHTEHHa-
Jap Ba KydalTupruwiapaad ¢oigananun, ynuiad KOJUII Xapa€Hujaa HUSTH
Oy3yK ofamiapra HUIIOHIAH aiTapauya y30K Macodajna Oyiauiuiapura MMKOH
Oepau.

SliupuHYa SIIUTUINHUHT SHA OUP YCYyJAM - CHMCH3 TapMOKKA YJIaHMHIIL
Jlokaim cumcu3 tapMokna dmmpuHdYa aon smutam oxataa Adress Resolution

Protocol (ARP) mnporokonumaHn HOTYFpW oinamaHuIIra acocjianrad. bomuga



Oy TEeXHONIOTHMS TAPMOKHM 'SIMUTHIN' MaKCcamuaa spaTuiraH »ad. Aciuga, Ou3
MabIyMOT/ap OoFTaHMIIM caTxuaa 'man in the middle" (MITM - "yprama
ogaM", MACTpPOKKa KapajCUH) XWIHAArH XyXyM OWiIaH Wl Kypamu3. XyXyMm
KWIYBYM JIOKQJT CHUMCH3 TApMOKHUHI HHUIIOH craHuusgcura cypaimarad ARP-
kaBoOslapHM 1000paay, HUIIOH CTAHLMACH 3cCa XYXyM KWIyBUMTa Y3UAaH
yraérran Oapya TpacdukHu xKyHaTagu. CyHrpa HusTH Oy3yK oJaM MakKeTJapHU
KypcaTwiaran angpecariapra nymtaiiau. Iyapail kw6, cuMcu3 craHuus Oomika
CUMCHU3 MUXO3HUHI (EKM JIOKQT TapMOKJIArM CUMJIM MHXO3HUHI) TpaUruHu

yluiad KOJUIIU MYMKHH.

TapMokaaH ¢oiigaranun

dongananyBuu HyKTacH

ATakajoBuu

12.5-pacm. Cumcuz KOMMYHUKAYUALAPOA SUUPUHYA IUUMULUL

byrum. TapMokjapna OYFuIn aTaiimH €K aTaliuH OynMaraH WHTepdepeH-
IUSHUHT aJlOKa KaHAIWAArd XyHaTyBuYM Ba KaOya KWIyBUM MUMKOHUSITHJIAH OII-
ranuna coaup Oymamu. Hartuxkama Oy KaHan wuWHIgaH YukKapuwiaad. XyXyM
KWIYBYU OYFUIIIHUHT TYpJU ycysulapujiaH oigamaHUI MyMKUH.

Xu3zmar KypcatuimjgaH Bo3 Keumiml. DoS (Denial of Service — xusmart
KypcaTulgaH BO3 KEYWIll) XWIWAArd XyXyM TapMOKHU OyTyHJail uIjgaH
yuKapuind MyMKHH. ByTyH TapMmokia, kymnagad Oa3aBuii cTaHIUsIIapaa Ba MH-
K03 TepMUHAJIapUa, IIyHAAW Kywid uHTepdepeHins maijo Oymaauku, CTaH-
uusuiap Oup-Oupnapu OunaH OomtaHa onmMadaunap (12.6-pacm). By xyxym
MabIyM jgoupanard Oapya KOMMYyHUKalusHu yuupagu. CumMcu3 TapMOKKa

O6ynaguran DoS XyXyMHU OJIUHU OJUIN €KW TyXTaTuil KuiiuH. CUMCU3 TapMOK



TCXHOJIOTHATIAPUHHUHI aKCAPUATH JIMLICH3IWAIIaHMAaran 4actorajlapiaH (pOfI)IEU'IEIHEI-

M, neMak, Oup KaHda 3JIeKTPOH KypuiMmaiapiaaH uHTepgepeHuus OYIUIm MyMm-

A

KHH.

|

e

byryBun TapmokaH ¢oiigananumn
HYKTacu

doitgananyBuu

12.6-pacm. Cumcu3z KoMmMyHuKayusiapoa oyauu amakaiapu

Muxko3napau OyFumi. Muxo3 craHuusicuHd Oyruin ¢upulrapra y3uHU
OyFwiIraH MHUXO03 ypHUra Kyiumura uMKoH Oepamu (12.7-pacm). Muxo3 yna-
HUIIIHA amajira OuIMpa OJIMAacHH JIeraH Makcalla YHra Xu3Mmar KypcaTHIJIaH BO3
Keuuill Y4yH xam Oyruiiad coiigananuinand. Kyna MOXUpAUK OulaH KWJIWHTaH
XyXymjap HUITH Oy3yK OflaM CTaHIMSICHHM Oa3aBHWii CTAHIMSTA yiall MaKcaauaa

MaBXyJ YJIAHHUIIHU Yy3aau.

/ l Tapmoxaan (oiinanaHum
ATakaioBuu

HYKTaCu

o byryBun
donnananyBuu

12.7-pacm. Ynanuwnu ywnab Koauwt Makcaouoa MuriCosHu 0yuul amaxacu

bazaBuii cranmusHu OyFam. bazaBuii CTaHIMIHW OVFUIN YHU XYXyM

KWJIYBYU CTaHIUsl OWIaH aJMallTUpUIITra UMKOH Oepaau (12.8-pacm).



/ TapMokaaH ¢oiigarannIn

HYKTaCH

byryBun
ArakajioBuu Yy

doigananyBuu

12.8-pacm. Ynanuwnu ywinab konuw maxcaouoa 6a3agutl CmaHyusHy Oy2uuL amaxkacu

Bynnaii 6yruimn oiinanianyBunaapHu Xu3Mamiapaan (oigalaHunigad, Te-
JIEKOMMYHHKAIUS KOMIAHUUTApUHY 3ca poiaanaH MaxpyMm KUIaiau.

FOxopuma Kaiin >TWITaHUIEK, aKCapusiT CUMCH3 TEXHOJIOTHSJIAp JIUICH-
3usdIaHMaral JacrotaimapaaH doiganananu. Ly cababmm KynruHa Kypuiamanap
— panuorenedoHIap, Ky3aTUll THU3UMJIApM Ba MUKPOTYJKHHIM YYOKJIap — CHUM-
CU3 TapMOK, HIIUra TabCHP STHUIINM Ba CUMCHU3 YJIAQHHUINHUA OVFUIIM MyMKUH. ByH-
maii aTaiimH OynMaraH OYFWIN XOJUTApUHU OJIWHU OJIHMII Y9yH, KUMMar0axo
cuMcu3 acO600-ycKyHaHU COTHO OJMIIIaH aBBal y YpHATWIAOUTaH XOWHU CHUH-
yukiab Taxawulaml JIo3uM. DByHpail Taxyun  KOMMyHUKauMsiiapra 6erona
KYPWIMAJIApPHUHT TabCUP DTMAC/UTUIA UIIOHY XOCWJI KWIMIIra UMKOH Oepaau Ba
MabHOCH3 XapaxariapiaH acpauiu.

boctupu6 kupum Ba mMabaymorTaapHu Moaudpukanusiam. Hustu Oy3yk
ofaM YNTaHWUINHU ynuiad KOJHIN, MabIyMOTJapHH €KW KOMaHOAIApHU Y3aTHII
MaKCaiiuia MabIyMOTIADHUHT MaBXyl OKMMHUTa axOOpoTHH Kymranwga OOCTH-
pu6 Kupum comup Oymamn. XyXyM KWIyBUM TaKeTJapHU Oa3aBWil CTaHIUSTA
1000pu0 OOLIKApPUII KOMaHAaIapyu Ba axOOpOT OKUMJIApPU YCTHIA MAaHUITYIISLIMS-
HU amMaJira OUIMPUIIN MyMKHUH. Bolllkapuiln KoMaHAalapuHu Kepakiu OOIIKapHIL
KaHaura 1000opuil opKaiu (oifaTaHyBUMHN TapMOKJAH Y3WIIra SPUIIMII MyM-
KHH.

Boctupu® Kupuill Xu3Mmar KypcaTUIIIaH BO3 KEUYHIl YYYH HIILIATHIUIINA
MYMKUH. XyXyM KWIyBYM TapMOKIaH (hoHTaTaHWI HYKTATapUHH YJIAHHII KO-
MaHjanapu OwunaH TynuO-tomrtupagu. Haruxkana Oomika doiiganaHyBuniapra

TapMOKJIaH oiianaHuilra pyxcat 6epuaimManiu.



MITM(man in the middle) xyxxymu. MITM xyxymu 1okopunga TaBcud-
JaHraH OocTUpuO KUpHUIUIapra yximami. Yjaap Typad IMakK/UIapHU OJUIILIApH
MYMKHH Ba aJ0Ka CEaHCUHUHI KOH(MPUISHIUAUTUTUHU Ba SXJIMUTIUTUHU Oy3HII
yuyH unuiatwiaau. MITM xyxymiap aHyaruHa Mypakka0, YyHKU YJIapHU amall-
ra OMIMPHUIN YY4yH TapMOK Xycycuna Oatacdcun axOopor Tanad atwnanud. Husatu
Oy3yK onam, ofaTiaa, TapMOK pecypciapuiaH OUPUHMHT WAEHTUUKALUSICUHU
O6axapagn. XyxXyM KypOOHW YJaHUIIHM Oomuuiaranuga, ¢pupuOrap yHu yuuiad
KOJIaay Ba MCTAIraH pecypc OWiaH yIaHWUIIHHU Tyralaaiou, cyHrpa ymoly pecypc
Ounan Oapya yJaHUIUIAPHU Y3UHUHT CTaHUUSCH OopKamu yTkazamu (12.9-pacwm).
ByHna XyXyM KWIyBYM axOOpPOTHH XYHATWUIIH, XYHATWITAHWUHU Y3TapTUPUIIU
€k Oapya My30KapalapHU SIOUPUHYA OSUIMTUINM Ba CYHIpa pacuingpoBKa
KWIUIIN MYMKUH.

AGoHeHT-(pupudrap. TapMoK aOOHEHTUHUHT WIIMHM CHHYUKIIA0 ypranuo
YUKKAH XYXyM KWJIYBUM Y3MHH "TapMOK aOOHEHTH" KWIMO KypcaTtuO, TapMOK Ba
YHHUHI XU3Matrjapuiad oiiganaHuira ypuHaad. YHIaH Talikapu (oiigaraHui-
Ja KYJUIAHWIAOUIaH KYPWIMAHUHT YFUPJIAHWIIM TapMOKKa KHpHUIIra €Tapiiu
o6ynamu. bapya cumcu3 KypuiMaTapHUHT XaB(CU3TUTUHU TAbMHUHIAII OCOH HII
aMac, YyHKH ynap (OWAATAHYBUWJIAPDHUHI  XapakaTIaHUIIMAA — KYJIAIHK

TYFIUPHUII MaKcaanuja aTalliH KMYKHHAa KI/IJII/I6 AgpaTtujiaau.

XaB(cuz 6yMaraH TapMOK
(Internet/cumcuz LAN)

doiinananyBuu

SSH-cepsep

12.9-pacm. MITM xunuoazu amaxa.

TapmokaaH ¢oiigalaHNIIHUHT €1FOH HYKTanapu. Taxpubamm XyXym

KWJIYBYM TApMOK pECYpCIapuHU UMHUTAlMs KWKl Owinad (oiaaTaHUuIITHUHT



€IFOH  HyKT&IapUHM  TAIIKWI  OTHIOM  MyMKHH.  AOOHEHTIap,  Xeu
myOxamanMacaad (poigaTaHUIIHUHT YOy €7FOH HyKTacura Mypoxaar 3Tagusiap
BAa YHU Y3MHMHI MYXMM DPEKBU3WTJIapHIaH, MacajlaH, ayTeHTHU(UKaus axOoopo-
THUIaH xabapoop Kuiaguiap. XyXyMHUHT Oy XWIM TapMOKIaH (poiigaaHUIIHUHT
XaKMKUH HyKTacuHu "Oyrum" Makcaauia O6ab3uia TYFpUAaH-TYFpu OyFulll OuiiaH

oupranukna amanra ommpuiany (12.10-pacm).

— =

ATakajgoBuu

. . . doigananyBuu
Tapmoxnan doiinananui dolgaaHUITHUHT ETFOH

HYKTacu HYKTacu

12.10-pacm. ovodananuwinune EneoH HyKmacu

Cumin TapMokJiaH doianaHyBuMIap xam, OumMacial TapMOKHU XyXymra
oun6 Oepud oNAATAHUIIHUHT ETFOH HYKTAIAPUHUHT YpHATWIMIIUra cababuu
Oynunuiapy MyMKHUH. bab3uga doligananyBuu, KyJalIukka HHTUIMO, CHUMCH3
aJloKa TaKIUM 3TYBUM (QOHTATAHUIIHUHT CUMCHU3 HYKTIapUHU YpHATald, aMMO
XxaB(CU3IMK MyaMMOCUHH Yyilnamaiinu. By HyKTasap cuUMIM TapMOKKa KHPUII
yuyH "opka amuK" BasuacuHu OaxkapuId MyMKHH, YYHKH yjap TypiIud XYyXyM-
Japra gydop OynanuraH KoH(urypauusaa ypHaTUIaIu.

XyXKymIapHUHT aHOHUMJIMIH. Cumcu3 olgaliaHuIl XYXKYMHUHT TYJIUK
AHOHMMITUTVIHM TAbMMHJIAMIM. YPHATUITAH KOMHM aHMKJIOBYM MOC TapMOK, ac-
0600-yckyHacu Oynmaca, XyXyM KWIyBYM AaHOHMMJIMKHU OCOHTMHA Cakjialld Ba
CUMCH3 TapMOK TabCUPU XYIyAUAard Xap KaHmail koina OepKUHUIIM MyMKUH.
Bynnaii xonma Husitu Oy3yK OJaMHU TYTHMIN KUWWH, WIIHM CyAra OLUIMPHII 3Ca
YHIAH XaM KHUUUH.

Tabkugiam J103UMMKHU, akcapusaT upudrapiap TapMOKHH, YITapHUHI MYKU
pecypciiapura XyXyM KWIHII y9yH aMac, Oanku Internetnan TeKMH aHOHUM (Poii-
JaJaHWIl Y4yyH ypraHaguiap Ba Internet xumosicuga OoIIKa TapMOKJIapHU Xy-

XKymitauauiap.



"Muk03-MHKO03'' Xuauaara xyymiuaap. TapMokHUHT O6apuya aOOHEHTIapu
XYXyMJIaHUIIA MyMKUH. Bupunun myBaddakusiTiaH CYHT XyXyM KWIyBYM KOp-
NOpaTuB €KM TEIeKOMMYHHUKAIIMOH TapMOKIaH (poiIalaHuIl XyKyKura oara
Oynamu. AxcapusT TapMOK MabMypiapu XaB(CH3IUK PEeXUMHUTa TalaOHU OIIU-
pullra €KM IIaXCUi TapMOKJIapapo sKpaHjiapHu (OpaHaMayspliapHU) ypHATUIITa
etapiuya 3bpTuOOp Oepmaiinunap. Iy cabGabmu, cuMcH3 TapMOK MUXO3JIapura
MyBapakuITIN XyXymiaap HUATH Oy3yK ofamiapra ¢oigariaHyBYMIapHUHT HC-
MUHU Ba TMapOJIMHU OYMII, AeMak, OOIKa TapMOK pecypciapunaH (oimamaHuI
UMKOHMHH OepHUIITi MyMKWH.

Tapmok acb600-yckyHanapura xyxymiaap. Hotyrpu KoHurypanusianran
ac000-ycKyHaIap XyXyM KWIyBYWIap y4yH OupuHuyu "Xypak" xucoOnaHagu Ba
TAPMOKKA KEMMHIM CYKWINO KUpHINra ya odaau. XyXyMIApHUHT acOCH 00b-
eKTJIapu — MaplipyTu3aTopiap, y3uO-yjaaruuiap, apXuBjIapHU CakKJIOBUM CepBep-
Jap Ba (poiiganiaHuil cepBepiiapu.

Max¢muii cumcns Ka"Hauiap. CuMcnus TapMok, oifanaHyBuUdIap TapMOK
HU spatull €ku Oaxosaml xapa€Huia ssHa OUp OMUJIHM XHMcOOra OJMIILIapu 3a-
pyp. Cumcu3z ¢oiigamaHuil HYKTAaCMHUHT HapXW MacT Xamjia AacTypHil TabMH-
HOT, ctangapT HOyTOyK Ba NIC-kapramap acocuaa ¢oiigagaHuIl HyKTACUHU spa-
TUII eTapjinya OCOH Oyiraniuru cababiau, HOKOPpPEKT KOH(UTypalusIaHTaH €Ku
CUMJIM TapMOKJa YilllaMaciaH XOWIAIITUPWITaH cUMcu3 ac000-yCKyHaHUu 3Uil-

pakiuMK OwnaH Ky3aTuin tajnad atwinamu. by ac6o0-yckyna (12.11-pacm) cumiu

CDPD/GPRS nwm-
KOHUSITIIH YSUTH
. TenedoH
MarHuTinu MagauTaiurad
2.4I'Ty vacroragaru 5,5 nb nuk
Xap TOMOHI'a HYHAJITUPUIITaH = .
AHTEHHA . V3rapmac Tok-
| Y3rapyBun TOK  pymr KyBBaTHHH
/ == yUyH H0yT6yK y3rapTupyBuu §73rapMac TOK
anagrepH MaHOan
CHuMen3 Kap- — (TIpuKypHUBaTeb)
touka NIC
T
Cf| %
Hoytbyx

12.11-pacm. "Cumcuz ypywnu" onub bopuws acood-yckyHacu.



uH(ppary3wiMaga Xyiaa ce3wnapiu "paxHanap" XOCHJI KWIHMIIA MyYMKUHKH, yiap
TapMOKJaH OMp Heya KWJIOMETp Y30KIard XyXyM KWIyBUMIap TUKKATHHU TOP-
TULIM MYMKHH.

Xy LIyHra yxmam KOHCTPYKLMS €paamMuaa y3ura Xoc 'CHMCH3
KYNpuK'" yTKa3uil Ba oiiJalaHuIl HYKTATapUHUHT OyTYH 3aHXUPUHM TallKUII
KWITaH XOJida TapMOKJIaH MAabIyMOTJIApHM XUMOSUIaHTaH OMHO TalllKapucuaa

yukapuO onum MyMkuH (12.12-pacm)

[Taxcnii V3ub-ynarunu MapupyTtuzarop
KOMITBIOTEP

>

PARERN

[Taxcuit KoMObIO-
Tep <7

PARERN

buno nepumerpu //

ATakajgoBuu

12.12-pacm. "Opxka swux" Kypunuwudazu mapmokoau Gooanranumus HyKmacu

Poymunar myammocu. CuMcu3 TapMOKHUHI CHUMIJIM TapMOKIaH siHa Oup
MyxuM papku oiaTaHyBUMHUHT TAapMOK OWIaH ajJOKaHM Yy3Mac/laH XOWWHU
y3rapTupuil KOOUTUSTUAUP. POYMUHI KOHLENIMACH TYpJd CHUMCHU3 ajloKa CTaH-
naptiiapy CDMA (Code Division Multiple Access), GSM (Global System for
Mobile Communications) Ba cumcu3 Ethernet yayn 6up xun. TCP/IPHUHT
KyNruHa  TapMOK  WJIOBajlapu  cepep Ba  Muxo3  [P-agpecimapuHuHr
y3rapMaciuruHA Tamad 3Tagud, aMMO TapMOKJArd POYMHHT Xapa&Hupa aOOHEHT
ambaTTa YHMHT OWp XOWWHU TapkK ®THO, Oomka Xoinra Kymmiagd. CuMcus
TapMoKTapaa MoOun IP-ampeciapHuHT Ba OOITKa POYMUHT MeXaHW3MJIAPUHUHT

UIUTATWIKMIIK YOy Tajabra acociaHraH.



MoGun IP-amokaHuHT acocwii rosicu — hoigalaHyBUMHUHT TypraH XOWH-
HU Kaimiam Ba TpauKHU KaiTa WyHantupuml. AOOHEHT TypraH XKouura
6oruk 6ynmaran agpec TCP/IP — ynanuinau magamiaiiu, goipanaHyBuu Typ-
raH xoinra OOFIHK OYyJraH BaKTHHYA aJIpec 3ca JIOKaJ TapMOK pecypciiapu Ou-
JIaH yJIaHUIIHU TabMUHIaigu. [P MoOun Tuzummu y4dyH ydra Taptubra coJlyBYM
Talabmap MaBXya: MOOWI y3enu (¢oiigaaHyBUMHUHT CHUMCH3 KypWIMacH), i
areHTH (yil TapMOFMIa XOWJIalraH cepBep) Ba axkHaOWil areHT (POYMHUHI y3aTH-
JYBYM TapMOKJa Xoiamran cepsep). MoOW y3einu sSHrM TapMOKKa YTraHuja, y
TypraH xoiiura Oornmuk Oyiran BakTMH4Ya [P-anpecHu osagu Ba akHaOWil areH-
Toa Kaimmanagu. CyHrpa axHaOuil areHT yii areHTH OwiaH OoOFTaHWUO MOOWI
areHTHUHT y3ura OormaHraHauruHu xabap Kwiamu. Ly onpman Oomutab Gapua
nakeTiap axkHaOWil areHT-pOYMHMHI OpPKAJIW YU areHTWra MyHalTUPWIAIN.

Kpunroxumosutam taxaugiapu. CDMA, GSM ysanu TapMokjiapaa Ba
cumcu3 Ethernet-rapmokna axO0pOTHUHT KOH(PUISHIMAUIUTUHUA Ba SIXJIUTIUTUHU
TabMUHJIAII MaKcaauaa Kpunrorpauk BOCHTAIAp ULUIATUIAAA. AMMO XaTOJMK-
Japra Wyn KyWuin KOMMYHUKAIMSHUHT Oy3WIUIINra Ba axOOpPOTHUHT €MOH HHU-
AT/la MIUTaTWIMIINra oJau0 Kemaiau.

WEP(Wired Equivalent Privacy — cumcu3 TapMOK Japaxacupgard Max-
¢uiinuk) — 802.11 xunupark TapMOK XaB(CU3IUTMHU TAbMUHJIAL YYyH SpaTUII-
ran kpunrorpaduk wmexanusM. WEPHM TaTOWK ®THIIZard XarojauKiap Ba
OolKkapuin MyamMMmosiapu yHu Oedoiiga Kuaub Kyiunu. YmoOy mexaHusm Oapua
tholinananyBumiiap MIIIATAAWraH SrOHA CTATHK KajauTra sra. Internet tapMokna
HusATH Oy3yK ofamra Oup Heua coaT MoOailHMIAa KaJTUTHM TUKIIAITa UMKOH Oe-
pyBuu Bocutamap MmaBxya. Ly cab6abmu, WEPra ayrentucdukanms Ba KOH(pHU-
JACHIMAUIMK BOCHTACH cH(aTHAAa MIIOHUII MYMKHH 3Mac. TaBcHudiaHraH KpHII-
TorpavK yCy/UIapHUA MIUIATWITaHW, YMyMaH HWUUIAaTAIMaraHura Kaparasjaa

AXIIUPOK, aMMO HOKOpHJad KEJITUPWITAH XyXyMilapdaH XUMOAIAOITHWUHT 6OH_IKa

ycyJuiapu 3apyp.



12.3. Cumcu3 TapMoKaIap XaB()CH3JIMIH NPOTOKOUIAPU

SSL/TLS npotoko/uiapu. XUMOsJIaHTaH YJIaHMIILIAp MPOTOKOIM — Secure
Sockets Layer (SSL) Internet Opay3eplmapWHUHT XaB(CH3IMTH MYyaMMOCHHH
eunin y9yH gpatwirad. SSL taknud stran Oupunum Opaysep — Netscape Navi-
gator TUXOpaT TpaH3akKuusjiapu yuyyH Internet TapmMoruHu XaB(CU3 KWIIU, Ha-
THUXaJa MabIyMOTIApHU y3aTUII y4yH XaBcu3 Kanan maino O6ymmu. SSL mpo-
ToKoau maddod, TpHU MABIyMOTIAp TAaWMHJIAHTaH XoWra mudpram Ba pac-
mpoBKa KWINII kapaéHuaa y3rapmacinad kenanu. Ly cababmu, SSL kynruna
WJIOBAJAP YYYH MULIATWIMIIA MyYMKUH.

SSL y3upan kevimnru TLS (Transport Layer Security - TpaHcnopT carxu
XMMOSICH TIPOTOKO/IM) OuiaH Internetna KeHr TapKajiraH XaB(CH3IUK MPOTOKO-
munup. Netscape kommnanusich TomMoHuaaH 1994 iiunu tar6ux stuiaran SSL/TLS
xo3upaa Xxap Oup Opaysepra Ba ®JIeKTPOH IOYTAHMHI KYNIWMHA JacTypiapura
ypHatunanu. SSL/TLS xaBcuznukHUHr OolKa NpOTOKOJUIapu, MacajiaH, Pri-
vate Communication Technology (PCT — xycycuii KOMMyHUKalMs TE€XHOJIOTHUS-
cu), Secure Transport Layer Protocol (STLP-xaBcu3 caTXHUHT TpaHCHOPT
nporokonu) Ba Wireless Transport Layer Security (WTLS — cumcusz myxutiaa
TPAHCIIOPT CAaTXWHU XHUMOSJIAII MPOTOKOJIM) yYyH acoc Ba3u(acCUHH yTalu.

SSL/TLSHuHr acocuii Basudacu TapMOK TpaUIruHA €KUM TUIIEPMAaTHHU
y3atuil npotokonu HTTPau xumoganampup. SSL/TLS anoka Xxapa&HHMHUHT aco-
cupa €ragu. Ommmit HTTP-kommynukanmamapga TCP-ymannm ypaatunany,
XyXXKaT Xycycuna cypoB 1000puiagy, CyHrpa XyXKaTHUHT Y34 I00OpUIaIU.

SSL/TLS ynanunuiapHu ayreHTH(UMKaUMsall Ba WMpram ydyyH HILia-
Twiagu. by Xkapa€Hnapoa CHMMETPUK Ba aCUMMETPUK aIrOpUTMIIapra acociIaH-
raH TypJM TexHojorusjiap KoMmOuHanusuiapu viutupok atagu. SSL/TLSpa mu-
KO3HM Ba CEpBEpHU MIACHTH(UKALMAIAIl MaBXYyHd, aMMO aKcapHaT XoJulapAaa
cepBep ayTeHTU(UKaluUsIIaHaIu.

SSL/TLS typnu TapMOK KOMMYHUKaUusiap XaB(CU3IUIMHU TabMUHJIALIN
MyMKMH. IIpOTOKOJIHMHI Xyla KEHI TapKalIMIIM 3JIEKTPOH I104Ta, SHIWJIUKIIAP,

Telnet Ba FTP (File Transfer Protocol — caiimmapHu y3aTuin mpoToKou) Kabu



mamxyp TCP-kommynukanusuiap Ownan Oormuk. Akcapuar xomapaa SSL/TLS
époamMmuga KOMMYHUKALMS YYyH aloXpaa MOpTiap MILTATHIIAIH.

SSH nporokonu. Secure Shell mporoxonu, SSL/TLSkabu koMmyHuKa-
LUSAIaPHU XUMoAnam ydyH 1995 Hunu gpaTwirad. Y3UHMHT MOC/IAHYBYAHIIHIH
Ba MIUIATWIMIIUHUHT coquanuru Tydgainu SSH omMMaBuii xaBCHU3IUK MPOTOKO-
Jura aijlaHgy Ba XO3MpAA aKCapudT ONEpalMOH TU3MMIIapAa CTaHAapT WJI0Ba
XUcoOIaHaIu.

SSHpa anoka ceaHcw Xapa€HUIa MabIyMOTJIIAPHM Y3aTHUII YYyH CHUMMET-
puK Kamutaad oinananmnand. CepBepHH, XaM MIXO3HHM ayTeHTH(HUKALMIALLI
yuyH SSHHM ocoHrvHa KaiitTa KOH(uUrypauusiam MyMKHUH.

Kynunya SSH TapMok xocTiapuHu OOIIKapHIjia MILIaTWIATUTaH, Ky
TapMKaJITraH WioBa — telnet HU aIMAalITUPUIN YYyH HILIATHIAIHN.

Bab3una umnad yunkapyBumnap SSHuu telnet éxku FTPHu anmmamrupyBun
cucatuaa manaamamaiigwiap. bynnaii xomnapga SSHuu telnet, FTP, POP (Post
Office Protocol - noura xaGapnapu npotokonu) éku xarro HTTP xabu xaBgcus
OynMaraH wioBajap XaB(CUIIUIMHUA TabMMHJIAII YYyH MIUIATUII MYMKHH.
12.13-pacmaa TpacukHu xasgcuz Oynmaran TapmokiaaH SSH cepsepra yTkasuii

yIyH KOH(UTypalussianran OpaHaMaydp KeITHPHUIITaH.
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12.13—pacm. SSH-mynnen.



XaBpcuz Oynmaran tapmokagan SSH cepBepra Ba akcwH4Ya Xed KaHIaid
tpapuk yrkazmwimaiinu. SSH-cepsepuunr SSH ngan Tepmunan doiigaiaHuimmaan
TAlIKApW, MOPTHUHI KaiTa HyHAITUPWIMIIM 3JIEKTPOH mouta Tpaduruau SSH-
cepBepra xaBcu3 TapMoOK, Oyiinya y3aTWIMILIMHU TabMHUHJIAIKM MyMKuH. CyHrpa
SSH-cepBep nakeTiapHM 2JIEKTPOH IIOYTA CEPBEPUra KaiTa WyHaITUpaIu. DieK-
TPOH moura cepeepura tpaduk SSH-cepBepiaH KearaHuieK TYHJIaAW Ba MaKeT-
nap SSH-cepsepra, ¢oiinaranyBunra TyHHeIIall y4yH 10OOpUiIaIu.

WLTS mnporokonu. SSL/TLSra acocnanran WLTS nporokomn WAP
(Wireless  Application  Protocol -  cuMcu3  wioBajap  IPOTOKOJIH)
KypWwIMalapuaa, MacajaH, ysuIM TenegoHiapaa Ba YYHTAK KOMIIBIOTEpJIAapUIa
unuatuinagd.  SSL Ba  WLTS  Oup-Oupupan  TpaHCmopT caTxu  OwsiaH
thapxianagu. SSL iiykonraH nakeT/iapHM KaWTa y3aTuljia KU HOCTaHIOApT Ia-
kersiapau y3atvimpa TCP wumura wmonagun. WLTSpan ¢oiinananysun WAP
Kypwimanapu y3 ¢yakiussiapuan Oaxapummga TCPau xymmaii onmaiimunap,
yyHku ¢akar UDP (user Datagram Protocol) 6yiinua umnaiinunap. UDP npo-
TOKOJIM 3ca YJaHUIIra MyJiKaljanMmarad, mry cababmu Oy ¢yukuusuiap WLTSra
KUPUTHJIMILIH JIO3HM.

"Kyn 6epub kypummum" xapaéHuma Kydumard ydra cWH( aosIaliuinmg
MYMKUH:

- WLTS - 1-cund. Cepruduxkarcus;

- WLTS - 2-cun¢. Ceprudkariap ceppepia;

- WLTS - 3-cun¢. Ceprudkariap cepsepaa Ba MUXKO3/a.

I-cungna ayreHTUUKanuAIam OaxkapuiaMalIn, TPOTOKOM 3ca MudpiaH-
raH KaHAJIHU TAlIKWI 3TULIA UIUIAaTWIagu. 2-cuHgaa Muxo3 (oxarga goipaia-
HYBUM TEPMUHAI) CEPBEPHU ayTeHTU(UKALMSIANIM, aKCapHUaT XOJUlapa CepTH-
thukarnap TEPMUHATHUHT JACTYPHIl TABMHUHOTUIA KMPUTUIAOU. 3-CUH(pIA MUXKO3
Ba cepBep ayTeHTU(UKaUUSIaHaIu.

802.1x mporokosmm. By NpOTOKOJHUHI acocHii Bazugacu - ayTeHTH(UKa-
usutaianp; 6ab3u Xoliapaa MPOTOKOJAaH MKH(pPIOBYM KATUTIAPHU YpHATUIIIA
thoinasmannin MyMKUH. YJIaHMII YpHAaTWIraHuAaH CyHr yHaaH dakar 802.1x.
tpaduru yragu, sbHu DHCP (Dynamic Host Configuration Protocol - xoctnap-

HU JOUHAMUK KoHurypauusiam mnporokomn), I[P Ba X. kabum mpoTokosuiapra



pyxcar Oepunmaiinu. Extensible Authentification Protocol (EAP) (RFC 2284)
coiinananyBumiapuy ayreHtudpukanusuiamga uiriatuiand. bonutanummna EAP
"Hykra-HyKTa" (PPP, Point-to-Point Protocol) nmprokomu €pmamupa ayreHTHUH-
KalMSJTAIIHUHT 0ab3d MyaMMOJIADUHU Xal STUII y4yH WIUIa0 YUKMITaH 3Ju,
aMMO YHHMHI acOCUi Ba3u(ach CHUMCHU3 aJlOKa MYyaMMOJIApUHU Xal 3THULIra
Kaparuaumu Jio3uM. EAPHUHr ayreHTHdKanusiam mnakeriapu ¢oinanaHyBud
MabJIYMOTJIAPUHU KUPUTraH ¢oiganaHuil HyKracura o0opuiaau; akcapusr
xorutapaa Oy mabiaymoriap oiigananysun ucmu (login) Ba mapongan ubopar
Oynamu. QoigalaHUIll HYKTACH TApMOK SpPATyBUMCH TaHIaraH BOCHTAJIAPHUHT
Oupu OusaH ¢oilnanaHyBUMHU HIEHTU(UKAIUATIAIIN MYMKUH. DoiigariaHnyBun
uIeHTU(PUKAMAIaHTaHUAaH Ba Wudpiam y4yH KaHal ypHATWITaHUIAH CYHT
amoka MyMKHH Oynamu Ba DHCP kabw mpoTOKO/UTApHUHT YTHINUTA pyxcaT Oe-

punagu (12.14-pacm).

< 802.1xuam kymnoBun, EAP > O

Ethernet

doigananyBuu doiganaHul HyKTacu

_/

AyTeHTUDUKALHS
cepBepu

< AyTeHTU(UKALMS TPOTOKOJIH, O1aTa RADIUS>

12.14-pacm. 802.1x npomokoaruHuHe KypuHuu
IPSec mporokonu. [Iporokomnap crekupa IPSec mporokonmu SSL/TLS,
SSH éku WLTS nporokomiapugaH mnactga XoinamraH. XaB(CU3IUKHU
tapmunnam IP-carxuma Ba Internet-mopenpa amanra owmupunand. IPSec Hu
TaTOMK KWIUII yCy/UlapuiaH KYN TapKajiraHd TyHHesulam Oyiaub, y OuTra cec-
cusnaa IP-tpaduknu mumdpnam Ba ayreHTHUdUKaUsIa UMKOHUHU Oepamu. IP-

Sec  xo3upaga Internetna  MILIATWIYBYM  aKcapuaT  BUPTyal  XYCYCHid



tapmokjiapaarn  (VPN-Virtual — Private  Network) acocuii  TexHosorus
xucobmanagu. I[PSecHMHr MocnanryBYyaHJWTd Ba WIOBAIAP TAHJIAHWIIWHUHT
KeHIIUru cababiu, KyMuWiIMK aiiHaH Oy cXeMalaH CHMCHU3 WIOBalap XaB(Cu3-
JIMTMHU TabMUHJIAIIA ornanaHaiy.

[PSecnn wnnoBanapra acocinaHraH KyJUIAHULOMHUHL Xyda KyI UMKOHMAT-
Japu  MaBxya. XaBdcu3 KOMMYHUKauusanap y4yyH IPSecHuHr KyJuiaHUIIM
kKynuH4ya Internet opxasm Macodanan oligallaHuIl BUPTyal XYCYCUH TapMOFU
VPN Owunan Oormuk. KauonHku ymymdoigaiaHyBud TapMOK XYCYCHH TapMOK
(byHKLUSITApUHY aMalira OLUMPHII Y4yyH Muuiatwica, yHu VPN ne6 artam mym-
kuH. bynmaii tabpugra ATM (Asynchronous Transfer Mode - y3aTuIiHUHT
acuHXpoH ycynu), Frame Relay Ba X.25 kabu TapMOK TEXHOJIOTHSUIApU XaM TY-
IIaad, aMMO akcapuaT oxamiiap Internet Oyiinya mmdpiiaHraH KaHaIHU TALOIKWI
9TUII Xycycupa ran kerranupga VPNaramacunu wunutarumanu. Koprioparus
TapMOK, ~ mepumeTrpu  Oyiimya 12.15-pacmMpa  KypcaTWiraHupek IUTIO37Iap
ypHatunanu Ba IPSec-TyHHen opkanu nuio3gaH macodanad oiigaaHudin ama-

ra OLIUPUIIAJIHN.
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12.15—pacm. IPSec VPN-myHuen.



12.4. Cumcu3 Kypwimaiap xaBGCHU3IUrd MyaMMoJIapHu

Cumcu3 KypwiMajlapHU TYpTTa KaTeropusira aXparuil MyMKUH: HOYTOYK-
nap, yyHTak Kommnsiorepnapu (PDA), cumcus undparysunma (Kynpukiap, ¢oi-
JajaHUII HyKTajlapyu Ba X.) Ba YsUld TenecdoHsIap.

Hoymo6yknap — xopnoparus cuMmcu3 tapMmokJiapaa Ba SOHO (Small Office
Home Office — xuuuk Ba yii o¢uciapu) TapMOKJIapuia KEHI TapKalraH
Kypuima.

@u3uK xaB(PCU3NIUK HOYTOYKJIAp YYYH XUAAUH MyaMMO XuCOOJIaHAJIU.
ByHnaii KommploTepiapHU Xapua KWIMIIJArd mapaMeTrpiapiad OWpH-yHUHT
ymyamu. HoytOyk KaHYanuk KUYkKuHa Oyiica, y IIyHYAIMK KUMMAT Typaiu.
Bomka tapadmaH, HOyTOyK KaHYaTMK KWUYKWHA OYJica, YHU YFUpJaml HIyHYATUK
ocownamagu. Mudpnam xkanutiaapunudr, Macajiad, WEP-kamutinap (Wired
Equivalent Privacy), nactypuii kanutiap, naposuiap €K MaxXCUil KaJTUTIapHUHT
(PGP, Pretty Good Privace kabwiap) HyKOTHIUIIIN KaTTa MyaMMO XHCOOIaHaIu
Ba YHM WIOBAIap sSpaTWIUIIM OocKmumaa€k xucobra oiuin 3apyp. Hustu Oy3yk
oaM HOYTOYKHHM ¥y3 UXTHEpUTa OJIFAHWAAH CYHT aKcapusaT XaB(CHU3IUK MeXa-
HU3MIIapU OY3WIUIIM MYMKHH.

HoytOykiapHUHT MOOWUTWINTH yJIAPHUHT KOPIIOPATUB TapMOKjiapapo K-
pansiap (OpanaMayspiap) OwiaH XuMosUlaHMaraH OOIlKa TapMokKJjap OuiaH yna-
HUII 3XTUMOJUIMIMHM  omwmpaau. by Internet-ynanumap, doiinananyBuu
TapMOKJIap, ac600-yckyHa WNIIa0 YMKApyBUMJIAPUHUHT TapMOFU EKHM pakubiap
XaM KOWJIaHyBYM MEXMOHXOHa €KM Kyprazmajgapiard ymyMmdoiigaianyBuu
TapMOKJIap OyauImm MyMKUH. ByH#ail Xoiapga MOOMI KOMITBIOTEpPIIApHUHT aX-
O60poT XaB(CUBIUTU XYCYCUIA XUAIUN YINTAHUII JIO3UM.

HoyrOykinapHuHT (PU3UK CaKJTaHUIUIAPUHU TabMHUHJIAII yCyjapuaaH Ou-
pu-xaBdcu3uK KabenumaH doiigamanum. Ymoly kKaben HOYTOYKHU CTojTra €Ku
Oomka HuUpHWK mnpeaMerra "Ooinab" Kyiumra MmyakamiaHraH. Amnbarra, Oy 103
tousnuk xacdomatHu OGepMaiin, aMMO Xap XOJjla YFPUHUHT aH4YaruHa Kyd capd
KWJIMIIUTA TYFPU KEJIaJIu.

HoyrOykmapHuHr Te3-Te3 yrupnanuiy cababmu, axOOpOTHU apXHBIIAI-

HUHT XaB(CU3NIUKHU TabMHUHJAIITa HUcOaTaH MyXuUMIUTH Kam amac. udpnam



nactypnapu ¢aiuiap XaB(CU3IWIMHU TabMUHJIAIAA €KW KATTHK JAUCKJIapaa
mrpIaHrad MablyMOT/Iap XaXMUHHU SpaTUIl[a UIUIaTWiIaad. By mabiaymornap-
HU paciivgpoBKa KWJIMLI YYyH, OfaTAa, [apojHA KMPUTUII €KHM IIaXCHH KaJIUT-
JapHU unutatuin tanad stunanu. bapua ax6opotinapHu mmdpiaanran daitiiapaa
€KW apXMBjapla CakJIaHWIIW Kepakyid (paiyuiap TYIUIaMHMHHM apXvB Y4yH HycXa-
JAIIHY eHTWUTAITUPAIU, YYHKHU YJIap HOU MabjIyM Xoiaa Xoilamrad Oyiauu.

Vrpunap yuyn HOyTOykjiap "OUPMHYM HOMEpJIM HMIIOH" ®KAHJIUTUHU
cholinananyBumiap TylyHUO eTHIILIapH Ba yJIapHU KapOBCU3 KOJIUPMACTUKIIApU
3apyp. Xarrto oduciapaa HOYTOYKHM Kedara KOJJIMPHUIN MYMKHH 3Mac, YyHKHU
ocucra Kyn Kumwiap (KOMIIaHUSI XoauMmiapu, appouuiap, MUXo3/1ap) Tampudg
Oyropaaunap.

AXOOpPOTHMHI YHMKMO KETHINM HOYTOYK O®TFaCMHMHT KYyN ojamyap
TYIJIaHTaH Xoiylapaa xam comup Oynaumu MyMKuH. Camoner — KOMITaHUSI Me-
Hekepiiapyu (oijaaHaIuraH  ojataard TpaHcnopT Bocurtacuaup. Camorerna
KYLIHU KpEeC/Iofard HYJoBYM HOYTOYK STaCUHUHT €1KacH YCTHIAH MyXuUM ax0o-
pPOTHU YKUO ONMUIIM MyMKHMH. XaTto '"yii Imapowtumaru’ HOYTOyKIap Xam
XUMOSJIAHUIIM 3apyp. By XoJja KOMIIBIOTEPHUHI XHMOSICM CEpBEp XHUMOSCUIIAH
cdapknanmaiinu. Kyma xam 3apyp OyiamaraH CepBHUCIApHUHT  YUHUPWIUIIN
KYpWIMa WUUTAIIWHU SAXIIWIAWIH.

V3uHuHT gacTypuii TABMHUHOTHHM HOYTOyKKa YpHATraH HUATU OY3yK Ofam
XaB(CU3TUKHUHT Oapua MeXaHW3MJIApUHU YeTjJad YTUIl MMKOHUSITUTA 3ra
Oynagu. KommnpioTepHu Y3 UXTHEpUra OJNraH YFpU YHra Y3WUHUHI JIaCTYpUHU
ypHatranuga yHu Ttyxtatub Oynmaiinu. BIOSpma (Basic Input/Output System-
KUPUTHUII/YUKAPUITHUHT 0a3aBUil TH3MMHU) Ba KATTUK AMCKIA YpHATWITAH TIa-
poJulap yrpuiiaHraH HOyTOyKJaH poiianaHuIIra TyCKUHIUK KWIMIIH MYMKHH.

Ymby ©6apua BocuTanap, adcycku, Taxpubamu Xakep YYyH TYCHUK
OymaoaManu.

Yyurak kommbrotepiaapu. PDA(Personal Digital Assistans — "maxcui
pakamIu €paaMuniap’)HUHT KYNIMHA XWUIApUIaH CUMCHU3 WIoBajIap OwaH WIIl-
nampa  poinananunagu. Maxcyce kypwiran PDAnapna tuO0uér, caHoar Exu
aBualysgd WIOBAJIApU HUIITra TYIIUpUIaau. YYHTaK KOMIIBIOTEpIapU XaM MaBXYI

Oynub, ynapaa CUMCHU3 aloKa Y4YyH YpHATWIraH KapToyka, IITPUX KOMJIAPHUHT



CKaHepH, XM3MaT MyIIaTH y30K Oynran Oarapessiap €KW MarHUT XOIIMSUIM Kap-
TaTapHU YKyBYM KypwiMa KaOW KyImmua Kypwimamap OwiaH Oupranukna Palm
OS éku Windows SE omnepauuoH TH3uMM YpHaTWiIraH. byHpaii KomIbroTepiiap-
JaH olgaaHuIl yIyH MaxCcyCc TeXHUK Taiéprapnuk tanad stwimaiiau. [lynra
yXimam KypuiMalapHu €KW WIOBAJTApHU XUMOsUIAlll alHUKCa Mypakkab macasia
XHcoOIaHaIu.

PDAnan coiigananuiira Xoxui OWIAMPraH XyXyM KWIYBYM YUYyH YHIArd
axOOpOT KHUPUTHUII MEXaHU3MJIAPUHUHT Oapyacd HUIIOH XUCOOMaHaaIU. YHIAH
TAIKApH, aKCAPUSIT YYHTAK KOMIIBIOTEPJIapU IIyHAAM WIUIad YUKWITAaHKH, yiap-
HU UIUIa0 YUKYBYWIAPU YUYyH WJIOBAJIApard XaTOJUKJIAPHU OCOHTMHA aHUKJIalll
HyJJlapu TabMHHJIAHTaH. XAaTOJIMKJIAPHU aHUKJAIlga WIUIATWIyBYM UHTEepderic-
Jlap HUATH Oy3yK ojamjap yuyyH XaKMKMM "TelmMK'" XU3MaTUHU YTalld MyMKHH.

YyHTaK KOMMBIOTEPU MILTAHANTaH aXOOPOTHU XUMOSIIAII YU4yH axOOpOTHH
YYHTAK KOMIIBIOTEpUAa dMac, OaIKu MabIyMOTJIApPHUHT XaB(cu3 peseps Oazacu-
Ja cakjamni jio3uM. SlHa 6up BapuanT — JAVA tunu unoBacumad €xku oimaia-
HYBUM Y4yH MaxcCyc sSpaTWIraH wioBanapiaaH ¢oinamanuii. By xomma ax6opot
KypwiMana cakjlanmanau, ammo, PDAHMHr jaucruieidydaga axcCIIaHTUPWIIAAHN.
Bomikaua aiitranna, cuMcu3 wioBajlapaaH akaT CUMCHU3 TapMOKIaH ¢oujaana-
HUII MaBXyH OyiraH xoinapna oiigaiaHui MyMKHH.

Axkcapuar PDAnapna mapon é€pnmamuna OJOKHpOBKa Ba pa30IOKHPOBKA
KWINII UMKOHUATUA MaBXyd. By ycymiapra OyTyHiaall MIIOHMACIHK JIO3UM, aMMO
ynap HUSTH Oy3yK OJamjiapHM BaKTHHYA TYyXTaTuO TYypUIIM MYMKHUH. YHIaH
tamkapu PDAHM OMOKMpOBKAa KWIMII TH3UMH KypWiMagard WioBajiapoaH EKu
axOopoTmaH HUATH Oy3yK OfaMJIapHUHT (QOHTATaHUIIHA KUHUHIAIITUPAIH.
PDAHuMHT 3apyp Oyiamaran Oapua (pyHKIUSUTADUHUA YIUPHO KYWHIN JIO3UM, YyHKHU
Xap OWp yYupWIraH KUPUTUII MEXaHU3MU OYIUIIM MyMKUH OyiraH XyxXymiiap
COHUHM KaMauTUPaIu.

YyHTaK KOMITBIOTEpHIAa MyXUM axOOpOTHU cakjam y49yH mugpianHg
KYyJUlall Ba yHra Kymmmua cucaruga MaHOaHU yiaml Ba 9KpaHHM OIOKMPOBKA
KWIMII YU4yH [apoJuUlap YPHATHIN TABCUS STHIAIU.

Cumcu3z wnbparyswima. Cumcus uHdparyswiMa KypwiMaiapu ojataa

ojamjiap WUFWITaH epjaa XOoWlalTupwiagu. Yiapra Kadenap, asporopTiap,



KOpPHOpaTUB TaAOUpIapHU YTKA3UII XOWIapu Ba X. Kupanu. Typnau Xun ogamiap
EAP(Extensible Authentification Protocol — ayreHTUKaUUsIAIIHUHT KEHIaiTH-
pwiyBud mnpoTtokonu) €ku WEP kabu XaB(cH3NIUK BOCUTAIAPUHU HILJIAH
YUKAPUII €KU TapMOKKA CYKWJIMO KUPHUII y4yH TapMOK KOH(UTYpalUsCU XYCY-
cujard axOOpOTHM KyJra KMPUTHUII Makcaauiaa ymoly KOMIIOHeHT/IapaaH coiina-
JIAHUIIHU XOXJIAlIapd MyMKUH.

Cumcu3 uHbpaTy3wiMa KypwiManapuga TapMOKHU Oomikapuiln hyHKIUS-
JIAPUHUHT XaB(CU3IUIVHY TabMUHJIAII y4yH yjaapaaH ¢oiigamannmuaa SSH, SSL
(Secure Sockets Layer) éku SNMP3 (Simple Network Management Protocol 3
— TapMOKHM O[UIMI OOLIKApHIL MPOTOKOJIHU, 3-BepcHs) Kabu XaB(pcu3 MpOTOKOI-
napnaH ¢oiigananum jgo3uM. YHaaH tamkapu telnet, HTTP marm tyrpu marH, Ba
SNMP (6bupunuym Bepcusi) Kabu XaB(CHU3IUK eTap/id JapakacMHW Majajjiamaii-
AWTaH TPOTOKOJUIAp VYUPWIUIIM JIO3UM. XaB(pcu3 OOLIKAPUIIHM TabMHUHJIAII
unoxu OynMaca, oiaTaHUITHUAT 0ab3u OUp HYKTaTapUHU KeTMa-KeT MopTiap
OpKanmy OOIIKApWIN MaHTHKAH TYFpH XucoOnaHamu. DoiimagaHUIN HyKTaTapuHU
IOKOpHra KyJa eTMaiiguran XoWra Maxkamma® KyHUII — XaM  yJapHU
YFUPJIaHUIILAH CaKJIauau.

Yanu tenedonnap. Yanu tenedonsiap yuyH XaBCHINIUK MyJioxaszalapu
HOoyTOyK Ba PDAmapra wucbaran KenTUpWIraH Myjoxasaiapra yXIaril.
KypunmamapHuHr y3u Ba MOC JACTYpUH TabMUHOT Y4yH XaB(CU3IMK MyaMMOCH
XaM Xe4 HuMacu OwiaH (apk KUJIManau.

Vamu tenedonnap xam OOIIKa CUMCH3 Kypuimaiapra OyjaamuraH XyXyM-
napra aydop Oynamunap. Omatna OypepHUHT TYIUO-TOIIUIIM, KaTop ¢opMarura
XyXyMmilall, TpaMMAaTUK XaToJIMKJIap WILUIATWIAAW, HaTUXaga XyXyM KWIyBYU
YFUPJIaHTaH KypWiMala Y3WHUHI JACTYpPUHU MIIra TyLUMpHINra spuinagu. Mucon
cucaruga SMSHUHT KMCKa XabapiaapvHU KypcaTHII MyMKUH. Y 3UHMHI Tesedo-
HU opkanmu SMS xyHartran coiinasiaHyBuura Xyxymra aydop Oynumm xaBcpu
TyFuaaau. By XyXyM HaTuxkacuia Xu3MaT KWIMII TyXTaTwiagu €ku doiigana-
HYBYM TepMUHAIMIA OErOHAHUHI KOMaHAajlapu Oaxapuiaay.

VHpan rtamkapu SIM-kapranapuu (Subscriber Idenity Module — aGoneHT
UIEeHTU(KAIMICH MOIYJIM) MILIA0 YMKApyBUWIApU KypuiMajlapura ysjid Tese-

thoHra cumcus uHTepdeiic OpKaIu OKIAHWIMUIIKA PyXcaT 3TWIAJUraH KylIuMya



cyHkusiapan  Kuputa Oonuvtanmiap. Mucon Tapukacuga Sim  Toolkit Ba
MEXEnu xypcartuin MyMKWH. 3apapid WIOBaIapHH Oomika oigasiaHyBunra
Y3aTUIIHU OJIUHM OJYBUM YyCyJUlap TalllKu Xyxymiapra aydop Oynanu. Bynpaii
WIOBAIAPHUHI MOXUSITH IOYHOAKM y HUATH Oy3yK opamra (hoigaHyBUMHUHI aji-
pec kutoOuHu &Eku Tenedonmaru OyryH SMS pyilxaTuHM y3aTHIIA MYMKHH.
bap3u eunmnap DES cranmaptu acocupa unuraiigy, aMMo xymiM wmyHpaid DES-
KanuTiap xap 6up SIM-kapranap yuyH MLUIaTUIIAJIH.

Tepmunautap yuyH nmapon €ku PIN-kommapHu MIIaTUIN TaBCUS STWIALM.
GSM(Global System for Mobile Communications — MOOWJI KOMMYHUKaIUsIap-
HUHT 11007l THU3MMH) TapMOKJIApuIa HIIOBYM TenedoHIap XaB(CHU3IUTUHU
tapmunnamga SIM PIN kepak 6ynagu. By dynkiusgan Mmakcuman ¢oigaaaHulil
yuyH Oapua Oyauimu mymkuH Oynran PINnapnan doiinananum xamaa IMEI (In-
ternational Mobile Equipment Identity — MoOun KypwJMaHHHT XapKapo HOMe-
PU)HUHT UIIOHYWIM XOKAA E3WININN TaBCUS STUJIAJH.

MyxuM axOOpOTHU y3aTHII Y4yH TepMHUHAIIAH poiiganaHummaa axoopoT-
HU anmbarta mmcpnam 3apyp. KpemuT kaproukamap HoMepiapuHu &Ku OoIka
maxcuii axo6opornu y3arumn yuyH amoarra SSL-xumosiiu WTLS-ymanum xu3ma-
TUIaH oinanaHum 3apyp. YHuaH tamwkapu GSM wuuuparn anropurtmiiapra
Oynmaguran akcapusiT XyXymiap HUATH Oy3yK omamra (poigalaHyBUYMHUHI TeJie-
¢oH HOMepuHM Yiinab yuKapuiira (KJIOHMPOBKA) UMKOH Oepanu. By xyxymuap
ofgaraa TeneOH MaBXYWJIMIMHU Tanad Kuiagu, 1y cababiau TeneOHHM XaB-
tbcus xoiiga cakjiani, WYKOTWIraH KM YFUpPJaHTaH XoJjla Te3NuK OuilaH onepa-

Topra xabap OepHill JIO3UM.



XIII 606. XABO@CHU3JIUKHU BOIIIKAPHUIII BA XUMOS TU3UMHUHU
KYPHUIII

13.1. bomkapuHUHT (GYHKIUOHAI Macajlajapu

3amoHaBMii ax00OpOT TexHoJorusuiapuaan MyBaddakusaTiu GongaTaHuII
y4yH HaakaT TapMOKJIAPHHUHT y3MHHU, OATKH TapMOK XaB()CHU3IUIU BOCUTATApH-
HU XaM HUIIOHWIM Ba camapanu OolIKapuil 3apyp. XO3UPrH BaKTAa KOMITaHUS-
HUHT OyTYH HMH(paTy3WJIMacuHU KamMpad olyBYM OOLIKAPUIIHUHI KOMILIEKC TH-
3UMHUHM SIpaTWil OUpWHYM Tangard Baszuda xucoOmanagu. ByHmaii Oomkapwuin
TU3UMH axOOpOT TU3UMHUHHUHT MYpakKaOJIWrH Ba MacmTaOuIaH KaTbuil Hazap,
Kylugariiapra IMKOH SIpaTajiu:

- OyTryH axOopoT wuH(paTy3uIMacura MapKaszJallTUPWITaH Ba OIEpaTHB
OOIIKApUII TAbCUPHU KYPCATHIIL;

- olepaTHB €YMMIIApHU Kalysl KWJIMII Y4yH axOopoT XaB(CH3IUIH XOJIaTu
Xycycuparu OObeKTHB axO0opoTHH OepyBUM MyHTa3aM ayAMTHH Ba KEHT
KyJIaMard MOHUTOPUHI YTKa3ULI,

- axOopoT MH(paTy3UIMacu PUBOXUHU Oaliopariail yd4yH YHUHT HMILIAIld
XyCyCHUIarl CTaTUCTHK MabIyMOTJIAPHU TYIUTALLL.

Ax6opot Tuzumiaapuau 6omkapumHUHT ITIL meroxonoruscu

ITIL (IT Infrasructure Library) meromosnorusgcura MyBouK axOoOpOT TH-
3UMHU MKKWTa WHUPHK OJOKIaH — axOopoT MHGpaTy3uiIMach Ba axOOpoOT cepBHC-

napungan uoopar (13.1-pacm).

ATHu Oomkapuin

13.1-pacm. ITIL memooonocuscu HyKmau Ha3apuoan axoopom musuMUHUHe KYPUHUWU



AxGopoT uHpary3uIMacu axOopoT cepBHUCIApU HIIJIOBYM MOIIUH acoc,
MyXUT xucoOmnaHaau. AxOopot cepsuciapura Internet-cepsucnap, uioBajgap cep-
BUCH, OOIIKApHUII, €YuM KaOyJ KWIUII CepBHCIApU Ba X. KUpaau. AXOOpOT HH-
(paTy3uiiMacu cepBUCIAp UIUIAIIMHUA TAbMUHJIOBYM TEXHHK BOCHTAIap, aloKa
JUHUSUIApU, Myojlaxanap, MebEpud XyXxXarinap Ba X. MaXmyuaup. AXOopoT
CepBUCIApUHUHT cudaru OeBocuta axOopoT wuHGpary3wIMacu Ba YHU
Oomkapuil cugatura OOFITHK.

Ax6opoTr uH(paTy3WIMaCHHU acocuia axO0opoT pecypcenap (Xpcobar
wiaTopMaapu, cepsepiiap, IIaxCHil KOMIIBIOTepap, MabIyMOTJIApPHU Y3aTHII
TapMOK/JIapH, alloKa JIMHUsIapu) ETyBYM NUpamuiga cudaruga TacaBByp STHII

MyMKHH (13.2-pacwm).

® DJeKTpOH OHu3HEC
busnec e bBomkapma tuzumiiap
MonusBuii TU3UMIIAP

Kadomatim erka3zund 6epui
WnoBanapau GomKapui
Internet/intranet

Nmnab yukapuin
DNEeKTPOH mouTa
Masaymotaap 6azacu

OHT 3apyp TU3UMJIAP

Nnosanap

Tapmoxkiiap
Mboiingpeiimiap
Cepsepnap

[ITaxcuit koMOBIOTEPIIAP

Pecypcnap

13.2—pacm. Axbopom ungpamysurimacurnu mawKul dSmyeyunapu
[IupaMUIaHUHI UKKWHYMA CATXUHU TYpJd WIOBalap TalIKWI 3Taau. by
uinoBajap OMPUHYM caTX pecypciapugaH (oigarann® TaTOMKHWM TacTyp TabMHU-
HOTHU, BJIEKTPOH MOYTa, KaolaTiaHraH eTKa3uil TU3UMH, MabiymMoTiap Oaszacw,
Web-cepBepiiap Ba X. KaOu MyailisiH WIOBajIap WIIIAIIMHM TabMUHIAiI. Ba
HUXOSIT, BHI IOKOpM carxjga OusHec Ba MILIA0-4MKApHII KapaSHIApUHUHT
YTUIIMHA Ta@bMHMHJIOBYM WIIOBaIap Muuiaiau. Mkkama nmacTku carxjgaH ¢oiigaia-

HyBUM Oy WIoBaIap MIUIA0-4YMKAPUIIHU OoluKapuil, OyopTMauwiap Ba TabMHH-



JIOBUM OWIaH y3apo ajloKa, MOJUSBUN XUCOO Ba €YMMHU KaOyna KWIHIITHU Ma-
Aagyianm kabu OM3HeC MacalajapHU €4YHINra WyHAITHPHUITaH.

YMymuii  Xomga, TapMOKHH OOIIKAPHUIN THU3UMUHUHT  apXUTEKTypacH
13.3-pacMaa kenTHpWITaH KypuHUINra »ra. TapMOKHH OOIIKApuWIll WJIOBacU
TapMOK MabMypPUHUHT HWII XoOWujma €xku OoIKa KOMIbIoTepaa Oakapuiuiiy
MYMKHH. YHUHT Bazucacu OOIMIKapuiIyBUd Kypuimaiapiua OakapuiaguraH daeexm
- WIOBAIaplaH €KU OMepalloH THU3UM CEpBHUCIApUIIaH KEeTyBUM OOLIKAPWIYBYU

00BEKT Xycycuaaru axOOpOTHU HUFUILL.

TapMOKHN OOTITKAPHIIT
Tapmok MPOTOKOIN
i A
AreHT AreHT AreHT
bomkapunaguran bomkapunaguran bomkapunaguran
TapMOK KypHJIMacHu TapMOK KypHJIMacHu TapMOK KypHJIMacHu

13.3—pacm. TapmoxHu 6owrapuwt MusUMUHUHE YMYMAGUIMUPUTLLSAH
apxumexmypacu

Bynpmaii wioBamapHu areHTap OwiaH y3apo ajgokacw ydyyH oxpatiaa SNMP
(Simple Network Management Protocol) €éku CMIP (Common Management In-
formation Protocol) mnporokomtapunan doinananwiand. bupuHyucu, ojatia,
JIOKaJT TapMOKJa MILIATWICA, UKKMHYMCU TEIEKOMMYHUKALMIIaH (PoiIaIaHyBuH
TaKCUMJIQHTaH TapMOKJiapa HIIaTWiIagd. AMMO [acTyp TabMUHOTUHU Oab3u
unriad yuKapyBuMiIapd TapMOKHU OOIIKapuIiga XyCyCHH TapMOK MpPOTOKOJLIa-
punaH poinaTaHUIIAIN.

TapMokHM OOLIKApYBYM 3aMOHABUN BOCHUTANAp KyWluaaru BasuariapHU

Oaxapa omanau:



- OolIKapWIyBUYM KOMIBIOTEDP Ba KypuiMaiapaard Oy3WIMIUIApHU Ky3a-
T, cababmapHu aHuWKjam Ba Oaprapad »THIN (KYMMHYA aBTOMATUK Tap3ia),
OKMOAaTJIapuHU Ty3aTHII Ba Oy3WIMILIAPHU OJIIMHU OJIMII (MacajaH TalIXucialll
aMaTiHU OaXkapuill OpKayIu);

- KOMITIBIOTEPJIAPHUHT Ba TApMOK KypWIMAJTapUHUHT KOH(UIypauusIaHH-
mMHA OolIKapuil (XycycaH, MHULMAIM3alMsIal, KaiTa KOH(Urypalusam Ba
TapMOK, KypWIMaJlapy Ba KOMIbIOTEPJIAapHU Y3UO KYiluii);

-poiinananyBuniap Ba coiigaaHyBuMiIap TypyXd TOMOHHUAAH TapMOK pe-
cypcnapuiad (pOHIAIaHUIIHM TapTuOra cojuil (MacanaH, OUCKJIM Ba OoIlKa
KBOTJIapHU TapTHOra COJMIN);

- TapMOK KypwIMajlapyu Ba CepBUCIAp YHYMIOPJIWUIWHU OOIIKApHII
(TapMOK, KypWIMalapu MIUIATWIMIIM KaJalJIUId CTaTUCTUKACHMHU Ba XaTOJIMK-
Jlap YacTOTACMHU WWFUIN Ba TaXJIMUIAII XaMmaa OJMHTaH MabIyMOT/Iap acocuia
yJap YHyMAOPJIUIVHHA CYHBUU Tap3[a ypHATHIN);

- onguHAAH OenruiaHrad XaB(PCU3IHMK CHECATH acoCHIa TapMOK pecypcia-
pugad (oNIATaHUITHU HazopaTiamyiad ¢oigaTaHud MabIyMOTIap XAMOSCUHU
OolIKapuIll Ba yJapHU Oy3uIlra ypUHUIIUIApaH MabMypHU Xa0bapaop STHIIL.

Kopxona ax0opoT xaB(CU3IWIK THU3UMHU  KOPIOPATUB  TapMOKHU
OOIIKApHUII TU3UMHUHUHT ®HT MYXMM KOMIIOHEHTH XxucoOmanagu. Kopxona mac-
mrabugard TaKCUMJIAHTaH TapMOKIa axOOpOTHM XHUMOSUIalll BOCHTAJIapUHU
OOIIKAPYBUM TU3UM KyiHaaru BazudanapHu OaxapHIld JO3UM:

- KOpXOHa TapMOFU Joupacuia XaB(CU3IUK CUECATMHU OOLIKApUIIL,
aoxXuia KypwiManap XaB(CU3JIIMIMHUHI JIOKaJl CHECATUHU IIAKJUIAHTHPUII Ba
yHU axOOpOTHM XHUMOSJIOBUM Oapya KypuiMaiapra eTKasulll;

- ¢oiigaanuil OOBEKTIApUHU Ba CYOBEKTIApUHU KOHQUIypalUsIallHU
OOLIKApHIL; XUMOS KypwIMalapu Ba AacTypUil TabMUHOTH TapKUOWHH, BEpCUsi-
CHUHH, KOMIIOHEHT/IapUHK OOIIKAPHILIHU Y3 WYHTra ONaju;

- TaKCUMJIAHTaH TaTOMKMIA TH3UMJIApra XUMOSl CEpPBUCIAPUHH TaKIUM
OTHIL, XUMOSJIAaHTaH WJIOBAIAp Ba yjap pecypciapuHu pyiixarra onwil. Hiosa-
JapHUHT Oy TypyxH, aBBajlo, TaTOMKHI TH3UMJIAP TOMOHMAAH XHMMOSI CEpBHCIIA-

pyHM OOIIKAPUII YUyH MHTEP(ENCHU TabMUHIIALI JIO3UM;



- KpPUNTOBOCUTATIAPHU OOIIKAPHII, XYCyCaH KaTUTIu OOMKapuIl (KaTUTINA
uHppatcpykTypa). Kanutim undparysunMa uHppaTy3wiMa Xu3Matu TapKuOuaa
UIUTAIOA JIO3UM;

- XOIMCaBUil MPOTOKOJUIALL; TYypi KypWIManapra JoeaapHu OepuIlHU CO-
3MallHU, JIOIVIAPHU JEeTAUTAIITUPULI CATXMHU OOIIKAPHUIIHU, MPOTOKOT OJHO
OOpWIYyBUM XOQUCATAPHU TApKUOWMHU OOUIKAPUIIHU Y3 UYUra OJIaIu;

- ax0opoT THU3UMHU XaB(CU3IUTUHU ayauTiail; axOopoT THU3UMIIApU
XUMOSUTAHUIIIMHUHT  KOpUH  XOJIaTH XycyculIard OOBEKTUB MabJIyMOTIapHU
0axoJaliHi TabMUHJIANIY;

- TU3UM XaB(CU3IUITMHM MOHHUTOPHMHIVIALI; KypwIMajlap Ba KypuwiMainapaa
KEeUyBUM XoAMcanap (XUMOsUIall KOHTEKCTH Oyiinya) XonaTH, (paoiuIuru Xycycu-
la, MacajaH, OyIuIIM MyMKUH OyJraH XyxXymiap Xycycujaa peaiq Bakraa ax6o-
POT OJIMHUILIMHYA TabMUHJIANIN;

- MaxcyC XUMOSJIaHI'aH WIOBalIap, MacajlaH amalap yCTUIAaH HOTapual
HA30paT WMIIMHU TabMUHJIAII XaMjla perjiaMeHTAa Ky3da TYTWIraH TaaOupiapHU
(KaIUTJapHU, NapoUIapHU, XUMOS KypPWIMAJIApUHU aIMAallITUPHUIL, CMapT-
KapTajJapHu ulLI1ad YMKapuIl Ba X.) MaJauiall;

- WIOBAJIAPHUHT JIOWMXA-UHBEHTapHU3alUUIall TYPYXH HMIIUHA TabMHHJIALL.
WUnoBaiapuuar Oy TypyXd KOpPXOHa TapMOFMra XUMOS  BOCHTAJIapUHU
YpHATUILHYU, KYJUIAaHWIAJWTaH XHUMOS BOCUTAJIAPUHU XHMCOOra OJIMIIHM, XUMOS
BOCUTAIAPUHUHT  MOAYJ TAapKUOMHM  HA30paT/IallHU, XHMMOsS  BOCHUTalapu
XOJIaTUHU HA30paTiallHu Ba X. Oaxapajiu.

TapMokjiapHU aHbaHaBUI OoOLIKApUUIl TU3MMHU Ba TapMOKaar axOopoTHH
XUMOsUTalll BOCUTATapUHU OOLUKApUII TH3UMM Opacuia y3apo ajlOKaHU KOM-

IJIeKcIam Ba TAaIKWI 9TUIOD MYaMMOCH MaBXYI.

13.2. XaBcH3TUK BOCHTATIAPHHH OOIIKAPHUII apXHUTEKTypacu

KoMnaHusHUHT TakcUMIIaHTaH axO0opOT THU3UMHUIA Y3UHHUHI XaB(CHU3IUK
cu€catuHd MyBa(akKuSITIN aMayira OLUMPHUIIU YYYH XaB()CU3IMKHU OOIIKAPUII
MapKa3IMIITUPWIraH OyIMIIM Ba UIUIATWIAIUTaH OMNEpPalMoOH THU3MMIA Ba

TaTOMKMI TH3UMIIapra OOFIMK OYJIMaciury JOo3UM. YHIAH TalllKapu, KOpropa-



THUB axOOpOT TU3MMHUAA KeuyBUM Xapa€HiapHu (pyxcatcu3 oinananuii, oii-
JATAHYBYWIAp HMMTHE3WHM Y3rapulld Ba X.) pyWXarra OJIMII THU3UMHU 4rOHa
OynuiIM Ba MabMypra KOpnoparu axOopoT THU3UMHIAru O6apya y3rapUIIapHUHT
TYJIUK KYPUHULIUHHU TAcaBBYp 3TULIUTA UMKOH OEpHIIH JIO3UM.

Koprnopatus  ax00poT TH3UMH  XaB(CU3NMUIMHM  MapKazlIallTHPUITaH
Oomkapuin acocuaa rmobdan OGomkapuin kouuenmusicu GSM (Global Security
Management) &ragu. YmOy KOHIENIUS KOpPXOHa axOopoT pecypciapuHH
Kylnjaru xycycusriapra ara OyiraH KoMIUleKC OOIIKApHUIl TU3UMHHHU KypUINTa
UMKOH Oepanu:

- KOpXOHaHUHr Oapya pecypcrnapu (XaBcuziauk cuécaTu OOBEKTIapH)
YUYH XUMOSUTAIIHUHT SXJUTAUTHHM, 3UIIUATIMK OMACIUIMHU Ba KOWJalap
TYIUIAMUHHUHT TYJAIATUHU TabMUHIOBUM, Oapya MaBXyld XHMOS BOCHUTAJIapUHU
KOpXOHa XaB()CU3IUTH CHECATU acocuaa OOIIKAPHIII,

- pecypciapHd TaBCU(IOBYM IIAXCHUH BOCHUTAIAp XaMaa KOPXOHAHUHT
Oomka Karajgormapu OwinaH —ajgokacu Oyiimua  paosamyBud  KOpPXOHA
MYXUTUHUHT STOHA (TaKCUMJIAHTaH) KaTaJoTH OpPKAaJIM KOPXOHAHWHT Oapua pe-
CypClapyuHU aHUKJIall;

- xaB(pcu3nuk cuécarura acocnaHud, axOOPOTHM XUMOSUTAITHUHT JIOKa
BOCUTATAPUHU MapKazlallTUPUIrad OOIIKApHILL;

- KOpXOHa MyXHUTHAa cuécar OOBEKTIAPMHU TOKEHJIap Ba OYMK KaJauTjiap
uH(ppaTy3uIMacuial ¢oiganannd KaTbuil ayTeHTH(hUKaLUsIIaIT;

- Katajorga OenruiiaHraH KOpXOHa pecypciapuiaH €ku OyTyH Karajior
KMCMIIapuaaH (POWIalaHUIIHA MabMypJIATHUHT KEHTAaUTUPUITaH UMKOHUSTIApH;

- XUCOO-KUTOONUMKHHM (KOPIIOpAaTHB TapMOK MacluTabuga THU3UMHUHT
TaKCUMJIaHTaH OOBEKTIADMHUHT y3apo anokacujard Oapua aManjapuHu pyixart-
ra OJNMII) Ba AyJUTHHU, XaB(CU3IMK MOHUTOPUHTUHH, XaBOTHPJIM CUTHATU3ALMS-
HU TabMUHIIAL,;

- yMyMHil OOIIKApHII THU3UMIAPH Ba XaB(CU3TUKHUHT HH(pATy3WIMa TH-
3uMIIapy OujIaH MHTerpalsUIaHuIIIN;

Yy konmenmus aoupacuga "xaBpcuznuk cu€carura acociaanran PBM
(Policy Based Management) Oomkapumi'" jgeranga KOpPXOHa OW3HeC-OObeKTH

y4yH Tabpu(uiaHraH Koujanap TyIUIaMHd TyWIyHWIagu. By Kowpanap Ttyruiamu



OOBEKTJIADHUHT OM3HEC-COXaHW TYJIWK KaMpad OJUINMHUA Ba WILUIATHIYBUU
OoImKapuIll KOMJATAPUHUHT 3UIIUSTINK dMACTUTUHU KacosaTiaiiu.

PBM npuHuMIIIapura acociaHral, KOpXoHa XaB(CHU3IUTMHU OOLIKapuIlra
mymkamianran GSM Gomikapuin TH3UMHU Kyiunara tajgabnapra xkaBoO Oepanu:

- KOpXOHa XaB(PCU3IMIM CUECATH MAHTUKHMII Ba CEeMaHTUK OOFIaHraH,
IIaKJUTaHYBYM, TaXpUpJaHYBUM Ba TaxJWUIAHYBUM MabIyMOTJIApHUHT Oup OyTyH
Ty3WJIMacusiaH ubopar;

- KOpXOHa XaB()CU3IUIM CHECATU SIrOHA KOHTEKCTAa XUMOSHUHI Oapua
caTxjlapu Y4yH XUMOSIHUHI TapMOK CUEcaTH Ba KOpPXOHa axOopoT pecypciapu
xaB(cuzuK cuécaTuHUHr O6up OyTyHM cudaruna OenruaaHagu;

- KOpPXOHa pecypcjlapuHu Ba XaB(CU3IMK CHECATMHM MabMypJIallHU €H-
TUUTALITUPUII MaKcaauaa cuécaTr napaMmeTpiiapd COHM MUHHUMAaJUTAIITUPUIIAIN.

GSM OomKapuil TH3UMH XaB(CU3TUK CUECATUHUHT KOPXOHA XaB()CH3IIH-
I'M KOHLENLMICH MOJEINra MOCIUTMHU TEeKIIMPYBUM KYI ME30HJIM BOCUTANap
®Ba3ura XaB(PCU3NMK CHECATMHM TAXJIWUIAIIHUHT TYpIU-TYMaH MeXaHU3MIIapUHU
TabMUHJIAUIU.

XaphcH3TUKHUHT 171001 Ba JIOKal cuécarjiapu

Kopxona xaegcuznueunume enoban cuécamu axO00poT XaB(CUZIUTU KOH-
TEKCTU/Ia KOPIIOPATUB TapMOK, OOBEKTIIApH y3apO aTOKACUHUHI NapaMeTpapuHu
TaBCU(UIOBYM XaB(CU3IMK KOMJATAPUHUHT YEKJIH TYIUIaMHIUD.

ByHna xaBcu3mTUKHUHT 1o0ai cuécatu oObeKTH cudaThia anoxuga Uul-
YM CTaHUMSUIApU Ba KUCM TapMOKJIap Xamja y3 WYMra KOMIIaHUSHUHT OyTYH Ty-
3WIMaBUi OYIMMIIApDUHU OJYBYM (MacajaH, MapKeTUHI OYyIuMH &KW MOJUSBHIA
JerapTaMeHT) oOBeKTIap TypyxXu EKM XarTo aloXyaa KOMIIaHUS KYPUIIMIIHN
MYMKHH.

XaB(CU3TUKHUHT 110047 cuécaTu TapMOKIATU y3apo ajokara, Xamjaa TH-
3UMHHMHT Hazopatriam Ba Oomkapuinl (QyHKIUSIIApUra TAALTYKIU OYIuInu MyM-
KuH. baxapaguran ¢yHkuussiapy Oyiinda XaB(CU3TUKHUHT T17100an cuécartu
Kylugara rypyxJjapra OyiuHauau:

- VPN kouodanapu. Kounanapuunr Oy rypyxu IPSec mportokomnapu €pna-

MHUa aMaJira OIHupWIaau,



- nakemau guavmpaaw Kouoanapu. by xounanap Stateful Ba Stattles xu-
JIMJIard MaKeTau (puiIbTPIIAllHA TAbMUHIIAWAN.

- proxy-gkouoanap. By «xoupmamap OepwiraH TaTOMKHMI MPOTOKILIAP
OomkapyBua y3aTHiyBud TpauKHU (puipTpaiira xkaBoo Oepanu;

- aymeHmupuKkayuAIaH2an/a8mopu3ayuAIaHean Goioalanuut Kouoaiapu;

- CUCHAIU3ayuAa 64 XOOUCABUIL NPOMOKOANAU2A  KaoO bOepyeuu
Kouoaaap.

XaB(CU3TUKHUHT [NI0Oa cHMécaTh TapMOK caTxuia XaB(CU3IHMK CUECATH-
HUHI MaHTUKMI SXJIUT Ba CEeMAaHTUK TYJIMK TaBcuu OynuO, YHMHI acocuua
aToxuia KypuwiManap XaB(CU3IUTHHUHT JIOKAT CUECATU KypPWIMIIA MyMKUH.

Xaegcusznuknune nokan cuécamu axO0poT XaB(CUNMIMHUHI KAHAAWAUP
CEpPBHCHHM amalira OLIMPYBYM Xap KaHOAl XuUMOsJIall BOCUTAcura 3apyp
xucobmaHany. AHbaHABUH EHOAIIMINIA MabMypra Xap OMp XUMOSI BOCHTACHHU
aloxXyga co3namira €KM 9SHIC OJIUMW CO3JIAlllHM Y3€/UIAPHUHI KarTa COHMra
KaiiTapuinra (pervidkanusianra) TyFpu Kenap oM. PaBmanku, Oy MabMypriari-
HUHT KaTTa COHJIM XaTOJurura ojaud Kemap Ba HaTuXaga KOPIOpaTHUB
TAPMOKHUHI XUMOSUTAHHII AapaXacu XWUIMKA macasp 1u.

MabMyp TOMOHUIAH XaB(CU3IUKHHUHI [7100al cUécaTu IIaKJUTaHTUpPUIra-
HUJAH CYHT OOIIKapHIl MapKa3u YHUHT acocuia Xap OMp XMMOS BOCHUTAcH Y4yH
aBTOMATUK Tap3/la XUMOSJIAIIHUHI alloXMAa JIOKal cuécaThHU XucoOnailgnm Ba
MOC XMMOSI BOCUTACUHMHI OOLUIKApUII MOIYJIHIra 3apypuil CO3/IalUIapHU aBTOMa-
TUK Tap3a IOKJIauau.

Tapmokna XaB(CU3IMKHUHT I[100AT CHECATUHM Ba MyallsiH KypuiMmazaa
XaB(PCU3IUKHUHI JIOKAJI CHECATUHU amaira OLIMPUII KOWJATApUHUHT Oup-
Oupunan ¢apku LIyHIaKH, XaB(CU3IMKHUHI o0l cuécartuiard Koujgaiapiaa
coiinananuin 0O6bEKT/Iapy Ba CYOBEKTNIApH TAapMOK, Yerapacuja HXTHEpUM pa-
BULIJA TaKCUMJIQHUIIM  MYMKHWH, XaB(CU3IMKHUHI JIOKal  CcUEcaTuIaru
KoujajapaaH aca ¢akar TapMOK KypuiMaiapuiaH OMPUHUHT MyXUTH 4Yerapacujaa

tholinanaHu MyMKUH.



AXOopoT xaBhCU3MUIH BOCUTAIAPUHHU OOIIKAPUIN TU3UMUHUHT YMYMHIA
Ty3wiMa cxeMmacu 13.4—pacmiua kentupwirad. Acocuil XaBCH3IUK BOCHTAJIapH-
HUHI Basucaiapy Kydujparmya. MMXKO3 IDaXCHMH KOMIIBIOTEPUIA YpPHATHITaH

xaegcuziuk aeemmu ofataa "MUXKO3-cepep” WIOBATApuIa MUXO03 cudaruga

TakcumiaHnran
WJIOBa, pecypce
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13.4—pacm. Axbopom xaeghcuziueu socumanapuru GOWKAPUWL MUSUMUHUHE YMYMULL
MY3UIMa cxemacu

KaTHAIIyBYU anoxuaa (poiIaTaHyBUMHH XUMOSUIAIra MyJIKaJlJIaHTaH.

Wnosanap cepBepura ypHaTWIraH xae@cusiuk azeHmu TAaKCUMJIAHTaH WIIO-
BATAPHUHI CEPBEP KOMIIOHEHTH XaB(CU3JIUIMHU TabMUHJIAIITA MYJIKAJJIAHTaH.
[1I1r03 KOMIbIOTEPUTa YPHATWITAH XABCU3NUK a2eHmu TYPJIU TapMOK, XaBcus-
JIUTY CUECATHHU MYBO(MKJIAITHPULI MAcCaJlACHHU €4raH XOJ1a, KOpXOHa WYHia
€K1 KOpXOHaJlap opacuia TapMOK areHTIApUHU aXPaTWIMIIWHUA TAbMUHJIAWIHN.

Bowxapuw mapka3u TapMOK Maciitabuga xaB(CU3IMKHUHT IN100an cuéca-

THHN TaBCI/I(i).HaIHHI/I, r1o0an cuécaTHH XUMOAIall KypwiMacu XaB(bCI/I3JII/IFI/IHI/IHF



JIOKAJI cHEcaTura TPaHCIAUMAIAIIHNA, XUMOsIall KypUIMACHHU IOKJIAIIHU Ba TH-
3UMHHHT 0apya areHT/Iapu XOJaTUHU Ha30paTjallHd TabMUHIIANWIN.

bowxapuw koncoau mapmyp (MabMyprap) WO KOMMHM TAIIKWI 3TUILra
mymkamianran. GSMuuHr xap Oup cepBepu Y4yH Oup Hedya KOHCOJUIap
YPHATUJIAIIN MYMKUHH.

Xaegpcuznuknune n0Kan aeeHmu OXUPTH KypwiMana (MHXO3[a, CEpBEpAa,
LUTI030a) KOWIAIITUPWIYBYM jAacTyp OynuO, Kyhiumaru ¢yHkuusiiapHu Oaxapa-
I

- XaB(cu3nuk cuécatu OOBEKTIapUHU ayTeHTU(bUKalMIAII, XyMiIagaH
ayTeHTU(DUKALUSIAIIHUHT TYPJId CEpBUCIAPUHHA MHTETpaLMsIaLl;

- TuzuMpaard (oinanaHyBuMHM Ba y OwunaH OOFIMK — XOIMCAapHU
aHMKJIall;

- XaB(CU3TUK BOCHUTATIAPHUHM MapKa3IalITUPWITaH OOLIKAPUIITHKU Ba (POii-
JAIAHUII HA30paTHHHU TAabMMHJIALL,

- wioBanap MaH(aaTH y4yH pecypciapHu OOLIKapuIl, TaTOMKUU caTx pe-
cypciapuian (oigaTaHUIIHNA OOIIKAPUIITHY MagajJiall;

- TpapuKHU XUMOSAJIAII Ba ayTeHTU(HUKALMAIALT;

- TpapuKHU (PUIIBTPIIALL;

- XOAMCABUU MPOTOKOJIJIAL, MOHUTOPUHI, XaBOTUPJIM CUTHAIA3ALM.

JIokan areHTHUHI MapKas3hil ®JeMEHTH — XaB()CHU3JIMKHUHI JIOKal cHéca-
TUHUHT 1npoueccopu (LSP  processor) XaB(PCU3NMKHHMHI JIOKal CUECATUHU

n30X1aiiau Ba OOIIKa KOMIIOHEHT/Iap Opacuia YaKMpHUILIAPHU TaKCUMJIANIU.

13.3. AXO00poT TU3MMIIAPUHUHT ayJUTH BA MOHUTOPUHIH

AXOOpOT XaB(CU3IUTH TU3UMH amalira OLIMPUITaHUIA TapMOK UH(paTy-
3WIMAaCMHU MYpakKaOJUIrd, MabjIyMOTIap Ba WJIOBAJAPHUHT TYpPIU-TyMaHJIUTU
cababnu KynruHa Taxauaiap XaB(CU3IUMK MabMypPUHHMHI ®BTUOOpHUIIAH YeTra
KOJUIIKM MyMKHMH. IIIyHUHT ydyH axOopoT TH3MMJIQPUHUHI MYyHTa3aM ayauTH Ba

JOUMUIK MOHUTOPUHIU aMalira OLUUPUIIULIN 3apyp.



Axbopom musumaapu xaegcusnucunune ayoumu. AyIuT-KOPXOHAHUHT
aToOXK/la COXAIapUHM MYCTaKWI 3KcrnepTusacu. KopxXxoHa aylIWTUHUHT TaIIKWI
DTYBUWIApUIAH OUPU YHUHT axOOpOT THU3MMHU ayguTH XucoOsaHamu. AxO60poT
TU3UMJIADUHUHT ayOIuTH — axOopOoT TU3UMUHUHI XUMOSUIAHUIIWHUHT XOpUM
XOJIaTH, YHAArW Xapakariap Ba Xogucalap Xycycuaard oObeKTHUB MablIyMOTIIap-
HU OJMII Ba Oaxojaiml, ymnap CATXUHUHI OeNrWjaHraH Me30Hra MOCITUTHHU
AHUKJIOBYM TU3UMJIM Xapa&HOup. AyIUT YTKA3WIMIIN axO0pOT TH3UMUHHUHT XO-
puii xaBcu3TUruHu Oaxonamira, xabg-xaTapHU Oaxounamira, yJTapHUHT TallKH-
70T OM3Hec-XKapa€Haapura TabCUPUHU Oamopatriamira Ba OOIIKapuIIra, TallKu-
70T ax0opoT pecypciapy XaB(CU3IUTMHM TabMHUHJIAII Macajacura acociu EH-
JaUIiiIra UMKOH Oepajiu.

AXG0OpOT TH3UMIIApU XaB(CU3TUTUHUHT ayIuTH KyWunara 60CKUYIApHU 3

uyura ojgagun:

ayIuT MYOJIa’KaCHHUHT OOIIJTaHUIIIH;

ayauT axOOpOTUHU WUFUII,

AyIUT MAbIIYMOTIIAPUHH TaXJIAJLUIAII;

TaBCUsIAp WILIA0 YUKHUII;

XMCOOOT Tai€prar.

AymuT OOCKUUIApUHUHI Oaxapwiuil KeTMa-KeTiaurd 13.5—-pacmpa xemnu-
TUPWIITaH.

Ayoum myoaaxacunuue 6owtnanuwiy. Ayaut, Oy Macaiana MaHdgpaataop
XUCOOIaHyBUM, KOMIaHMd paxOapudaru TamadOycu OwiaH yTKazuinagud. Ayaur
TagOUpIApHUHT KOMIUIEKCH OynuO, yHna ayautop OwiiaH Oupra KOMITAHUSHUHT
aKcapusT Ty3WIMaBuil OYTMHMAaTapUHMHI BaKW/UIapu KaTHamagu. by xapa&nua
MIITUPOK 3TYBUMIAPUHMHI XapakaTjapyd aHuK MYBO(HUKIAIITUPWIUIIN IHapT.
Iy cababmu, ayguT MyoJjlakaCHHUHT OONUTaHMIINA OOCKHUYMAA aylauT YTKa3WII
peXacuHHU Tal€prain Ba TaCAUKJIAII, ayIUuTOp XYKyKH Ba MaXOypuUSTHHH OeNru-
nam OwiaH OOFIUK TAIIKWIMNA Macaianap €YWIUIIH JIO3UM.

AymuT MyoJaXacUHUHT OONUIaHWIIM OOCKMYMIA TEKIIUPHII JOUPACH
aHUKJTaHUIIU JI03UM. KOMIaHUSHUHT aX00pOT KUCMHM TU3UMHUHHMHI OMPUHU KOH-

(hupeHUUAIMK HyKTaW HazapuaH ayautra TopTtud OyiMaca, MKKWHYMCHHHU,



eTapnuya XKUIIUN Oymmaranaurua cabalmiu, ayoguT OOMpAcUIaH YHKAPHUII MYyM-

KHH.
AyIAT MyOJaX)acuH1

OOLITAHUIIIY

AxOopoTiapHU HHAFUIIT

Aynut MabJIyMOTIapUHU
TaxJIWJLIa1I

1!

TaBcusmapHu UNUIA0 YUKUIIT

1!

XucoboTHH Taiépann

13.5—pacm. Ayoum 6ockuunrapurune baxcapuiuul Kemma-
Kemaueu.

Ayoum axbopomunu tiueuw. By 60ckud sHT Mypakkab Ba y30K JaBOM 3Ta-
nu. Bynra ca6a0, ax60poT THU3UMIa Kepakjil XyXXaTJIapHUHI WYKJIUIU Ba ayau-
TOPHUHI TAIIKWIOTHUHI KYNIMHA JIABO3UMJIM Liaxciapu OwiiaH OeBocuTa y3apo
MYJIOKOTAA OYIHIIN 3apypusTd. AYyIUTOp TAIIKWIOT, aXOOpOT TU3UMHUHUHI HIII-
Jalmy Ba XOPWM XOJaTH XyCycHIard axOOpOTHH KOMIAHHUSHHHT XaBoOrap
mraxcinapu OWIaH Maxcyc TallKWI TWITaH cyx0aT OpKaiu, TeXHUKaBUil Ba Talll-
KWINH-O0IMIKAPUIL XYXKaTIapHU YpraHuml Wyau OuiiaH, Xamaa HUXTHUCOCIAIITH-
pwiraH gactypuil Bocutaigap €paamuaa axOoOpoT THU3MMHUHM TaIKUKJIAIl OPKaId
oJIaju.

Ayoum mavaymomaapuru maxauanawt. Taxmwoiaml axO00poT THU3UMIIAPH-
HUHI ayIuTHIA 3HT MabCylIMATIM O0ckuu XucoOmaHagu. Taxmusuiamjga HOaHMK,
BCKHMpraH MabjiyMoTiapiaH (hoilJalaHuIl HOXOMU3IUp, Iy cababiu MabliyMoOT-
Japra aHUKJIUK KUPUTWIMIOM Ba axOopoTiap XUAOUM HUFWIMIOM MyMKHH. Ay-
JIUT MabIyMOTJIAPUHM TaxJIMUIAIAA KyHuIard ydra €Hpamumgal oigaaaHuia-

JaH.



bupuHun €npammm xapg-xaTapilapHU TaxJIWUIAlIra acocjiaHagu. Xasdg-
XarapJapHd TaxJWUIALIIaH MaKCcajJ MaBXKyl XaB(-XarapiiapHu aHHUKJIall Ba yJiap
KaTTaIuruHu O6axonamn (ynapra cudgatuil Ba MUKAOpHil 6axo Oepui). Yimly €H-
JAIuIn Xyga Mypakkad O0ynu0, Kynm MexHat capg STWIQIM Ba ayIUTOPHUHT DHT
IOKOpY MallaKaCUHU Tajad KWIaju.

WxxuHun €Hpammi axOopoT XaB(CU3NMHWIH CTaHaapTiapuaan doimana-
HUIra acociaHrad. Cranpaptiap axO0pOT THU3MMIIAPUHUHT KEHI CHUH(U Y4yH
AyHE aMaIMETUHU YMyMJIAIITUPMILI HATHXacula IIaKJUIaHraH XaB(CU3NIHUK Ta-
nabaapuHuHr 0azaBUil TyIUlaMuHM Oenrunaiinu. By xonna aynutopnaH, Gepuira
axO00po TH3MMHU Y4yH CTaHAApT Tanablapu TYIUIAMUHU TYFPU TaHmaul Taiad
stunany. Copganurd Ba UINOHWIWIATHA Tydainu Oy EHpammim amania KeHr
KYJUIaHWIagu. Y pecypcilapHUHT MUHHMMan capguma axO0poT THU3UMU XyCycHaa
aCOCIIaHTaH XyJiocajap KWIHIIra UIMKOH Oepai.

YuuHun €HOAMMUIN ONAVHTM WKajla EHOAIUITH KOMOWHAIMSUIAIIHA KY31a
TyTagu. AXOOpOT THU3MMHUTA KyWWJIaguraH XaB(CU3TUKHHUHT OazaBuil Tanabrapu
CTaHHApT OpKAIW aHUWKjaHca, OepwiraHn axO0pOT TH3UMM MILTAIIUHUHT XyCyCH-
ATJAPUHU XEcoOra omyBudM KymmMya Tamabnap XaBg-xaTapiaapHM TaxXJIWLIaIl
acocuja IIaKJUIaHTHPUIIaIu.

Tascuanap wwnab uukuw. TaxTwiall HaTHXalapu TaBcUsulap HILTa0
YUKW Y4yH acoc Oynagu. AyaMTOp TaBCUsUlapu MyailsH Ba OepuiiraH axOopot
TU3UMHIra KyJUIaHWIaJuraH, UKTHCOIMN acoClIaHraH, MCOOTJaHTaH (TaxJIuuiall
HaTUXajapu OwiaH KyBBaT/IaHTaH), Ba MyXUMJIMK aapaxacu Oyiimva pyrOanaH-
rai OyiuIy mapT. AyIMTHUHT MYHTa3aM YTKa3WIMIIM axOopoT TU3UMHUHMHT
Oapkapop uunuiamuHu Kadonamiaiayd. LyHuHr ydyH npodgeccuoHan ayguT Ha-
TUXKaTapulaH OWpU KEMMHIW TEeKIIMPUIUIApUH YTKa3ull pexa-rpapuruHu
IIAKJJITAHTUpULIIAH nbopar.

Xucobom maniépraw. AymuTop XuUcOOOTH ayIuT YTKA3WIIHUHT ACOCHUM
XyXXatu XucoOnaHaay Ba YHUHT cudaTh ayguTOp WUUIMHUHT CU(ATUHU Xapak-
TepJIaiau.

XucoOOT Tapkubuga ayguT YTKa3Wull MaKCAIWHUHT TaBCU(]H, TEKIIUPH-
JyBUM axOOpPOT TU3UMHUHMHI XapaKTePUCTUKACH, AyOUT YTKa3ulll JOUpacH Ba

UIUTATAIYBYM yCyIiap Oyiimua KypcaTMma, aylIuT-MabIyMOTIaph TaxXJIMJIUHUHT



HaTHXacu, Oy HaTHXXKaTapHU YyMyMIAIITUPYBYU Ba aXOOpPOT TH3MMU XUMOSTAHUIII
CaTXMHMHT CTaHAApT Tajabmapra xaBoO Oepuinu Oyiindya xymocajgap Ba anbarra,
MaBXyJl KaM4WJIUKJIapHU Oaprapad STHII Ba XUMOS TU3MMUHU TAaKOMUJUIAIITH-
puil 6yiinya TaBcusiap OYJIUIIM JIO3UM.

AXOGopoT TH3UMJIAPH XaB()CU3TUTUHUHT MOHHUTOPUHIH

Xo3upAaa TapMOKJapapo ®KpaH, BHUPTyall XyCyCUH TapMOK, PpyXcaTcu3s
(hoiianaHuIIIaH XUMOsIalll BOCUTAIapy Kabu XMMOSIHMHI aHbaHABUN BOCHTAaJIa-
py MIIOHWIM Ba camMapaid axO0opoT XaB(CU3IUTUM THU3UMMHU KypHILUIra 3apyp
Oyncana, erapnu smac. UyHku Oy aHbaHaBHil BocuTaimap ¢akar XyXKyMHH OJ10-
KMPOBKa KWJIMIIra KOAMP, aMMO XYXYMJIApDHHM OJIIMHU OJIMII Ba OKUOATIapuHU
aHMKJ1alll UMKOHUSTH yllapa MaBXyll aMac.

Yy MyaMMOHUHT €4MMU AacOCJIaHTaH EHAaImuil (haosl ayiuT TEXHOJO-
rusick €ku XxaBpCcU3NUKHU (paon (amanTwB) OOIIKAPHIN TEXHOJOTUSCH HOMHHU
onraH. XaBcH3MUKHU (paosr OOIIKAPUIN TEXHOJOTUSICH KyWHAard KOMITOHEHT-
JIADHU y3 UYMUra OJIaju:

- WIIYM CTaHIMSJIapH, CcepBepiap, MabiyMoTiap Oa3acuHU OOIIKapyBYd
TU3UMIIAp, TApMOK, yJIaHUIIapu Ba Internet Ba Gomika rioban TapMoOKJjiapra yia-
HUII HyKTaJlapu Kabu axO0opoT THU3UMHU OOBEKTIAPH XUMOSUTAHUIIMHU TaXJIUJI-
JIOBYM Ba 3au(IMKIIApUHU KUAMPYBUU BOCHUTAJIAD;

- XyXyMJIapHU aHUKJIall Ba TaxXJIWUIall BOCUTATapH;

- uH(paTy3wIMa y3rapuimga €Ku XyxXymiiapaa XUMoslall BOCHUTaJIapUHU
BaKTHUHI peall peXUMHAA CO3JAlLIaPHU MOCIAIITHUPULI Ba OOLIKApUII BOCHUTA-
JIapHU.

Ax6opoT  XaB(CHU3IMIM  TH3UMH  MOHUTOPUHIM  BasudalapuHu
XUMOSUTAaHUIIIHA TaXJIWUIall Ba XYXyMJapHM aHUKJall BocuTanapu Oaxapajiu.
XUMOSTAaHUIIHU TaXJIWJUTAall BOCUTATIAPU WIIUM CTaHLUSIapUia Ba cepBepsiapia,
MabIyMOTaap 0a3acuia OmepaloH TU3MM XUMOSICH BIIEMEHTIAPUHUHT CO3JTaHU-
IIMHA ~ TaAKMKJIaiad.  Ynap — TapMOK  TOMOJOTUACMHU  TIKUKJIAWIH,
XUMOSUTAaHMAaral €Kv HOTYFpU TapMOK YJTaHULUIAPUHU KUAMPAIU, TapMOKJIapapo
DKpaHJIap CO3MAHUIIMHYU TaxXJIWUIaian. XUMOSJIAHHUIIHU TaxJWUIAl BOCHTANa-
PUHM, YTapHUHT WIUIAM Oyiinuya XaBCHU3IMUK CKaHepiapu 1e0 XaM IopuTHIla-

. Taxnawmnmam  HaTvKacupga CcKaHep MabMmypra 00OpUIyBUM, TapKuOuma



aHWKJIaHTaH 3auIUKIap Ba YyTapHU WYKOTHIN Koumajgapw OYyJaraH XucoOOTHH
[IaKJUTaHTUpaad. Arap cKaHep TapKuOuma XaB(CHU3IUK BOCHTATIAPU CO3JTAHUIIN-
HU OOlIKAapyBUM BocuTanap Oysca, y MyCTaKWia Tap3da yJapHU KalTa KOH(UrY-
panusuiaimy MyMKUH.

TalIKUIOTHUHT 3aMOHABUH MH(pPATYy3WJIMacCUHM XUcoOra oJjiraH XoJjjga au-
TUII MYMKUHKHU, OyHIAll CKaHEepJIapHUHT MaBXYyLJIUTH axOOpOT THU3UMIIApH XaB-
(cU3TUTH MOHUTOPWHTMHUHI MYXUM 3JIeMEHTH XucoOmaHamu. TabKuiiam Jio-
3UMKH, Oy BOCHUTAIap XUMOSHHU XyXyM COAMp OVIWIIMIAH aBBAl amajira OIIfpa-
M.

AXOOpOT TH3UMH XaB(CU3IUTU MOHUTOPUHTUHUHT SHA OWp 3apyp dJieMeH-
TH XYXYMJIQPHM aHUKJIOBYM BOCHUTATIApAMP. XYXKyMIapHU aHUKJIAIl KOPIOPaTHUB
TapMOKJa KeJYyBUM IIyOXaly XapakaTjapHu Oaxosaiml XapaCHuAup. XyXymaapHU
aHMKJIalll BaKTHUHT peal peXHMUAa TapMOK Tpa(HUruHH, Xamiaa OIepalioH THU-
3UM Ba WIOBATAPHUHT pyHXarTra ONMIN XypPHAUTAPUHH TaXIWUIAll OPKaIH amal-
ra omupwianad. XyXyMIapHU aHHUKJAl TU3MMUHUHT KOMIIOHEHTJIapH areHtjiap
ne0 aramagw, Ba WIIYM CTaHUUSIApAa, CepBepiapia XOWIATHUpWIaan EKH
TAPMOKHUHT KaHIAMIUp CerMeHTUHU €KUM OyTYH TapMOKHM KOIUIaiau. AreHtsap
V3MapuHUHT WINUAA CKaHepiiap Kabu MmabiyMm 3auduukiap pyidxatugaH doiima-
7aHu0, xoaucamapHu ymoy 3audnukiap Owian takkocnaiiau. Kanpaiiaup yzenga
mryoxamu (aoaudT aHUKJIAaHTaHUIA XYXyMIIApHU aHUKJIAll TH3UMH YOy ¢aosu-
AT (aoJUTMrK  XYCYCHAArd  OTOXJIaHTHUPUITHU  MabMypra  XyHatamd. Y
OTOXJIAHTUPUIITHU y3eTHUHT Vy3UTa XYHATUIIM €KW y3el HWIIMHH OJIOKMpPOBKA
KWINII MYMKUH. YOy TH3UMHHUHT (papKiaW XYCYCUATH - YHUHT OYynub yTran
XyXKyMJIapHH aHMKJIAIl YIyH XOOUcaIap XypHATUHU TaXJTULIAIIAANAD.

XaB(hcH3MUK BOCUTAIAPHHM OOILIKApUIN IaKjad Oyiuda maccuB Ba paon
(akTuB) Oynumm MyMkuH. [laccuB OomKapuinaa TapMOKHU OOIIKAPHIN TU3UMHUTA
€ku MabpMmypra dakar xabap Oepuica, ¢aos OomKapuIga XyXKyMIOBYH y3el EKU
choiinananyBun OumaH MyCTaKWI Tap3a Ceccus TyrajulaHalu.

Bynnan Ttamkapu, Oy TU3UMHUHI Ba3ucpacura TapMOKJIArd, WioBajlapiart
EKM TAIKWIOT axOOpOT TU3MMHHHMHI OOIIKA KOMIIOHEHT/Iapuaard 3aucinkiap-

HU UyKOTHII Oyiinya MabMypra TaBCUsUIap UILIA0 YUKUII KUPaIH.



@daon aymuT TU3UMH (MOHUTOPHHTM) Ba yMyMMii OOIIKapHIl ypTacuaa
y3apo aJOKaHMW TalIKWI 3TUII MyXUM MacajanapaaH xucobmanamu. daom ayaur
HamMyHaBuil Oormkapuin (HyHKIUSUIAPUHUA, SHHH axO0poT Tu3umaaru (aosuiuk
XyCyCUIard MabjIyMOTJIApHU TaXJIWUIALIHU, XOPUU Ba3UATHU AaKCIIAHTUPUILLIHY,
nryOxanu aoiUIMKKa aBTOMATHK Tap3a peakuusl KypcaTWIMIIUHU Oaxapajiu.
TapMoKHM OOIIKAPUII THU3UMHM XYIOM IIyHra yxmam uipiaiiogun. daon ayaur Ba
YMyMHUI OOILIKAPUIIHUA YMYMUU JacTypuH-TEXHUK Ba TalIKWIWNA edyuMIiapiaH
tolinanann® uHTErpanusIan Makcaara MyBouk xucoOmanaau. by uHTerpanus-
JIaHTaH TU3UMIa SXJIMTJIUKHU Ha3zopariamni, xamjaa axOopoT THU3UMU XaTTH-
XapaKaTIIApUHUHT y3Ura XOoC XHUXATJIapuHU Ky3aTyBuM OOIIKA HyHaIUIIIAru
areHTJIap XaM KUPUTWIMIIN MYMKHH (13.6-pacm).

BolkapuiiHuHr MapKa3uil KOHCOMW MaBXyd OynuO, yHma caon aygut
(MOHUTOPHHT) SIXJUTIMKHU HazopaTiami, OomKa Xuxariap Oyiinmua TH3UM Ba
TapMOKJIapHU Ha3opaTiall TU3UMIIAPUAAH MabJIyMOT/ap TyIUIaHald. by KoHcou-
Ja XOpHUH Ba3HUAT AaKCIAHTUPWIAAW, YHAAH AaBTOMATUK Tap3ja €KW KyJaa
Oomkapui KoManaainapu Oepunagn. TexHMK €KW Tamkwiuid cababmapra Kypa
Oy KOHcol OMp Heya WIIYU XOHM KypUHUIIMAA (PU3UK aMajira OUIMPUIHILN

MYMKHUH (XaB()CU3IMK MabMypHUra XoOu axparuil OuiaH).

bomkapuniHuHr bomkapum XaBdcuznuk
MapKa3un KUCMTU3UMIIApH CepBUCIIApU
KOHCOJIN
Kopuit pyHKLusHH [€ XaBpCHU3IUKHU  |€ AXTHB aymuT
TaCBUPH > Gourkapwii >
AJIMUHHCTPATOP
XuUMOsITaHTaHIIUK
BazusTan < Tuzumnapuu Ha30paTu
TaxJIAJDTALL ” Gomkapu D —
Hazopatu
bounapystun < Tapvoitn XaB(CU3IUKHUHT
TabCHPJIAPHU > GowKapH
Gepui OoI1IKa cepBUCIapH
A Bowkapumnuar
OomKa
>| KucMTH3MMIIApH

13.6—-pacm. Xasghcusnux cepsuciapu 6a 6owKapul MUUMUHUHE UHMESPAYUSICU.
TapMOK XaB(CU3IUTUHUA ATANTUB OOMIKAPHUIN MOjeIuIaH (oiigaTaHuIn
Oapya TaxOUUTADHU Ha30paTiall Ba ynapra y3 BaKTHIA peakiusd KYypCaTwll,

Hacakar TaxJAMIJIApHU amalira OLIMpUIIra IIapouT SpaTyBud 3auIMKIapHU



HykoTHI, Oamku 3auIUKIApHUA MaiaAo0 OYIHII MIAPOUTIAPUHUA TaXJIWIUIAIT HM-
KOHWHH Oepajiu.
13.4. Xand-xaTapiaapHu TaXJWLIAII Ba OOIIKAPHUII

XaBp-xaTapiapHu TaxJWwUiaml Ba OowKapuil axOopoT TU3UMMAAru
Taxaumiap, 3audukiap Ba xaBg-xaraprapHu Oaxosani, xamja ymoy axOopor
TU3UMH XaB(CU3IIUTUHUHT €TApJIN JapakaCUHU TAbMUHIJIOBUM KapIIW YOpalapHU
aHUK/JIalll Y9yH UOUIATWIAIN.

XaB-xaTapiapHi TaxXJIWUIALI-TaXIUIJIapHUA, 3auIMKIapHU Ba KOpIiopa-
TUB axOOpOT THU3UMHU XaB(CU3IUTUTra OYyIMIIM MyMKHH OyJraH 3apapiapHu
aHuKJ1am kapa€Hu. Xapg-xaTapjlapHU TaxJWUIAllJaH Makcal MaBxXyd XaBg-
XaTapiapHU aHUKJAll Ba ynap MebepuHu Oaxonamn (ynapra MUKaopuii 0axo Oe-
pui). Xapg-XaTapjaapHu TaxXJIWUIall KOMIbIOTEP axO0pOT TU3UMHU XaB(CH3NIU-
TMHU TeKIIupuil Oyiindya TagOupHHU y3 muura onagu. by tagOupra OuHoaH Kaiicu
pecypcliapHu Kaiicu TaXAuijapAaH XUMOsUIall 3apypiaurd xamjaa y €ku Oy pe-
cypcliap KaHgay gapaxajga XUMOSira MyXTOX 9KaHJIUTH aHUKJIAHAJIH.

Xapch-xaTapaapHu Tax/Iu/Ulalira Typid EHIAIIMILIAp MaBXyl. EHparmmim-
HU TaHJIall TAIIKWIOTAA axOOpoT XaB(CU3IUTU peXUMHUIa KyWWIaguran Tanab-
Jap Japaxacura Ba »bTHOOpra OJIMHYBUM TaxXJAWAIap Xapakrepura (Taxauiiap
TabCUPHU ClieKTpHUra) OormuK. TamabmapHUHT UKKHUTA Japaxacu (apKJaHaIu:

- ax00pOT XaB(PCUIIUTH PEXUMUTa MUHUMAT Tanabiap;

- ax0OpOT XaB(PCUIIUTH PEXUMUTA OLIUPWIraH Tajabiap.

AX60poT XaB(CU3IUTU peXUMHra MUHUMAIl Tajmabiap axbopom xasqhcus-
JUUHUHZ 6a3zaeuli oapaxacuea MOC Kenaau. by napaxanaHn, omaTtaa, HaMyHaBUUH
Jonuxa eyumiiapuga oiinananunanyd. Xasg-xarapiaapHu TaxJIWUIAl COMIasiall-
TUPWIraH cxeMa Oyiinya yTKazwnagu: XaB(CHU3IMKKA TaxIUIUIAPHUHT KYTI
TapKaJIraH TYIUIaMUd YyJIapHUHT 3XTUMOJUTMTHHU OaxornamacinaH Kypunamud. Bu-
pycnap, ac600-ycKyHaTapHUHT Oy3WIuIIM, pyxcaTcu3 oijananuin Ba X. Kabu
OXTUMOJUIMTA IOKOPU TaxXIWIJIADHUHI MUHHMMQI TYIUIAMH KYypWIagUIraH KaTop
CTaHAapT/iap Ba cnenudukanusiiap MaBxkyd. byHnait taxaumuiapau Oerapaciaii-
TUPULI YYyH YJAQPHUHI aMajira OLUMPWIMIIA 3XTUMOJUIUIH Ba, PECYpPCIApHUHT
3auIuruiad KaTbuil Hazap, Kaplld yopanap KypWIHMILK JIO3UM, STbHU Oa3zaBuil

Japaxana TaxJAuyiap XapakTepUCTUKATIapUHU KYpUII 1IApT 3Mac.



AXOopoT XxaBCU3NMUIH peXUMHUra OUIUpUWIraH Tajmabmap, axOopoT XaB-
(hcu3UTN peXUMHUHUHT OY3WIWIIM OFUp OKuOaTiapra caba® Oynranuga Ba ax-
O0poT XaB(CU3IUTK peXUMHUra MUHUMAN Tanalbnap erapiau OyiMaraHujaa UIuia-
TWIAJIH.

AXOOpOT XaB(CU3IUTU pEXMMHUTa OLIUPWITaH TanabnapHu Tabpudiiamn
yUyH pecypciap axaMusITHHU aHMKJIall, TaAKUKJIAHYBYM axOOpOT TU3UMH Y4yH
pom3apd OynraH Taxgumiap pyixard OwiaH cTaHOApT TYIUIAMHU TYJIUPHIL,
TaxJAUUIap 3XTUMOIUIMIMHU Oaxosaml Ba pecypciap 3auIMITMHU aHMKJIAll 3a-
PYyp-

XaBp-XxaTapHu TaxJWUIall Xapa8HWHU Kylugarn OocKuusiapra axpaTHIl
MYMKMH:

- KOpIOpaTUB axO0opOT THU3UMHUHMHI TasHY peCypciIapuHU HIEeHTH(HUKA-
[USUTAL;

- y éku Oy pecypCHUHT MyXUMJIUTMHU aHUK/]Iall;

- TaxJWUTAPHUHT aMalira OUIMPWIMIINATA WMKOH OepyBUM MaBXYyH XaB-
(hcu3nuK TaxauATIapHU Ba 3auIMKIApHU WISHTU(UKAIUSIIALL;

- XaB(CU3NMKKA TaXAMIJIAPDHU amajira OIIMPWIMIIN OwiiaH OOFIHK XaBd-
XarapiiapHu XucoOJarll.

Pecypcrnap yura kareropusira — ax0opoT pecypciapura, AacTypuil TabMH-
HOTra Ba TEXHUK BocuTtamapra (c¢ailn cepBepiapu, WUINYM CTaHIUIIAD,
KYIpUKJIap, MaplipyTu3aTopjiap Ba X.) OynuHagu. Xap Oup Kareropus HuYujaa
pecypciapHu cuHgapra Ba KUcM cuHUiapra axpaTuin MymMKuH. Dakar Kopro-
patuB ax00poT TH3UMHU (PYHKUMOHAUTUTUHU OENITHIOoBYM Ba XaB(CU3IUKHU
TabMMHJIAII HYKTaW HazapujaH MyXuM OyiraH pecypiap WaeHTH(UKALUSIaHU-
W JIO3UM.

PecypcHuHr mMyxummuru (Hapxu) Oy pecypCHUHI KOH(UASHUUAUIUTH, SX-
TUTauTH €K (poinanianyBYaHIury Oy3uiraHuga eTKasuirad 3apap MHUKAOpH Ou-
naH OenrwnaHamu. Pecypcmap HapxuHu Oaxonaimiga pecypclapuHUHT Xap Oup
KaTeropuscH y4yyH OYIMIIN MyMKUH OYJraH 3apap MUKIOpPU OeNTHUIaHAIN.

HamyHaBuii xaBcU3UK TaxAauyiapura KOprnopaTuB axOOpOT THU3UMH pe-
cypciiapura Jiokan Macodajian Xyxymiap, Tabuuii ogar, Xoqumiap XaTocH, Jac-

TYypuil TabMHHOTIAIM XaTOJUK EKU arlapaTypaHUHT HOco3Iuru cabab OyiayBun



KOpPHOpaTUB axO0pOoT TH3UM HWIIMAArd Oy3wiMiuiap Taaulykiud. Taxmaua mapaxa-
CH JIeTaHJa YHUHI aMajira OIIMPUIUIIHA 3XTUMOJUIUTU TYUTYHWIAIH.

XUMOSHUHT OVILTUTH KOPIIOPAaTUB axO0poT THU3UMUAArd 3audukiiapra
cabab Oynmamu. SBaudmukiapau Oaxomam  XaBQCU3IMK  TaxXIUAJIAPUHUHT
MyBa(paKuATIM amalira OUIMPWIMII 3XTUMOJUIMTMHU aHUKJIAIIHA Ha3apaa TyTa-
au. lynnail kunuO, 3apap €TKazuil ®XTUMOJUIUTH TaXIUUTAPHUHT amajira OLIu-
PWINIIK 3XTUMOJUIUTUA Ba 3au(IMK MUKIOPH OPKAIM aHUKJIAHAMIM.

Xap(-xarap gapaxacu pecypc HapXu, TaxIuja Japaxacu Ba 3auduiuk
MUKIOpU acocujia aHuKjaHaau. Pecypc Hapxu, Taxauja Japaxacud Ba 3auiuk
MUKJIOpU OIIUIIK OulaH XaBg-xarap Japaxacu xam omiagu. Xasg-xaTapiap jAa-
paxacuHu Oaxouail acocuja XaBpcuznuK Tajabnapu OenruiaHaiu.

XaB-xaTapnapHu OoIIKapuIll MacaiacH, XxaB-xarap JapaxacuHu MakOym
MHUKIOpradya KaMauTHpUIIra UMKOH OepyBUM KapIlld YOpalapHU acOC/IU TaHJalll-
HU Ba aMmalira OIIUPHUII HApXWHU OaxojalmiHud Y3 W4yura onagu. TaOuuiiky,
KapUIi YopalapHUd aMajira OUIMPUII HapXW OYIuImM MyMKUH OyiraH 3apap
MUKIOpHIaH KaM OYIHIIM Kepak.

13.7-pacmaa xaB(p-xarapiaapHu OorKapuin TE€XHOJIOTHSICUHUHT
OocKkuuwIapu KeJTUPUITaH.

Axb6opom xaegpcusnueu cuécamunu anuknraw. By 6ockuuna axb0opor xas-
thcuznuru coxacugaru KyJulaHMa-xXyxxatiaap, cTaHaapTiap, axoopot xaBgcusiu-
TUHUHT acocuil Koujamapu, XaB(-xarapiapHu OoIliKapuiira EHaaluiuap
aHUKJIaHIU XaMJla Kaplid 4yopajap CTPYKTypu3alusUlaHaad Ba KOPHOPATUB ax-
O0pOT TU3UMHUHH CepTU(UKAIUIAII TapTUOU OenrriaHaIu.

Kopnopamue ax6opom musumunu (KAT) mascugpraw. Ymby OGockuyaa
axO0opoT XaB(ICU3IUTU COXACHIATH XaJTKapo, HaBjiaT Ba KOPIOPAaTUB CTaHIApT-
Japra OMHOAH KOPIOpaTuB axOOpOT TU3UMHHUHT (PYHKIIMOHAT Basudaiapu Tas-
cupnanagy. KoMnaHusSHUHT KPUTHK axO0poOT pecypciiapu, Xapa€Hiiapu Ba cep-
BUCIIapu TaBcU(IaHaIN; KOPHOpPAaTHUB axOOpOT THU3UMHHMHI Yerapajapy Xamjaa
OoImIKapHUIl Ba MabIyMOT/Iap OyiiMya ®HT MyXUM KOMITOHEHTJIAPUHUHT TapKuOu

Ba OOFTaHUIIUTAPU AHWKJIAHAIIH.



XaB@-xaTapiaapHu TaxIuIall

Ba OOLIKapHII OOCKUYIapU
HaruxaBuii MmabirymoTIIap

A 4

1. Ax6opoT xaBdpcuznuru
CUECATUHU aHUKJIAII

I

2. KAT rtaBcudu

I

3. TaxauanapHu
UICHTA(DUKATHSIIAIT

I

4. 3anpauxiapHu
UICHTA(DUKATHSIIAIT

I

5. Ax6opoT xaB()CU3IUTHHUHT
OOIIKAPHUIIT THBUMUHHI
TaXJIAJLIAIT

I

6. Taxaua nmapaMeTpiaapuHU
OaxoJanl

I

7. Ax6opoT xaBhcuznuru
PEKUMUHHUHT OYy3UIINIIN
OKHMOATIapHHU TaXJIMJUIAII

AX060pOT XaBPCH3IHUTHU CHUE-
catu

Tuzum dpyHxusnapu
Tusum yerapanapu
KAT xputuk sanementinapu

KAT yuyH Taxaun
cuH(Iapu

bynumm mymkuH Oynran
3auuuknap pynxaru

Ax60poT XaBPCU3NUTHHU
OOIIKAPHII TH3UMUHUHT
TaBcudu

DXTUMONHUTY Oyinda
pyTOanaHraH Taxu
cuHbIIapu

Oxubatnapu xaBhauiauru Oyinda
pyTbananran axoopot xaBhcusz-
JIMTH PSKUMUAHHUHT OY3WIHILIApH

8. XaBd-xarapnapHu
aHUKJIAI EKU KalTa
OaxoJam

I

9. XaB(-xarapnapHu
Oomkapui Oyitnua TaBcus-

JapHH niniad YHUKHIIT

10. XucoboT XyxoKaTiapu-
HU UIUTa0 YUKUIIT

PyTt6ananran xaBd-
XaTapJiap pyuxartu

XaB@-xaTapnapHu
Ooukapui oyinda
TaBCHsLIAP

Xuco00T XyXrKaTiapu

1| e | | R | R I |

13.7-pacm. Xasgh-xamaprapru dowKapuus mexHoi02UACUHUHE 8APUAHMU.



Taxouonapru uoenmugpuxkayuanaw. Ymoy OocKMYma TaxAuaiap pydxaru
TY3WIaJAu Ba YIapHUHT Aapaxacu OaxosjaHamu. ByHnma Typiau TalIKWIOTIApHUHT
TaxAuIap cuHguapu pyixatuiadH xaMm OepwiraH TaxXJIWAHU amajira OIIKpPHII
®XTHUMOJUIMTUHUHT PEUTHHIM €KW ypTaya KUUMaThiaH (oiijalaHuIl MyMKUH.

3augpauxknapru uoenmupukayuiraw. Yoy 6ockuuga Oepuirad Kopropa-
TUB axOOpOT TU3UMUHUHI 3aucpIMKIapu pyHXaTu, yJIapHUHT aMaira OIIUpWIU-
IIMAArd KOM3 HaTHXalap KypcaTWiraH Xojga Ty3wiaad. MaBxXyd KOproparus
ax0opoT TH3UMHU YUyH pyiixaTiap KaTop MaHOatapaaH oinanaHuinG Ty3uaanu.
By manOanapra 3auuKiIapHd TapMOK CKaHepsapu, Typjad TalIKUIOTIapHUHT
3auuKiIap Karalord, Xasg-XaTapjapHU TaxXJWLIOBYM HMXTUCOCTAIITHPUITaH
ycyiiap Kupaiu.

Kopnopamue ax6opom musumurune OOWKapuut MUUMUHU MAXJULTIAL.
Ymby 6ocknyna GouIKapuIll, TU3UMM, aHUKJIAHTAH TaxOuuiapra Ba 3auduukiiap-
ra Xou3 OyIraH TabCUp HYKTau HazapulaH TaxJIWLIaHAIH.

Taxouonap napamempaapunu oOaxosaw. YmoOy OocKudga Xommcara OJuO
KeJqyBud  3auIMKHUHT  amajira OIIUPWIMIIN  WMKOHMATH  OaxXolaHajiu.
BaxonauHuHr HaMyHaBUH IIKanacu — Oup Hedya pytOanm (MacaiaH, macTt, ypra,
Ba I0OKOpH caTx) cudatuii (6aum) mikamaaup. byHnait 6axo sKcnepT TOMOHUIAH
MaBXyl 0OBeKTHB (pakTOpiiapHU XucoOra ojiraH xosjga Oepunany.

Axbopom xaeégcusiueu peKUMUHUHE OYZUIUMU OKUOAMAAPUHU MAXAUT-
aaw. YOy Oockuyma axO0poT XaBCHU3IUTU PEXUMUHUHT Oy3wmmind 06axocu
aHMKJ1aHaau. By3wuin okubariapu MONUSBUN WYKOTHUILIApra, oOpyCU3IaHMIITa,
pacMuil Ty3wIMalap TOMOHMIAH KYHTWJICHU3JIUKJIapra Ba X. cabab Oynuin MyMm-
KUH. By3unum oxmbarnapuHu 6axosjiall ydyH Me30HJap THU3MMHU TaHJIaHaIu Ba
okuOatiap OFUPJUIMHU 0axolslall yuyH MHTEerpalussiaHrad Ikana OenruiaHaiu.

Xasgp-xamapaapnu baxonaw. Ymoly Oockuuma axOopoT pecypciapu Xas-
thenznuruHUHr Oy3unMIIM XaBg-xarap jgapaxacu OaxonaHamu. Xasg-xarap na-
paxacu KuiiMaTH Taxaumiap, 3auQuKiap jgapaxacura Ba OYIUIIM MyMKHH
Oynran okubatiap orupiaurura OOrmuK. XaB-xarapiaapHu Oaxonamjga cudaTHii
Ba MUKIOpUH ycy/utapaan goinananwiagn. CudaTuii ycyn unriaTHirasua axoo-
poT xaBcu3muru Oy3WIMINUHUHT OYIUIIM MyMKUH OyiraH xaBd-xarapiap Xas-
iy gapaxacu Oyiinda pyTOaTaHUIIM J103UM. MUKIOPHA yCyl WILTATHII-

raija xap-xarapiap MHUKIOpPUH IKajmanapaa OaxonaHuind MyMKuH. By TaBcus



STWIAETTaH Kapild YOPaTAPHUHT HapXu/caMapagopiurdHU TaXJIWUTALIIHU OCOH-
namrtupagn. AmMo Oy XoJma JacTiiaOKu MabiyMOTJIapHU Yyiyail IIKajgajiapura
Ba MILIATUIAETraH MOAETHUHI aJeKBaT/IUIUra XyJda IOKOpW Tajnabiap KyHWIaau.
Omuit xonma xaB-xaTapHU Oaxosamiga MKKUTa OMWJI-XOAHMCAa DXTHUMOJUTUTU Ba
OynuIIM MyMKUH OyJraH okuOatrjap OFUPJIMIY WUUIATWIULIN MYMKHUH.

Xaegp-xamapaapnu 6owkapuw 6yiuuwa maecuanapru uwaab yukuuw. Ymoy
Oocknuaa TypiauM caTxjiap (TallKWIWN, JacTypUi-TeXHHK) Ba XaB(CH3TUKHUHT
ajoxyaa Xuxariaapu Oyinya CTPyKTypU3alMsUIaHTaH KapIid YOpPATapPHUHT KOM-
IJIEKCU TaBCUS STWIUIIM JI03uM. Takmug sTWIYBUM Kaplld yopajiap KOMIUIEKCH
XaB(p-xaTapaapHd OOMIKAPUIIHUHT TAaHJIaHTAH CTpaTerusicura OMHOAH KypWJIajiu.

Xucobom  xysxxkamaapuu uwinab6 uukuw. YmoOy Oockuuia  XaBg-
XatapJaapHU TaxJuulaml Ba OOLIKApUINHUHT Oapya Oockuuwiapu OyiiMya uin Ha-
THUXaJTapy aKCIaHTUPWITAH XMCOOOT XyXKaTjapH Tal&pliaHaiu.

Tapkummam JO3UMKH, XO03uUpHa axOopoT XxaBg-XaTapiaapuHu OaxoJalTHH

ABTOMATJIAIITHPHUIN MaKCaAWIa JacTypul MaxcCyJaoTjaap WIUIad YUKHUITaH.

13.5. Ax0opoT xaB()cU3NUIH TH3UMHUHU KyPHIIl METONXOIOTHACH

Ax0opot xaBhcuznurn mMoaeauHn Kypum. Kopxonamarum axOopoT Xas-
teuznuru Oyiinya TanOupnap KOHYH YUKAPWIN, TAIIKWIANA Ba HaCTypH-TEXHHK
XapakTepra ara OynaraH Katop XuxarjaapHu Kampal ojamd. YIapHUHT Xap Oupu-
Jda KOpXoHa ax0opoT XaB()CU3MMIMHM TAabMUHIANI YIyH OaXapuwiuiiM 3apyp
Oynran Karop Macajaiap TabpudaHagu. MacananapHu Xan 3THIIa axo0opot
XaB()CUBIUTH COXaCUIard XajaKapo CTaHgapT/iapra acociaHraH KOpXoHa axOopor
XaB(OCU3IUTMHUHT KOHLIENTyal MOENHIaH (poiijalaHuIl MyMKHH.

Kyiiuparu  xajqkapo  cTaHmaptjiap  KOpHopaTtuB — axOoOpoT — TH3UMHU
XUMOSUTAaHUIIMHA ~ 0axoJjialll  ME30HMHU  Ba  XUMOSJIAll — MeXaHU3MJIapura
KyiHwiagurad TanabjapHU aHUKJIOBYM BHT MYXUM MEBEPUHM  XyXXKariap
XxucoOmaHaau:

- axO0opOoT TEXHOJOTUSIApH XaB(PCU3MUTUHU OaxXONalTHUHT YMyMHUH Me-
3oniapu ISO/TIEC 15408 (The Common Criteria For Information Technology

Security Evalution);



- ax6opoT xaBcH3TUTUHU OomKapuimHUHT amanuii Kowpamapu ISO/IEC
17799 (Code of practice for Information Security Management).
Ymiby xankapo cranmaprtiapra Tyja MOC paBHIIa Ty3WIraH KOpPXOHa ax-

O60poT XaBCU3TUTUHUHT KOHIIETITyal Mojeau 13.8-pacMima KelnTupuirat.
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13.8—pacm. Kopxona axbopom xasghcuznueu musuMuHUHE KOHYEnmyaib MoOeu.

KopxoHa ax60poT XaB(CU3TUTMHUHI KOHLENTyaJl MOIEIUAa KyWuaaru
OMUJIJIap XUCOOra OJIMHTaH:

- maigo OyiMII ®XTUMOJUIMIM Ba amajira OLUMPUIMII 3XTUMOJIUIM OuiiaH
XapakTepiiaHyBUl axOopoT XaB(CUBIUTU MaAXOuoiapu;

- TaxOUUIAPHUHT aMajira OLIMPWIMIIK 3XTUMOJUIMIHIA TabCUP 3TYBUU aX-
O0poT TH3MMHU EKM Kapllid 4opa TU3UMH (axOOpOT XaB(CU3IUIU TU3UMH) 3aug-

JIUKIApu,



- ax0opoT XxaBpCU3NMHUIAra TaxTUIJIAp aMmajira OLIUPWIMINM HaTHUXACcHaa
KOpXOHara eTKa3wIyBud 3apapHU aKCIaHTHPYBYU OMWI-Xaég-xamap.

By MogenHuHr xapakatnard cyObekTiiapu — By3ryHum (Taxaumaiiap MaH-
O6aunu udopanoBun) Ba Bra (KopxoHa MabMypu) oOBekT-Pecypcra kapama-
KapUIu Makcajyiapaa Tabcup Kuiagwiap. Pecypc-KOpXOHaHMHT MomAuii Ba ax0o-
POT pecypciiapuHH Ba axOOpOT XaB(PCU3IUIU XOJATUHHU HhOJAIalIu.

AxGopor xaBdcH3IUTH TU3UMHHH KypuUlll OOCKHWIapu. AXOOpOT XaB-
(bcU3TUT TU3UMHHM KypHIIl OOCKUWIAPHUHT KyWHMAAard CTaHAapTIAlITHPWITaH
KeTMa-KeTJINTMIa amMaira OLIMpWIagu: XaB(CU3IUK ayIuTH; XaB(-XarapiiapHu

TaxJIWLIAll, TU3UMHU JIOMMXaialll, XOPWM 9DTHIN, aTTecTalMsIall Ba Ky3aTHII
(13.9-pacm).
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13.9-pacm. Ax6opom xaeghcuznueu muzumuHu Kypuui 60CKudIapu
Xaegpcuznuk ayoumu. Xo3upaa "XaB(PCUIUK ayOIuTH' TYLIyHYaCH €TapJIv-

Yya KeHI TAIKMH 3TWIaad. AyIUTHUHT KyWHIard KypuHuluiapu dapkiaHaiu.

- axO60pOoT XaB(CU3TUTUHU TECTIU OY3MUIIL;



- 9KCIIpecCc-TeKIIUPHULI;

- TU3UMHM aTTeCcTalMsIall;

- JouMxaraya TeKIIUPUIL.

AXx0O0poT XxaBcu3IUru TecTau Oy3ull KOpPIOpaTuB axOOpOT TU3UMUHUHT
XUMOSJIAaHUII ~ JapaXaCcuHU  aHMKJAll ~ HyKTau  HasapujaH  camapaiu
xucobmanMaiiau. "By3yBun"HUHr acocuil Makcaaud OMp WUKKM 3aucpIUKIapHU TO-
nub, ymapHd TU3UMIaH oipanaHumga wunviatvm. Arap "tectiu  Oy3uin”
MyBahaKUATIN YUKCa, YOy myaiisH "Oy3ulll"HUHT MYMKHH OVyJIraH ClieHapuil-
CH PUBOXHHM OJAVMHU Onu0, 3aucuKIapHU KUAUPHUIILA JaBOM ITHIN Kepak.
"Tectnu Oy3um"HUHT MyBadakuITCH3TUTHHN Oab0apaBap TeCTIaHYBUM TH3UM-
HUHT XUMOSUIAHTAHJIUTM Ba TECTJIAPHUHI ETHUIIMACIUIM KaOW TalKMH KWINLI
MYMKUH.

DKcnepcc-TeKITUPUIN IOMpacuia, ofaTaa, Kynm BakT capunHu Tamad oT-
Malirad, CTaHAapTH3AlMIaHTaH TEKIIUPUIIUIAp acocuia KOpIopaTuB axOoopoT
TU3UMHU XaB(CH3IUK BOCUTATTADUHUHT YMYMHUH XojaTh OaxojlaHaaW. DKCIpecc-
TEKIIUPUII ofaTHa axOOpOT pecypclapUHUHT MUHUMAT XMMOSUTAaHUII JapaxXacH-
HU TAbMUHJIOBYM YCTUBOP WYHAIMIUIADHU AHUKJIAIl 3apypUsiTU TYFUAJITAHIA
YTKa3WIaau.

TuzuMHM ~ aTTecTauusUlalll  TU3UMHUHT  axOOpOT  pecypclapuHUHT
XUMOSUTAaHUI Tanabjaapura MOCIUTMHU TEKIIUPHUII MakKcaauaa amaira OUIUpUId-
nda. ByHnma xaM Tamkwidii, XaM TEXHUK XUXaToaH Tajabiap TYIiaMd pacMHii
TEKIIUPWIany, XaB(CU3NMK  BOCUTAJIADUHUHT  aMalira  OLUMPUIUIIUHUHT
TYJIMKJIUTY Ba €TAPJIWJIATU KYyPUIAIH.

Jloiinxaraua TeKIIUPUII ayAUTHUHI DHT KyI MeXHaT Tana® KWiaguraH Ba-
puaHTH XucobOnanagu. byHnail aynut axO0poT pecypciiapu uioBajgapuia KOpXo-
Ha TalIKWINK TY3WIMAacHHU Ba XOAMMJIAPHUHT y €Ku Oy wioBamapuaH goiinana-
HUII KOWJAIAPUHU TaXJWJI STUINHU Ky3na Tyragu. CyHrpa WIOBAJIAPHUHT Y3
TaXJIWUIaHaAW. YHIAH KeiinH Oup caTXgaH MKKWHYM CATXHUHT (PoipamaHMIIIard
MyaiissH Xu3Mariap xamia axOopoT aJMmaliMiinra 3apyp Oynran xusmariap Tax-
JuitaHimy 1o3uM. CyHrpa XxaB(CH3IIMKHUHI YPHATWITaH BOCHTAJIAPUHM TaXx-

Jawsutanl OWiIaH TacaBBYpP TYJIIMPUIaIH.



Xasg-xamapaapru maxauinaw 13.4-6ynumpa O6aradeun KypwiaraH. Ax-
6opoT xaB(cuznuru Oy3wiranjaa joinxarada TEKIIWPHIN, XaB(-XaTapjiapHUd Tax-
awpiam  OwiaH Oupranukaa axOo0poT THU3UMHIArM MaBXyld XaBc-XxaTapiapHH
pyrOaiamira Ba agdKBar 4opajiapHU MILIad YUKMINTa UMKOH Oepajiu.

Tusumnu snouuxanauwi. XAMOSHU TAIIKWJ 3THII CTpPATervsICHd HYKTaW Hasa-
pUIaH pecypciid Ba cepBUCIM €HHamMil apkiaHagy. Pecypenu €npammmna TH-
3UM pecypciiap TyIulamMu cudaruia Kypuwiaad Ba axOopoT XaB(CH3IUIU THU3U-
MUHHMHI KOMIIOHEHTJapu Oy pecypciiapra OomtaHanu. Pecypcnu €npamuim aman-
ra oumupwiraHuna axO0pOTHM XHMMOsUIall Macajach XH3MaTiap Ty3WJIMacura
KyLIMMYa YeKJIalulapcu3 edwnagu. by sca Oup XuHCaM OyjaMaraH THU3UM IIa-
pournpa MyMKHH oMac. CepBuciau €HIAIIMINAA THU3UM (oligalaHyBunIapra
TaKAUM STWIYBYM XM3MaTjap TYIUlaMM KaOW TATKUH KMIMHAAU. XO3UPIU BaKTAa
cepBUCIM EHAIUII ad3aTpoK XUcoOIaHaIW, YyHKU y TU3UMJIa aMayra OLIUpPHJI-
raH xu3Mmariapra OoFTaHagu Ba "OpPTUKYA' XU3MATJIAPHU paj dTHUII XucobOura
KaTop TaXAWAJapHU MCTUCHO KWIMHHINNTA UMKOH Oepamu. By aca Tu3umHuU
dHaJa MAHTUKAH acCOCJIaHraH TU3UMIa aijlaHTUpagu. AWHAH CepBHUC EHIALIUII
XaB(PCU3TUKHUHT 3aMOHaBuii craHpaptiapu, xycycaH ISO/IEC 15408 acocuna
€ranu.

AXOOpOT XaB(PCU3IUIU TU3UMHHU KYPUIIHMHI MKKUTa aCOCUH ClIeHapuiicH
MaBXKyI: MaxCyJIOTJIM Ba JIOHUXaId. MaxcyaoTau cueHapuid (EHOAIMIN) JOUpa-
CUa aBBAI XUMOS BOCHUTANApU TYIUIAMU TaHJIaHaOW, YJIApHUHT (QyHKUMIapU
TaxJIWUIaHaAu, CYHrpa (PyHKUMsUIap TaXJIWIW acocujia axOopoT pecypciapuiaH
tpoiinananuin cu€écatu OenruaaHauu.

Jlolinxara xapaxaTjlap HyKTau Ha3apuiaH MaxcCyJOTJd CLIEHApUH SHI ap-
30H XucoOnaHagM. YHIOaH TallKapu, €YMMIIAPHUHT TaHKUCIMIM ILAapOUTHIA
KYIMHYa MaxcyJoTiau €HJAIIMII SroHa XxucoOmaHaau (MacajlaH, KpunTorpauk
xumosiia pakar my €HIAMNII KYyJUTAHWIAIN).

Jloiimxanu creHapuiiga aBBal XaB(PCU3MMK cuécatu WNuiad YUKWIAIH,
YHUHT acocuyia XaB()CU3IUK CUECATHHM aMalira OIIMpHINAA 3apyp OyiaraH ¢pyHK-
oUsUiap aHUKJIaHagu, cyHrpa Oy ¢yHKuMsiap OaXapuiIMIIMHU TabMUHIOBUU

XUMOA BOCUTAIAPW TaHJIaHAIU.



Jloiiuxamu cueHapuii acocuja KypwiraH THU3UMIIAp SAXIIUPOK ONTHMM3a-
[USUIAHTaH Ba aTTECTALMSHUHT IOKOPU HaTUXajlapuHu Oepaau. YOy EHaaiiuin
MaxCylnoTIi EHIAIMIIaH (hapkiau paBuiia oommugad y €éku Oy miatgopma Ou-
JaH OoFTaHMaraHjauru tycgailiii, Karrta reTeporeH THU3UMJIApHM Kypuluga ad3zail
XucoOflaHaau. YHAaH TallKapy, Y30K MyQgarra MyJDKaUlaHTaH eduMJIapHU
TAbMUHJIANIN, YYHKM XaB(CU3IUK CUECATUHU Yy3rapTUpMaciaH €4YUMIIApHU Ba
XUMO$I BOCUTAIApUHY QJIMAIITUPHILTa UMKOH Oepaii.

AXOOpOT XaB(CU3IUTK TU3UMHM apXUTEKTYpaCHUHM TaHJAll HyKTau Hazapu-
AaH oOBEeKT/IM, TAaTOMKMI KU apanamn €Hgamumgad goiigananwiaad. OO0beK TN
EHgammm axoopot xaBCcu3MUIUHU y €Kku Oy oObeKT (OyiauHMa, (unman, Tari-
KWIOT) Ty3WwIMacu acocupa sparagd. OOBeKTIM EHJAIMIIHUHT KYJUTaHUIINA
TAIIKWINN YOpaTapHUHT OMp XMHCIU TYIUIAMUHHM MaJlaJUIOBUM XaB(CHU3IUK Me-
XaHU3MJIapU YYyH YHHMBEpCAJI edyumiiap TyIUlaMuIaH (POMIATaHWIIHU KYy3/1a TyTa-
au. Bynnmait €Hpammuiira MHUCON TapuKacwga Taliku axOopoT aaMalluiil, JTOKaml
TapMOK, TEJIEKOMMYHHKAIMS TU3UMJIAPUHUHT Ba X. XUMOSUIAHTaH HH(PATY3UII-
MaJTapUHA KypPHUIIHUA KypcaTwil MyMKUH. OOBeKTIN EHIAIIMITHUHT KaMYWIATU
YHUHT yHUBEpCal MEXaHU3MJIADUHMHT, aiflHUKCa, y3apo Mypakka0 OOFIaHMIILIIH
KaTTa COHJIM WJIOBajlapra sra OyIraH TalIKWIOTIAp Y4yH Tyraja 3Maclluru.

TatOukuil €Hpamum xaB(CU3IUK MEXaHU3MUHU MyaiisH uioBara OOr1a0
dparagi. TaTOuMKuil EHpalmMIIra MHCOJ TapUKAacHaa aBTOMATIALITHUPUIIHUHT
amoxpsia Macanacu (Oyxraiarepusi, Kaapiaap Ba X.) YYyH KHCM THU3UMIIAPHUHT
XUMOSICUHM KYpcaTHIl MyMKHUH. YOy €HIAIIMITHUHT KaMUWINTH — MabMypJiall
Ba MIUIATUII XapaXaTJIapMHU MUHUMAJUIALITUPUII MakKCaguaa XaB(CU3IUKHUHT
TYpJIM BOCUTAJIAPUHU YUFYHJIAIUTUPULL 3aPYPULTH.

Apanaml €HIAmMII IOKOpUAAa TaBCUGUIAHIAaH MKKWUTA EHOAIIMIIHK KOMOM-
HalMSJIAIIHM Ky30a TyTaau. byHpail €npammimn joiuxanam OO0CKUYMaa KyIpOK
MeXHaT Tanab Kwicana, axO00poT XaB(CU3IUTH THU3UMHUHU XOPUN STHUII Ba HII-
JaTUII HapXu Oyiinya ad3ayuiMKIapHUd OepuIT MyMKUH.

Kopuii smuw. Kopuii atuin 60CKUYM KyHWaard KeTMa-KeT YTKa3WIyBYd
TanOUpIapHU Y3 UUUTra ONau:

- XMMO$I BOCUTAJIAPUHU YPHATHUILI Ba KOH(UIypaLUsIIaLL;

- XOOUMJIAPHU XUMOs BOCUTajlapy OWiiaH MIIUIAIlra ypraTuil;



- JacTiaabKy CHHOBHU YTKA3WIIL;

- TaXpuOaBUi UILIATHUINTA TOMIINPHIIL

Taxpubapuii UILIATHILI, aXO0POT XaB(CU3IUTH TU3UMUHU MIIYH PEXUMU-
ra TYIUUMPUILJIAH aBBaj, YHUHT MIUIAIIKIArd MYMKUH OYJraH KaMYWIMKJIapHU
aHMKJIallra Ba UYKOTHILITa UMKOH Oepanu. Arap TaxXpuOaBuil MILIATHUII Xapaé-
HUJa KOMIIOHEHTJIAPHUHT TYFPU MIUIAMACIUId (pakTiapyd aHUKJIaHCA, XUMOS BO-
CUTQJIapy CO3JIAHULINIA Ba YJAPHMHI MIUIALI peXUMIapura Ba X. Ty3aTHLLIap
KUPUTUITAIN.

Tuzumuu ammecmayusanraw. AX60pOT XaB(PCU3IUIU TU3UMUHU BaKOJATIU
UI0opa TOMOHMIAH aTTeCTalMsulall YHUHT (DYHKUMOHAT TYJIMKJIUTMHU Ba KOPIIO-
patuB axOOpOT THU3UMHM XUMOSICMHHMHI Tajna0 KWIMHTaH Japaxacu TabMUHJIAH-
FaHJIMTUHU TacOuKJjalra UMKOH Oepagu. TH3MMHUHI aTTeCTaluusICH XaB(CHU3INK
AyOIUTUHUHT OUMp KYpUHHIIN XHUCOOTaHaAW Ba WIUIATWIYBYM YOopajaap KOMIUIEKCH
Ba XUMOS BOCHUTAIAPUHHUHT XaB(CU3IMK Japaxacu Tamabnapura MOCIUTUHU
Oaxomam Makcaguaa XUMOSUTAaHYBYM KOPXOHAHU MIILIATHIIHUHT pean IapouT/ia-
pra KOMIUIEKC TeKIIUPUIITHU Ky3[a TyTaIu.

ATTecranusi HaTUXacuga XMCOOOT XyXKaTH Taill€piaaHagul Ba MOCTUK aT-
tecratin Oepunagu. by arrecrar KoH¢puuneHnuan axOopoT OwiaH arrecTaria
KypcaTuiral BaKT MOOaiiHW1a WIIIAl XyKyKUHU Oepau.

Kysamuw. AXO60poT XaB(CU3NUIK TU3UMUHHUHI UIITA JAEKATJIUTUHU Ba Y3
BazuaIapuHu TeKUC OaXapWIMIIMHA MaJaylall Y4yH XaB(CHU3IUK TU3UMUHUHT
AacTypHii Ba armapar TabMUHOTMHM TEXHMK Majajjiall Ba Ky3aTuil Oyiuya Taj-
Oupiiap KOMIUIEKCH Ky3[a TYTWIMIIM JIO3UM. AXOOpOT XaB(PCU3IUIU TU3MMUHU
TEXHUK Majaulall  Ba Ky3aTUII XM3MaT4yd XOAMMJIADHUHT OWIMMHM  Ba
KYHUKMaJapUHU Tajlad 3TaJd Ba XUMOsUIAHYBUM TH3UM 9racd — TAUIKMJIOT LITa-
THgarn axOopoT XaB(CU3NUIUra XapoO OepyBUM XOOUMJIAP TOMOHUJAH EKU HX-
TUCOCTAIITUPWITAH TAalIKWIOT XOAUMJIApH TOMOHHMIAH aMmajra OLUIWPWIUIIN
MYMKUH.

Kypunran meroponorust KoupgaiapugaH oiigaiaHui KopropaTus ax0o-
pPOT THU3UMHUHUHI YMYMHIl PUBOXH OWiaH Oupra pUBOXJIAHTHUPWIHMILK Ba MOJM-
(bUKanuSIAHUIIN MYMKHH OyjraH axOopoT XaB(CU3IUIMHUHT caMmapalid Ba

HINOHYIN TU3UMHWHU KypHIITda UMKOH 6epa111/1
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bonanruy xapduiapu OmiaH YKWIAAUraH cy3 OMpuKMaiapu

ACK
AES
AH
ANS
ANSI

AS
ASA
ASP

B2B
B2C
CA
CEK
CHAP

DDoS

DHCP

DNS

e business

e commerce
ECP

ESP

FTP
GSM

GSP
HDLC

HMAC

(KHCKapTUPW/ITaH cy3jap)

Acknowledgement - Tacnuk/ami.

Advanced Encryption Standard - AMepuKaHUHT SHTU mMQpIan CTaHIapTH.
Authentication Header - AyTeHTH(uKalUsAIOBYN capiiaBXa.

Adaptive Network Security - XaB(hcU3TUKHU aanTHB OOLIKAPUII MOJENU
American National Standard Institute - AKIIIHMHr MWLM cTaHAapT/Iall-
TUPULI UHCTUTYTH.

Authentication Server - AyreHTudKalusIam cepBepu

Adaptive Security Algorithm - XaB(pcU3NUKHUHT aganThB aJITOPUTMHU
Applications Service Providing - Ceppepna ucbremomyuaan Macodaga Xoii-
Jamrad wioBanapra Internet ku Xycycuii TapMOK, OPKaJTd XU3MAaT KYpCATHILL
Business to Business - «Ou3Hec-Ou3Hec» cxeMacu

Business to Consumer - «0u3HeC — UCTEBMOIYN» CXEMACH

Certification Authorities - CepTucukanusiam Mapkasu.

Content Encryption Key - Mabiymotiiapau mudpiaam KaauTH.

Challenge Handshake Authentication Protocol — «Kyn y3aTumm» myosnaxa-
CH acocujia ayTeHTU(KaIMsIal MpoTOKOIU

Distributed Denial of Service — xu3Mar KypcaTuijiad 0ol TOPTHUINTa YHAAM-
JAWUTaH TaKCUMJIAHTaH XYXyM

Dynamic Host Configuration Protocol - XocTmapuu nuHamuK KoH(Urypa-
LUSJTAI TPOTOKOJH.

Domain Name Server - JJoMeHIM UCMJIap XU3MaTu

electronic business - DiexTpoH Ou3Hec.

electronic commerce - DIIEKTPOH THXOpaT.

Encryption Control Protocol - I[Iucpmamau 6omKapuIn mpoToKoIH.
Encapsulated Security Payload - Kupurwiran ysartwiaguraH XumosiiaraH
MabIyMOTIIap.

File Transfer Protocol - ®@aiuapHu y3aTtuin NpoTOKOJIU.

Global System for Mobile Communications - MoOWIb aJJOKAHUHT TI06AT TH-
3UMH.

Global Security Policy - VPN yuyH m1o06an xaB(CHU3IUK CHECATH.

High level Data Link Control - FOkopu carxjaru MabIyMOT/IapHU Y3aTHUII Ka-
HATMHU OOIITKAPHIIT

Hashing for Message Authentication - KamutiapHu xemwiam opkamd xadap-

JIApHU ayTeHTU(pKaLMsIIaLL.



HTML
HTTP
ICMP

IETF

IKE
IP

IPSec

IRC
ISO

ISP
KDC
KEK
KS
L2F

L2TP

LAC
LAN
LCP
LDAP

LNS
LSP
MAC
MD
NAT
NCP
NIST

NNTP

HyperText Markup Language - Web-caxucaniapau runepMatHiid OeIruIoBYA THIT
HyperText Transfer Protocol - ['unepmataiu caiiiiapay y3aTHIl TPOTOKOJIH.
Internet Control Message Protocol - Internet Ttapmoruma xabapiapHu
OOIIKApHIIl MPOTOKOJIH.

Internet Engineering Task Force - InternetHu soiiuxanam Myammonapu
rypyxu

Internet Key Exchange - Internetna kaluriapHu aamaliyil IPOTOKOJH.
Internet Protocol - Tapmoxkjiapapo MabyMOT/IapHU aJIMALIMHULIHUHT
Internet nporoxosu

Internet Security Protocol - TapMmokjapapo MabIyMOTJIapHU XaB(CU3 aiMa-
wyHUI [nternet mpoToKoIU

Internet Relay Chat - Internet ga yar-aHXyMaHJIapHU TAlIKWJI TUII XU3MaTU
International Standards Organization - Xankapo cTaHgapTJIalITHPUILL
TAIIKUIOTH.

Internet Service Provider - Internet xu3MaTiapuHu TAbMUHOTYUCU

Key Distrubution Center — KaluTIapHU TaKCUMJIAll MapKasH.

Key Encryption Key - Kanutnapuu mmdppnam yuyyH Kaaur

Kerberos Server - Kerberos Tu3umu cepsepu.

Layer2 Forwarding - MkkuHun (KaHaa) carxjia MabIyMOTJIAPHU Y3aTHII IPO-
TOKOJIH.

Layer2 Tunneling Protocol - Kanan carxuga MabjyMOTJIapHU TyHHEJUIAL
IPOTOKOJIU.

L2TP Access Concentrator - L2TP pyxcatiiap KOHUEHTpPAaTOpH

Local Access Network - maxamuinii TapMOK.

Link Control Protocol - Ynanummapuu 60mKapuiln mpoTOKOJIH.
Lightweight Directory Access Protocol - Karanornapnan goinananum-
JIApHU COAAAIalITUPUITaH IPOTOKOJIH.

L2TP Network Server - L2TP tapmok cepsepu.

Local Security Policy - Maxannuii xaBcuznuk cué€caru (MUXKO3 y4yH)
Message Authentication Code - XabapiapHu ayTeHTH(UKALMIA KOIU.
Message Digest - Xabapnap gaiaxectu

Network Address Translation - TapMok agpeciiapuHu TpaHCISLUSIIALI.
Network Control Protocol - TapMokHu GomKapuil mpoOTOKOJIH.

National Institute of Standards and Technology - AKIIHuHr cranmaptiap
Ba TEXHOJIOTMSJIAPU MUJUIMI UHCTUTYTH.

Network News Transfer Protocol - TapMoK SHIUJIMKIapUHU y3aTHII TPO-

TOKOJIH



OSI

OTK

pP2p

PAP

PIN

PKD

PKI

PPP

PPTP

POP

RADIUS

RAS

RFC

RMON

RSA

SHA
SKIP

SMTP
SNMP

SPD

TACACS

TCP
TELNET

TFN
TGS

Open Systems Interconnection - O4MK TH3UMIApP y3apo OOFTHKINTU

One Time Key - bup maporabanuk KaiurT.

Peer to Peer mnm Partner to Partner - Busznec MyHOCaOaTMHHHI «TEHT-
TEHI» CXEMacH.

Password Authentication Protocol - Ilapon 6yiinya ayreHTH(pKaLUsIaLI
IPOTOKOJIH.

Personal Identification Number — maxcuii uaeHtudukanusi Koau

Public Key Directory - Ouuk KaJuTiiap KaTalaoru.

Public Key Infrastructure - Ounk KamuTiaapHu OOIIKAPHIN HHPATY3HIMACH.
Point to point Protocol - MUxku HykTanu OOFIaHUII MTPOTOKOJIH.

Point to Point Tunneling Protocol - Mkku HyKTanu OOFTaHUII y4yH TyHHEJ-
Jaul pOTOKOJIH.

Post Office Protocol - coiinananyBun y3ura KejaraH 37IeKTpoH xabapiapiaaH
thoitnananuIura IMKOH GepyBUM IPOTOKOI

Remote Authentication Dial In User Service - ®olinanaHnyBunnapHu
OOmTaHaUMraH JUHUsIIAp Oyilnya MacodagaH ayreHTU(KaMsIa TH3UMU
Remote Access Service - Macodanan ¢oiiganaHaml Xu3sMaTH

Request For Comments - M30x1apHu cypoBu.

Remote MONitoring - Tapmok yckyHaiapuHu MacocpalaH MOHUTOPHHIJIALI-
HUHT CTAHIApT CleUU(UKALMACH.

Rivest, Shamir, Adleman - PaiiBect, [llamup, Anmeman. AcCUMMETPHUK
KPUIITOAITOPUTM.

Secure Hash Algorithm - Xumosiianran Xeruiam aroOpuTMH

Simple Key management for Internet Protocols - Internet nmpoTokonu yuyH
KaJIUTIapHU OJUIMI OOLIKApHUILL.

Simple Mail Transfer Protocol - DieKTpoH MOYTAaHUHT OIUNA MPOTOKOJIN
Simple Network Management Protocol - TapmMokHM OOIIKAPUIIIHUHT OMIMIA HIPO-
TOKOJIH.

Security Policy Database - XaBgcuznuk KougaJiapuHUHT MabiymoTiap Oaza-
CcH.

Terminal Access Controller Access Control System - Macodanan ¢oiinana-
HMIIHMA MapKa3MallTUPUITaH Ha30patiail MpOTOKOJIH.

Transport Control Protocol - Y3atunmiapau GomkapuIin mpoTOKOJIH.

Buptyan TepMuHaT NpOTOKOIM — Macodalard KOMIbITepaa JacTypHu Oaxa-
pHILIra MyJIKaJUIaHraH MPOTOKOII

Trible Flood Net — DdoS Xxyxymiap ydyH MHCTpyMEHTal BOCHTAlIapaaH Oupu

Ticket Granting Server - MannaTiapHu TapKaTHUIIl CEpBepU



TLS
UDP

VPN
WAN
WWW
XML
MBBT

Transport Layer Security - TpaHCOpT CaTXMHUHI XUMOSICH.

User Data Protocol - @oiinananyBUnHUHT MabIyMOTIAPUHH Y3aTHUII TTPO-
TOKOJIU.

Virtual Private Network — XuMosinaHran BUpPTyall TapMOK.

Wide Area Network - ['moban TapMoK.

World Wide Web - InternetHuHr runepmMaTHIA axOopoTaap XU3MaTu
Extended Mark-up Language — GelruiaiiHUHT KEHTAaUTUPHUITaH TUJIA

Mabnymorinap 6azacuHu OOIIKAPHIL TU3UMHU



